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Pressemitteilung

27. Februar 2015

Datenschutz und Smart-TV

Das Bayerische Landesamt fiir Datenschutzaufsicht (BayLDA) hat im Rahmen einer
bundesweit abgesprochenen technischen Prifaktion Smart-TV Gerate von 13 Herstel-
lern, die etwa 90% des Marktes in Deutschland abdecken, daraufhin untersucht, wel-
che Daten bei Nutzung der Gerate flieRen. Ergebnissse dieser Prifung haben Dr.
Alexander Dix, der Berliner Beauftragte fir Datenschutz und Informationsfreiheit
(BBfDI), und Thomas Kranig, der Prasident des BayLDA, mit seinen Mitarbeitern Dipl.-
Inf. Andreas Sachs und Regierungsratin Miriam Meder im Rahmen einer Pressekonfe-
renz am 27. Februar 2015 in Miinchen vorgestellt.

1. Warum haben wir geprift?

Die Vernetzung von alltdglichen Gebrauchsgiitern schreitet immer mehr voran. Aus Telefonen wur-
den Handys - aus Handys wurden Smartphones, mit denen ,auch noch telefoniert werden kann.
Die Weiterentwicklung im Bereich des Fernsehens fihrt zu einer Verschmelzung von ausgestrahlten
Rundfunksignalen und Internetinhalten (Stichwort: Konvergenz der Medien) — mit TV-Geraten der
Gegenwart, den Smart-TVs, kann ,auch noch ferngesehen” werden.

Die technischen Weiterentwicklungen stellen die Datenschutzaufsichtsbehdrden in der taglichen Ar-
beit vor die Aufgabe, Neuerungen in der Verarbeitung personenbezogener Daten im Detail zu ver-
stehen und in Einklang mit den gesetzlichen Vorgaben zu bringen. Bei Smart-TVs gilt es aus einem
technischen Blickwinkel zu erkennen, welche Daten das Gerat Uber den Ruckkanal, sprich das In-
ternet, verlassen, wer der Empfanger der Daten istund welcher Zweck sich dahinter verbirgt. Aus
diesem Grund hat das BayLDA in Kooperation mit den Datenschutzaufsichtsbehérden der anderen
Bundeslander, in denen Geratehersteller fliir Smart-TVs ihren Sitz haben, ein technisches Prifpro-
jekt durchgefiihrt.

Ziel des Prufprojekts war nicht, einzelne Hersteller oder Geratemodelle zu zertifizieren und fir da-
tenschutzrechtlich bedenklich oder unbedenklich auszuweisen, sondern die datenschutzrelevanten
Datenverarbeitungsprozesse der Gerate herstellertibergreifend besser zu verstehen und Fallkons-
tellationen herauszuarbeiten, die eine rechtliche Bewertung ermdglichen.

2. Was haben wir gepruft?

Zur Durchfuhrung der Priifung hat das BayLDA 13 Geratehersteller, die in Deutschland zusammen
ca. 90% Marktanteil besitzen, gebeten, ein aktuelles Testgerat, d.h. einen Smart-TV aus der neues-
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ten Produktreihe, der sich aber auch schon im Handel befindet, leihweise zur Verfligung zu stellen.
Das Angebot an die Geratehersteller, an der Prifung vor Ort in Ansbach teilzunehmen und anhand
transparenter Szenarien Datenflliisse an beteiligte Server zu untersuchen, haben alle angenommen
und konnten manche Frage schon wéahrend der Prifung beantworten.

Aus datenschutzrechtlicher Sicht ist es notwendig, vor Durchfiihrung einer Prifung die Frage zu kl&-
ren, wer verantwortliche Stelle, also die Stelle ist, die Datenverarbeitungsprozesse durchfihrt. Bei
der durchgefihrten Prifung wurden diesbeziglich bis zu vier verschiedene Akteure (,bis zu®, weil
Geratehersteller mehre Funktionen Gibernehmen kdnnen) unterschieden:

- Geratehersteller

- HbbTV-Anbieter

- App-Store Betreiber

- Empfehlungsdienstanbieter (z.B. bei elektronischer Programmfuhrer — Electronic Programm
Giude - EPG)

3. Was haben wir festgestellt?

Siehe Anlage 1: Folien zur technischen Prifung

4. Was folgt nun auf diese technische Prufung?

Die Datenschutzaufsichtsbehoérden treffen sich regelmafig im Rahmen des sog. Dusseldorfer Krei-
ses und seiner Arbeitsgremien, unter anderem dem AK Medien, der zunéachst fir die rechtliche Be-
wertung zustandig ist und dessen Vorsitz der Berliner Beauftragte fur Datenschutz und
Informationsfreiheit Dr. Alexander Dix hat. In diesen Gremien versuchen die unabhéngigen Daten-
schutzaufsichtsbehodrden sich tber datenschutzrechtliche Vollzugsfragen zu verstandigen. Im Rah-
men dieser Arbeitsgremien wird nun eine Orientierungshilfe Smart-TV der Datenschutzbehdrden
erstellt, die Grundlage fiir die rechtliche Bewertung der Erkenntnisse aus der technischen Priifung
sein soll. Parallel dazu werden die jeweils zustandigen Aufsichtsbehdrden mit ihren Geréteherstel-
lern in Verbindung treten, um noch offene Fragen zu klaren und festzulegen, was gemacht werden
muss, damit die Geréte datenschutzkonform betrieben werden.

Eine grundsétzliche Auffassung haben die Aufsichtsbehérden fir den Datenschutz im nicht-
offentlichen Bereich (DUsseldorfer Kreis) und die Datenschutzbeauftragten der éffentlich-rechtlichen
Rundfunkanstalten in einer ,Gemeinsamen Position vom Mai 2014 zum Ausdruck gebracht (An-
lage 2) und dabei insbesondere darauf hingewiesen, dass

eine anonyme Nutzung von Angeboten auch bei Smart-TV-Nutzung gewahrleistet sein
muss,

Anbieter von Web- und HbbTV-Diensten Uber Smart-TV-Geréate die datenschutzrechtlichen
Anforderungen des Telemediengesetzes (TMG) erflillen missen,

die Grundeinstellungen der Smart-TV-Gerate und Webdienste durch Hersteller und Anbieter
SO gestaltet sein mussen, das dem Prinzip der anonymen Nutzung des Fernsehens hinrei-
chend Rechnung getragen wird (privacy by default)



5. Statement

Thomas Kranig, der Prasident des BayLDA meint: Smart-TV und HbbTV sind technisch innovative
Entwicklungen, die fur viele Fernsehzuschauer interessante und bereichernde Mdglichkeiten bieten.
Um diese Moglichkeiten aber voll nutzen zu kdnnen, missen personenbezogene Daten erhoben
und mit ihnen umgegangen werden. Man sagt: Daten sind das Ol des 21. Jahrhunderts. Dies wird
bestatigt, wenn man sich die Marktmacht und Kapitalstarke von Firmen anschaut, deren Hauptge-
schaftszweck es ist, mit personenbezogenen Daten Geld zu verdienen. Ziel unserer Smart-TV Pri-
fung ist es letztendlich zu prufen, ob die Akteure, die an Smart-TV beteiligt sind, sich an das
geltende Recht halten und wenn nicht, dass wir Aufsichtsbehdrden uns bemihen, sie dazu anzuhal-
ten. Es darf nicht sein, dass die Unternehmen, die unrechtmégig erhobene personenbezoge-
ne Daten zu Geld machen, dadurch die Produktion ihrer Fernsehgerate subventionieren und
billiger auf den Markt bringen kdénnen.

Miinchen, den 27. Februar 2014

Thomas Kranig
Préasident des Bayerischen
Landesamtes flr Datenschutzaufsicht

Anlage 1: Folien zur technischen Priifung

Anlage 2: Gemeinsame Position der Aufsichtsbehérden fir den Datenschutz im nicht-6ffentlichen
Bereich (Dusseldorfer Kreis) und die Datenschutzbeauftragten der 6ffentlich-rechtlichen
Rundfunkanstalten vom Mai 2014 zum Thema: ,,Smartes Fernsehen nur mit smartem
Datenschutz*



