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Datenschutz im Jahr 2024 — notwendig, aber nicht mehr selbstverstandlich?

Datenschutz im Jahr 2024 - notwendig, aber nicht mehr

selbstverstandlich?

Ein Rickblick auf das Datenschutzjahr 2024 des
BayLDA hinterlasst ein irritierend zwiespaltiges
Bild. Wahrend es ohne allzu groBe Abstriche ge-
lungen ist, durch zusétzliche Ressourcenspiel-
rdume notwendige strukturelle Umbauprozesse
einzuleiten und nicht wenigen inhaltlichen Her-
ausforderungen wie dem ersten europaweiten
GroBverfahren unter bayerischer Federfiihrung
(siehe hierzu auch Kapitel 14.1 zum Projekt
Worldcoin") gerecht zu werden, scheint sich in
der politischen, 6konomischen und gesell-
schaftliche Wahrnehmung des Datenschutzes
im Jahresverlauf 2024 ein Vorzeichenwechsel
vollzogen zu haben.

Der ,Guardian of a Fundamental Right”, die Me-
tapher der Datenschutzaufsichtsbehdrden und
ihres Schutzauftrags aus Art. 8 der EU-Grund-
rechtecharta, blickt daher diesmal versonnen-
pessimistisch vom Titelbild des 14. Tatigkeitsbe-
richts unserer Behorde auf ein nur halbvolles
bzw. bereits halbleeres Glas.

Datenschutz als Standortfaktor oder —nach-
teil?

Datenschutz zu erklaren und seine praktische
Umsetzung zu vermitteln, zahlt fraglos zu den
Basisaufgaben der Datenschutzaufsicht. Pra-
gend flr das Jahr 2024 bleibt aber die Grun-
derfahrung in zahllosen groBen und kleinen,
offentlichen und internen Diskussionsrunden,
die Notwendigkeit des Schutzes personenbe-
zogener Daten in einer zunehmend digitalisier-
ten Gesellschaft nicht als selbstverstandliches
Gut voraussetzen zu dirfen, sondern sie recht-
fertigen bzw. gar gegen den Vorwurf des Inno-
vationshemmnisses und Standortbenachteili-
gung verteidigen zu miissen.

Ein branchen- und institutionentibergreifendes
Grundnarrativ des Jahres 2024 war, auch vor
dem Hintergrund wirtschaftlicher Krisen und
weltpolitischer Spannungslagen, dass ,Daten-
schutz verzichtbare, mindestens aber reform-
bedurftige Blirokratie” sei — vorgetragen vom
bayerischen Unternehmensverbandsvertreter
bis zum vormaligen EZB-Prasidenten und EU-
Berater im seinem viel beachten ,Draghi-Be-
richt” zur ,Zukunft der Wettbewerbsfahigkeit
der EU".

Datenschutz erst ermoglicht Datennutzung?

So notwendig die sorgfaltige Auseinanderset-
zung mit solcher Kritik in jedem Einzelfall
bleibt, so wenig iberzeugt ein im Vorwurf der
.Blrokratie” eingebetteter Kerngedanke. Mit
dem Etikett der ,Birokratie” wird Datenschutz
zum scheinbar politisch disponiblen regulatori-
schen Selbstzweck. Unabhangig von den durch
Art. 8 der EU-Grundrechtecharta und Art. 16
des Vertrags Uber die Arbeitsweise der Europa-
ischen Union bestimmten unionsrechtlichen
Rahmenbedingungen, verstellt die Formel ,Da-
tenschutz = Burokratie” den Blick auf dessen
elementare Bedeutung fiir das Gelingen der
Digitalisierung in einer freiheitlichen Gesell-
schaft.

Datenschutzrechtliche Anforderungen zielen
im Kern auf ,Verantwortliche” und ihre ,Ver-
antwortlichkeit”; sie stellen die Frage der ,Ver-
antwortbarkeit” bestimmter Prozesse oder
Technologien. Sie fordern unserem Verstandnis
nach von Unternehmen im Kern nichts anderes
als Ubersicht, Nachvollziehbarkeit und Kon-
trolle. Datenschutzrechtliche Anforderungen
sind damit Gegenmodell zu einem undurch-
sichtigen und unverstandenen ,plug and play”,
also dem ungepriften Adaptieren von ver-
meintlich forderlichen, tatsachlich aber selbst
groBe Organisationen bisweilen (Uber-)for-
dernden, hochkomplexen Technologien.
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Gerade mit Blick auf den zunehmenden Einzug
von Praxisanwendungen Kunstlicher Intelligenz,
die grundlegend noch weit mehr die Frage
nach der menschlichen Kontrollierbarkeit und
Verantwortbarkeit aufwerfen, erscheinen diese
Grunderwartungen weder Gberbordend noch
unproduktiv. Datenschutzrechtliche Verant-
wortbarkeit sichert vielmehr nachhaltige Uber-
sicht und Kontrolle tGber Datenfliisse. Und
schafft damit erst die Grundbedingung, sinn-
voll Gber die kiinftige Nutzung von Daten, sei
es durch das Teilen von Daten oder die interne
Verwendung fur Entwicklung oder bspw. auch
Forschung wohluberlegt entscheiden zu kon-
nen.

Mittelbar wirken datenschutzrechtliche Anfor-
derungen so auch der Verschiebung von
Macht und Kontrolle zwischen Kunden und An-
bietern, Technologienutzenden und Technolo-
gieanbietenden entgegen, indem sie Transpa-
renz und Rollenzuweisungen einfordern bzw.
Grenzen z. B. durch Zweckbindungserforder-
nisse setzen. Solche Anforderungen tragen
letztlich auch zur Resilienz in Krisensituationen
bei, indem sie die Ubersicht und Kontrolle Gber
Datenflisse und die an ihnen beteiligten Ak-
teure ermdglichen.

Bessere Bedingungen fiir selbst-verstandli-
chen Datenschutz

Fur das BayLDA war die die Grundsatzdebatte
des Jahres 2024 lber die Notwendigkeit des
Datenschutzes und seine angemessene Ausge-
staltung und Handhabung Anlass und Motiva-
tion, sich breiter und intensiver als in den zu-
rickliegenden Jahren fir ein besseres Ver-
standnis des Datenschutzes durch Unterneh-
men und Vereine in Bayern einzusetzen. Kaum
eine Woche im Team-Kalender verzeichnet
nicht mindestens eine Mitwirkung von Exper-
tinnen und Experten unserer Behdrde an Webi-
naren, Diskussionsrunden oder Erfa-Kreisen vor
Ort bis hin zu den groBen deutschen oder eu-
ropdischen Fachveranstaltungen, um Wissen zu
vermitteln, aktuelle Entwicklungen zu erldutern

oder konkrete Fragen und Anliegen aufzugrei-
fen. Parallel dazu haben wir eine umfassende
Aktualisierung unserer Informationsangebote
eingeleitet, die nun insbesondere im Bereich
der KI-Nutzung mit praxisorientierten Handrei-
chungen Vorbehalten entgegenwirken und In-
novationsentscheidungen unterstitzen sollen.

2025 - ein Jahr der Weichenstellungen?

Erste Riickmeldungen auf unsere Informations-
kampagnen zeichnen ein ermutigendes Bild,
wenngleich sie im Berichtszeitraum noch zu
keinem statistisch erfassbaren Anstieg bei indi-
viduellen Beratungsanfragen gefiihrt haben
(siehe hierzu auch Kapitel 2.2 und 2.3).

Bei der Fortfiihrung unserer Aufklarungs- und
SensibilisierungsmaBnahmen fir Unternehmen
und Vereine genauso, wie fiir die Erfillung un-
serer Ubrigen Aufgaben zur unionsweit einheit-
lichen Durchsetzung der DS-GVO bleibt freilich
im Blick zu behalten, dass jedenfalls fiir die EU-
Digitalrechtsakte, insbesondere fiir die KI-Ver-
ordnung und die zentralen Bestimmungen der
sog. Datenverordnung (Data Act) spatestens in
der zweiten Jahreshalfte 2025 durch den Bun-
desgesetzgeber nationale Zustandigkeitsrege-
lungen getroffen werden missen. Die noch vor
den Bundestagswahlen bekannt gewordenen
Regelungsvorschlage der zustandigen Ressorts
sahen dafir bislang tbereinstimmend zentrale
Zustandigkeiten von Bundesbehdrden auch im
Bereich des nicht-6ffentlichen Datenschutzes
vor. Weitergehende Reformvorschlage fordern
dariiber hinaus, die Wahrnehmung der Daten-
schutzaufsicht gegeniiber Unternehmen und
Vereinen insgesamt von den Datenschutzauf-
sichtsbehérden der Lander auf den Bund zu
Ubertragen. Ob und inwieweit diese Vorschlage
durch den neu gewahlten Bundestag unter-
sttzt und vom Bundesrat im Rahmen seiner
féderalen Mitwirkungsrechte gebilligt werden,
ist zum Zeitpunkt der Vorlage dieses Berichts
nicht absehbar. Bis dahin werden wir im Rah-
men unserer datenschutzaufsichtlichen Bera-
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tungsaufgaben gegeniber Regierung und Par-
lament alle M&glichkeiten nutzen, fir die Vor-
zlige foderaler Zustandigkeitsstrukturen fir
Unternehmen und Betroffene zu werben und
ihre Leistungsfahigkeit unter Beweis zu stellen.

Ansbach, im Marz 2025
Michael Will

Prasident
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Datenschutzaufsicht im nicht-6ffentlichen Bereich

1 Datenschutzaufsicht im nicht-offentlichen Bereich

1.1 Gesetzliche Grundlage fiir den
Tatigkeitsbericht

Seit Geltungsbeginn der DS-GVO ist jede Auf-
sichtsbehorde durch Art. 59 DS-GVO verpflich-
tet, einen Jahresbericht tber ihre Tatigkeit zu er-
stellen.

Wie bisher enthalt unser Bericht nicht nur un-
sere rechtliche Beurteilung bestimmter Fall-
konstellationen, sondern umfasst insbesondere
auch statistische Angaben, die ein Gesamtbild
unserer Schwerpunkte und Arbeitsbedingungen
vermitteln sollen.

1.2 Datenschutz in Bayern

Im Einklang mit Art. 51 DS-GVO hat der bayeri-
sche Gesetzgeber

e das Bayerische Landesamt fir
Datenschutzaufsicht (BayLDA), fiir
nicht-6ffentliche Stellen in Bayern
(Art. 18 Bayerisches Datenschutzgesetz
- BayDSG),

e den Bayerischen Landesbeauftragten
fur den Datenschutz fir die
offentlichen Stellen in Bayern
(Art. 15 BayDSG),

e den Medienbeauftragten fiir den
Datenschutz flr die Bayerische
Landeszentrale fir neue Medien, deren
Tochtergesellschaften und Anbieter
(Art. 20 BayMG) und

e den Rundfunkdatenschutzbeauftragten
fur den Bayerischen Rundfunk und
ausgewahlte Beteiligungsunternehmen
des Bayerischen Rundfunks
(Art. 21 BayRG)

als gleichwertige und gleichrangige Aufsichts-
behdrden im Sinne des Art. 51 DS-GVO gesetz-
lich festgelegt. Vor dem Hintergrund der ge-

meinsamen Verpflichtung zur einheitlichen An-
wendung und Durchsetzung der DS-GVO ent-
halt Art. 21 BayDSG klarstellend einen an alle
vier Behorden adressierten Auftrag zur gegen-
seitigen Zusammenarbeit und Unterstlitzung.
Im aufsichtlichen Alltag wird diesem Auftrag
durch einen stetigen Informationsaustausch vor
allem in Querschnittsbereichen wie dem Ge-
sundheitswesen oder dem Internetrecht und re-
gelmaBige Positionsabstimmungen insbeson-
dere mit dem Bayerischen Landesbeauftragten
fur den Datenschutz und dem Medienbeauf-
tragten fiir den Datenschutz fir die Bayerische
Landeszentrale fiir neue Medien Rechnung ge-
tragen.

Daruber hinaus haben Kirchen, religidse Verei-
nigungen oder Gemeinschaften gemal3 Art. 91
DS-GVO unter bestimmten Voraussetzungen
die Mdglichkeit eine spezifische Aufsichtsbe-
horde einzurichten, die dann als Aufsichtsbe-
horde anzusehen ist, wenn sie die in Art. 51 ff.
DS-GVO genannten Voraussetzungen, insbe-
sondere der Unabhangigkeit, erfillen. Dies wird
fur die Katholische Kirche und die Evangelische
Kirche in Deutschland unstrittig angenommen.

1.3 Das Bayerische Landesamt fiir
Datenschutzaufsicht

Die Personalausstattung des BayLDA ist im Be-
richtszeitraum auf nominell 38 Planstellen ange-
wachsen. Aufgrund des konstant hohen Niveaus
der Beschwerdezahlen und der generellen Auf-
gabenmehrung, gerade auch im Hinblick auf die
datenschutzrechtliche Beurteilung des Einsatzes
von KI- Systemen, wurden vom BayLDA noch fir
die Haushaltsaufstellung 2024/25 insgesamt 47
neue Planstellen angemeldet. Mit der Ausbrin-
gung von insgesamt 10 neuen Planstellen fiir
den Doppelhaushalt 2024/2025, hat der Haus-
haltsgesetzgeber zwar weiterhin erhebliche
Kompromisse und Priorisierungszwange bei der
Erfullung datenschutzaufsichtlicher Aufgaben
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fur erforderlich erachtet. Erstmals seit Geltungs-
beginn der Datenschutz-Grundverordnung wer-
den damit aber Strukturveranderungen ermég-
licht, die es zumindest erlauben, den aktuellen
Handlungserfordernissen nachzukommen.
Auch wenn die Halfte der zusétzlichen Planstel-
len faktisch erst zum Jahresende 2025 besetzbar
sein wird, ergeben sich dennoch in der Gesamt-
schau splrbare zuséatzliche organisatorische
Spielrdume. Sie erlauben es insbesondere, den
mit den EU-Digitalrechtsakten verbundenen da-
tenschutzrechtlichen und -technischen Fragen
oder der Begleitung der digitalen Transforma-
tion in Industrie, Wirtschaft und Handwerk
durch verstarkte Beratung jedenfalls ansatz-
weise Rechnung zu tragen.

Im Mittelpunkt dieser Umstrukturierung steht
die Etablierung eines Kl-Beauftragten. Damit
will das BayLDA der strategischen Bedeutung
von Kl im Technologieland Bayern Rechnung
tragen und besonders Rechtssicherheit bei der
KI-Nutzung bei kleinen und mittleren Unterneh-
men (KMU) schaffen. Auch bei Datenschutzkon-
trollen —ob anlassbezogen oder anlasslos — wird
diese Rolle mit ihrem internen Kl-Fachwissen
unterstlitzend tatig sein. Fur rechtliche Fragen
zur Kinstlichen Intelligenz steht zusatzlich der
neue Fachbereich "Digitalwirtschaft" im BayLDA
bereit. Dort werden zudem, neben dem klassi-
schen Datenschutz im Internet, auch daten-
schutzrechtliche Fragestellungen im Rahmen
von Beschwerde- oder Beratungsanfragen im
Bereich der personenbezogenen Datennutzung
wie z. B. im Rahmen der Anwendung der Daten-
verordnung (DataAct) bearbeitet. Mit diesem
Teamwork flhlt sich das BayLDA fiir die aktuel-
len und kiinftigen Herausforderungen im Kl-Be-
reich und Digitalrechtsakte zumindest vorerst
bestens gerustet.

Personalverstarkungen bzw. -Umschichtungen
sollen auch die, durch den KlI-Beauftragten be-
gleite interne Entwicklung und den Einsatz von
Kl im LDA voranbringen. Mittelfristig wird dazu
auch das LDA-Verwaltungsprogramm IGOR ei-
nen eigenen, vor Ort betriebenen KI-Assistenten

erhalten. Einzelheiten der Neuorganisation sind
aus dem Organigramm des BayLDA ersichtlich:
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Geschéftsleitung
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2 Zahlen und Fakten

Die Bearbeitung von Datenschutzbeschwerden
und Meldungen von Sicherheitsverletzungen
beanspruchte auch in 2024 einen Uberwiegen-
den Teil unserer Ressourcen:

2.1 Beschwerden

Die Gesamtanzahl der Beschwerden und Kon-
trollanregungen, die 2024 bei uns eingegangen
sind, ist der unten folgenden Grafik zu entneh-
men. Mit einem ca. siebenprozentigen Anstieg
der Eingangszahlen haben wir das Allzeithoch
aus 2020 wieder nahezu erreicht.

Die Schwerpunkte der Bearbeitung haben sich
gegenuber dem Vorjahr nicht spirbar veran-
dert. Beschwerden im Bereich Videolberwa-
chung fiihren die Statistik mit ca. 21 % auch
2024 an und bilden zusammen mit Beschwer-
den aus dem Bereich Internet (20 %) und dem
Bereich ,Werbung” (14 %) mehr als die Halfte
aller Vorgénge im BayLDA ab (siehe Grafik nach-
folgende Seite).

Anzahl
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Zahlen und Fakten

Als Beschwerden werden dabei nach wie vor
solche Vorgédnge gezahlt, die schriftlich einge-
hen und bei denen eine natlrliche Person eine
personliche Betroffenheit darlegt, fir die Art. 77
DS-GVO anwendbar ist. Dies schlie3t Abgaben
von anderen Behorden ein.

Beschwerden und Kontrollanregungen
pro Jahr

6185 6009 6046

5497

2019 2020 2021 2022 2023 2024
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Zusammensetzung der Datenschutzbeschwerden

21%

Videoiiberwachung

%
6%
Beschaftige

2.2 Beratungen

Um die Vergleichbarkeit mit den Berichten an-
derer Aufsichtsbehdrden sicherzustellen, ver-
stehen wir unter Beratungen im vorliegenden
Bericht nur die schriftliche Beantwortung von
Anfragen von Verantwortlichen, betroffenen
Personen sowie der Staatsregierung (Art. 57
Abs. 1 ¢) und d) DS-GVO), auBerdem telefoni-

9%

Technischer
Datenschutz

5% | 5%

Finanzen Gesundheit

3%

Wohnungswirt...

Versicherungen

sche Beratungen, die im Vorgangsverwaltungs-
system erfasst wurden. Schulungen, Vortrage
etc. werden nicht mehr berlicksichtigt, aber der-
zeit dennoch von uns separat erfasst.

In der nachstehenden Grafik sind die Beratun-
gen im Berichtszeitraum aufgefiihrt. Sie umfasst
wie in den Vorjahren auch telefonische Beratun-
gen im eben genannten Sinne.

Ancahl Beratungen pro Jahr
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Hier zeigt sich mit nur noch ca. 1311 Beratungen
ein Allzeit- Tief, welches aus unserer Sicht aller-
dings nicht dem Mangel an Anfragen, sondern
der weiterhin bestehenden Personalknappheit
geschuldet ist. In den Vorjahren war zu selten
eine rechtzeitige und bedarfsgerechte Beratung
von datenschutzrechtlichen Anliegen maéglich.
Zeitweise musste wir deshalb sogar unser gene-
relles Beratungsangebot auf unserer Homepage
entfernen und uns auf die gesetzlichen Min-
destaufgaben wie die Beratung von betriebli-
chen Datenschutzbeauftragten beschranken.

In der zweiten Jahreshalfte 2024 konnte diese
unzufriedenstellende Situation unserer durch
den Sensibilisierungsauftrag der DS-GVO gefor-
derten Beratungsangebote allerdings dank der
mit dem Stellenzuwachs im Doppelhaushalt
2024/25 eroffneten Handlungsspielraume zu-
mindest in einem ersten Schritt korrigiert wer-
den (s. Grafik mit einem Auszug aus unserem
online-Beratungsangebot). Inwieweit dieses re-
aktivierte Beratungsprogramm angenommen
wird, werden die Statistiken des Datenschutz-
jahrs 2025 zeigen.

O Burger O Unternehmen, Vereine, Arzte, Rechtsanwalte

O Kl-Beratung

Zahlen und Fakten

2.3 Spezielle neue Beratungen
KI- Beratung

Gerade im Hinblick darauf, dass zum Ende des
Berichtszeitraums noch keine Marktiiberwa-
chungsbehoérde im Sinne von Art. 77 KI-VO in
Deutschland benannt wurde, fehlt es hier der-
zeit noch an einer Anlaufstelle fir betroffene
Unternehmen. Dies unterscheidet sich stark von
der DS-GVO-Einfihrung zwischen 2016 und
2018, wahrend der die bestehenden deutschen
Datenschutzbehérden  umfassend  beraten
konnten. Dieser Bereich wurde deshalb im Rah-
men des Neustarts unseres Online-Beratungs-
angebots zusatzlich aufgenommen

Daher ist es unser Ziel, gerade im Hinblick auf
die entscheidenden Schnittstellen zwischen Da-
tenschutz und Kl, Verantwortliche im Rahmen
unserer Kompetenzen zu beraten und zu unter-
stitzen, um Innovationen zu férdern und
Rechtsunsicherheiten vorzubeugen. Wir planen
flir 2025 unsere Kl-Beratung durch datenschutz-
bezogene Schulungen, Beratungen etc. auszu-
bauen, da auf Grund der vorgezogenen Bundes-
tagswahlen die Klarung der Zustandigkeit fur
die Kl-Marktiiberwachung und deren Umset-
zung erst in der zweiten Jahreshalfte 2025 zu er-
warten ist.

~\Eid

O Datenschutzbeauftragte

O Cyberpravention-Beratung
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Cyberpravention

Daneben hat die weiter hohe Bedrohungslage
im Bereich Cybersicherheit einen zweiten neuen
Beratungsschwerpunkt, die Rubrik ,Cyberpra-
ventions-Beratung” erforderlich gemacht (siehe
hierzu auch Kapitel 14.2).

Wir vertreten die Auffassung, dass moglicher-
weise bis zu 80 Prozent aller Cyberangriffe mit
bekannten und leicht verfiigbaren technischen
und organisatorischen MaBnahmen verhindert
werden koénnten. Daher wollen wir gerade den
Fokus auf diese leicht umsetzbaren und nicht
mit hohem Kostenaufwand verbundenen Mal3-
nahmen legen und durch Checklisten, Informa-
tionsangebote, aber auch individuelle Beratung
dazu beitragen, dass gerade kleine und mittlere
Unternehmen besser geschiitzt sind und Angrif-
fen standhalten kénnen.

2.4 Datenschutzverletzungen

Im Gegensatz zu den Vorjahren ist die Zahl der
Meldungen von Verletzungen der Sicherheit bei
der Verarbeitung personenbezogener Daten
2024 wieder angestiegen. Auffallig ist dabei,
dass der Anteil an Cybersicherheitsvorfillen
weiter splrbar zunimmt. Taglich erreichen das

BayLDA Meldungen liber Cyberattacken - von
Ransomware-Angriffen auf produzierende Mit-
telstandsbetriebe bis hin zu gehackten E-Mail-
Accounts bei kleineren Einrichtungen wie bspw.
Arztpraxen. Erkennbar ist, dass die kriminellen
Akteure langst vor niemanden mehr Halt ma-
chen und auch Organisationen aus dem KRITIS
und Sub-KRITIS-Spektrum ins Visier nehmen,
aber auch Kindergéarten, Schulen, Pflege- und
Sozialeinrichtungen sowie Kliniken. So mdgen
Schaden bei sozialen und medizinischen Ein-
richtungen letztlich in vielen Féllen zwar wirt-
schaftlich verkraftbar sein, jedoch sind die Scha-
den fir die vom Vorfall betroffenen Personen
wie bspw. Patienten meist enorm. Dagegen zie-
len Angriffe auf finanzstarke Unternehmen pri-
mar weiter auf die Zahlung sehr hoher Lose-
geldforderungen ab - oftmals im sechs- oder
siebenstelligen Euro-Bereich, wenn man die Bit-
coin-Kurse umrechnet. Insgesamt wird deutlich,
dass CybersicherheitsmaBnahmen nicht nur fir
den Schutz personenbezogener Daten forder-
lich sind, sondern auch eine notwendige Absi-
cherung der eigenen Wirtschaftsverhéltnisse
darstellen. Details zur Cybersicherheitslage fin-
den sich im Kapitel 15 dieses Tatigkeitsberichts.

Abseits der registrierten Cybersicherheitsvor-
falle scheint es, als wirden manche Betriebe

Anzahl
o Datenschutzverletzungen pro Jahr
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eine gewisse Routine in der Meldung von Vor-
fallen wie Fehlversendungen, Buchungsfehlern
oder Verlustsachen entwickeln - und andere
Verantwortliche ihrer Meldeverpflichtung aller-
dings Uberhaupt nicht nachkommen. Gerade in-
nerhalb von Branchen zeigt sich daher ein sehr
heterogenes Bild, was das Meldebewusstsein
und die Meldemoral anbelangt. Entsprechend
findet hier das BayLDA regelmaBig Anknip-
fungspunkte fir gezielt angelegte Datenschutz-
prifungen.
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3 Europaische Zusammenarbeit

3.1 Verfahren der Zusammenar-
beit und Koharenz

Die Mitwirkung an grenziiberschreitenden
Verfahren gehort fiir das BayLDA auch
weiterhin zum Alltag.

Wie bereits in den vorangegangenen Jahren,
nahmen auch 2024 Verfahren der Zusammenar-
beit und der Koharenz mit den anderen europa-
ischen Datenschutzaufsichtsbehdrden wichti-
gen Raum in unserer aufsichtlichen Tatigkeit
ein. Die vom Gesetz vorgesehenen Verfahren
der Zusammenarbeit und Kohdrenz hatten wir
in unseren beiden letzten Tatigkeitsberichten
ausfuhrlich dargestellt.

Bayern ist ein wichtiger Wirtschaftsstandort und
beherbergt Niederlassungen vieler grenziiber-
schreitend tatiger Unternehmensgruppen, da-
her ist unser Haus in Uberproportionalem Mafe
an datenschutzaufsichtlichen Verfahren betei-
ligt, die im Zusammenarbeitsverfahren mit an-
deren europaischen Datenschutzbehdrden zu
bearbeiten sind.

Im Berichtszeitraum waren wir an 521 europai-
schen Zusammenarbeitsverfahren beteiligt, da-
von 131 neuen Verfahren, fur die unser Haus die
Rolle der federfliihrenden Aufsichtsbehorde in-
nehatte. Ein 6ffentlich bekanntes Beispiel ist das
World(coin)- Verfahren, siehe hierzu unter Kapi-
tel 14.1.

Darlber hinaus betreuten wir 80 neue Verfah-
ren, in denen wir sog. betroffene Aufsichtsbe-
horde nach Art. 4 Nr. 22 DS-GVO waren. 40 Zu-
sammenarbeitsverfahren haben wir als feder-
fihrende Aufsichtsbehorde im Berichtszeitraum
abgeschlossen.

Aufgrund der laufend weiter zunehmenden
praktischen Erfahrungen der Aufsichtsbehorden
mit dem Zusammenarbeitsverfahren konnte die

Europaische Zusammenarbeit

Effizienz der Kooperation in den letzten Jahren
stetig verbessert werden. Damit ist das in der
DS-GVO verankerte Modell des gemeinsamen
Vollzugs eines europdischen Rechtsakts durch
die Aufsichtsbehorden der EU-Mitgliedstaaten
im Datenschutz heute gelebte Realitdt und ge-
hort auch fir unser Haus zum Alltag. Nichtsdes-
totrotz bleiben bei den europdischen Zusam-
menarbeitsverfahren noch Herausforderungen,
die sich nicht nur aus der groBen Anzahl der
Falle, sondern zum Teil auch aus Unterschieden
in den Verfahrensrechtsordnungen der Mit-
gliedstaaten ergeben. In der taglichen Praxis ist
es ungeachtet dessen in vielen Fallen gelungen,
gemeinsame, von allen Aufsichtsbehérden mit-
getragene Losungen auch in Verfahrensfragen
zu finden. Nicht zuletzt trugen dazu auch Ent-
scheidungen des Europdischen Datenschutz-
ausschusses bei.

3.2 Mitwirkung in Subgroups des
EDSA

Der Europaische Datenschutzausschuss (EDSA)
dient der Sicherstellung einer europaweit ein-
heitlichen Anwendung der Datenschutz-Grund-
verordnung (vgl. Art. 70 Abs. 1 Satz 1 DS-GVO).
Er besteht aus der Leiterin/dem Leiter einer Auf-
sichtsbehérde jedes Mitgliedstaates und dem
Europdischen Datenschutzbeauftragten oder
ihren jeweiligen Vertreterinnen und Vertretern
(Art. 68 Abs. 3 DS-GVO).

In der Geschaftsordnung des EDSA (vgl. Art. 72
Abs. 2 DS-GVO) ist vorgesehen, dass der Aus-
schuss Unterarbeitsgruppen (englisch: Expert
Subgroups) einsetzt, die ihn bei der Erfiillung
seiner Aufgaben unterstiitzen sollen (Art. 25
Abs. 1 der Geschaftsordnung des EDSA). Eine
dhnliche Organisation und Arbeitsweise war
auch flr das Vorgangergremium des EDSA, die
Artikel-29-Datenschutzgruppe, unter der Da-
tenschutzrichtlinie etabliert. Die Struktur der
Unterarbeitsgruppen wurde unter dem Regime
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der DS-GVO weitestgehend tGbernommen — le-
diglich kleinere Anderungen wurden durchge-
fuhrt

Die wichtigsten Aufgaben des EDSA sind die Er-
arbeitung gemeinsamer Positionen der Auf-
sichtsbehorden der EU-Mitgliedstaaten zur In-
terpretation der DS-GVO, z. B. in der Form von
Leitlinien und Empfehlungen, sowie bei Bedarf
die verbindliche Entscheidung von Einzelfallen,
fir die Aufsichtsbehdrden aus mehreren Mit-
gliedstaaten zustandig sind.

Die Vertretung der deutschen Datenschutzauf-
sichtsbehorden in diesen Unterarbeitsgruppen
erfolgt, wie auch zuletzt im Rahmen der Art. 29-
Gruppe, immer durch einen Vertreter/ einer
Vertreterin des Bundesbeauftragten fir den Da-
tenschutz und die Informationsfreiheit (BfDI)
sowie einen Vertreter/eine Vertreterin einer
Aufsichtsbehtrde eines Landes sowie eines
stellvertretenden Landesvertreters oder einer
stellvertretenden Landesvertreterin. Hierbei sol-
len die von der DSK ernannten Vertreter und
Vertreterinnen Deutschland als Ganzes repra-
sentieren und nicht (nur) die eigene Behorde.

Im Berichtszeitraum stellten wir weiterhin den
Landesvertreter in der International Transfer Ex-
pert Subgroup. Durch die Mitarbeit auf europa-
ischer Ebene ist es uns moglich, an der Erstel-
lung von Leitlinien, Empfehlungen und anderen
Papieren des EDSA direkt mitzuarbeiten und die
maBgeblichen Entscheidungen auf europai-
scher Ebene unmittelbar mitzugestalten.

Wir haben in den vergangenen Jahren in den
Unterarbeitsgruppen fir eine Reihe von Papie-
ren (Leitlinien, interne Arbeitsanweisungen etc.)
die Berichterstattung tUbernommen. Dies um-
fasst insbesondere die Erstellung von Entwdirfen
und die Koordinierung des Erarbeitungsprozes-
ses sowie die Prasentation der finalen Version
vor dem Plenum des EDSA.

Auch im Rahmen solcher Unterarbeitsgruppen,
fur die wir keine formliche Vertretung innehat-
ten, versuchen wir stets, uns an den Arbeiten zu

beteiligen, um so auf die Positionierung der
Aufsichtsbehdrden zu den von der DS-GVO auf-
geworfenen Fragen auf europdischer Ebene Ein-
fluss zu nehmen. Dies geschieht vorrangig
durch eine Beteiligung an der innerdeutschen
Meinungsbildung zu den angestoRenen Diskus-
sionen und Beitrdgen zu Leitlinien und anderen
Entwiirfen.

Im Berichtszeitraum umfasste dies insbeson-
dere die Berichterstattung fir die noch nicht ab-
geschlossene Arbeit an dem Papier ,Recom-
mendations for BCR-Processors”, sowie an der
Opinion des EDSA zu ,Consent or pay”- Model-
len und die derzeit noch in Arbeit befindlichen
Guidelines zu dieser Thematik.

Die Mitwirkung in Angelegenheiten des Europa-
ischen Datenschutzausschusses steht unter den
Bedingungen unzureichender Ressourcenaus-
stattung im standigen Spannungsverhaltnis zur
Erfullung einzelfallbezogener Aufgaben. Gleich-
wohl bleibt sie, nicht anders als die Erflillung der
Rechte von Beschwerdefthrern, eine Pflichtauf-
gabe aufsichtlichen Handelns, wie Art. 51 Abs. 2
DS-GVO unterstreicht.
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Allgemeines und Betroffenenrechte

4 Allgemeines und Betroffenenrechte

4.1 Erstes Vorabentscheidungs-
verfahren unter Beteiligung
des Bayerischen Landesamts
fur Datenschutzaufsicht

Art. 20 Abs. 2 Bayerisches Datenschutzge-
setz (BayDSG) auf dem Priifstand

Das Verwaltungsgericht Ansbach hat sich in ei-
nem bereits mehr als zwei Jahre andauernden
Verfahren entschieden, zu Grundsatzfragen eine
Vorabentscheidung des Europdischen Gerichts-
hofs (EuGH) einzuholen.

Geklagt hatte ein Beschwerdefiihrer, der nach
Erhalt der Abschlussmitteilung bei uns einen
Anspruch auf Auskunft nach Art. 15 DS-GVO
und hilfsweise Akteneinsicht geltend gemacht
hatte, weil ihm unsere Angaben zu den ergriffe-
nen MaBnahmen nach Art. 58 DS-GVO nicht
konkret genug waren. Beide Antrdge wurden
von uns mit Verweis auf Art. 20 Abs. 2 BayDSG,
welcher Auskunfts- oder Einsichtsrechte hin-
sichtlich Akten und Dateien der Aufsichtsbehor-
den verwehrt, abgelehnt.

Der Klager halt die Vorschrift im Bayerischen
Datenschutzgesetz (BayDSG) flir unionsrechts-
widrig und verfolgte seinen Anspruch auf Aus-
kunft, allerdings beschrankt auf den Beschwer-
devorgang, gerichtlich weiter. Er begriindete die
Klage im Wesentlichen damit, dass Art. 20
Abs. 2 BayDSG die Voraussetzungen der Off-
nungsklausel des Art. 23 DS-GVO nicht erfillt,
die es zwar grundsatzlich ermoglicht, die Be-
troffenenrechte wie das Auskunftsrecht einzu-
schranken, nach Auffassung des Klagers aber
Art. 20 Abs. 2 BayDSG in dieser Form nicht
rechtfertigen kann. Aufgrund der zwischenzeit-
lich ergangenen Rechtsprechung des EuGH, die
sog. ,Schufa-Entscheidung”  (Urteil vom
07.12.2023 in den verbundenen Rechtssachen
Az.: C-26/22 und C-64/22 ) wurde dem Klager
noch wahrend des laufenden Klageverfahrens —

ohne weitere Berufung auf Art. 20 Abs. 2
BayDSG - vollumfanglich Einsicht in die Be-
schwerdeakte gewahrt. An seiner Klage hielt er
— nunmehr in Form einer sog. Fortsetzungsfest-
stellungsklage — fest und trug vor, die Absicht
zu haben, auch kinftig Auskunftsersuchen ge-
gen Datenschutzaufsichtsbehdrden zu richten.
Das Verwaltungsgericht Ansbach sah hierin eine
Wiederholungsgefahr und legte dem EuGH im
Rahmen eines Vorabentscheidungsersuchens
folgende Fragen vor:

L1 IstArt. 15 VO (EU) 2016/679 (. V. m. Art. 4
Nr. 7 VO (EU) 2016/679 dahingehend auszu-
legen, dass eine Aufsichtsbehérde nach Art. 4
Nr. 21 VO (EU) 2016/679, die im Rahmen ei-
nes von einer betroffenen Person eingeleite-
ten Beschwerdeverfahrens nach Art. 77 VO
(EU) 2016/679 tditig wird, gleichzeitig im
Sinne von Art. 15 VO (EU) 2016/679 i. V. m.
Art. 4 Nr. 7 VO (EU) 2016/679 ,Verantwortli-
cher” und damit auf Grundlage des Art. 15
VO (EU) 2016/679 gegenliber der betroffe-
nen Person zur Auskunft verpflichtet ist?

2. Fiir den Fall, dass Frage 1 mit ,ja" beant-
wortet wird:

Ist das Unionsrecht, insbesondere Art. 23 VO
(EU) 2016/679, dahingehend auszulegen,
dass es einer nationalen Regelung — wie dem
im Ausgangsverfahren streitigen Art. 20
Abs. 2 BayDSG - entgegensteht, wonach
Auskunfts- oder Einsichtsrechte hinsichtlich
Akten und Dateien der Aufsichtsbehérden
nach Art. 4 Nr. 21 VO (EU) 2016/679 pau-
schal nicht bestehen?”

Die Vorschrift im Bayerischen Datenschutzge-
setz, wonach Auskunfts- und Einsichtsrechte
hinsichtlich Akten und Dateien der Aufsichtsbe-
horden nicht bestehen, versucht das Span-
nungsfeld zu [6sen, in dem sich Datenschutzauf-
sichtsbehérden regelméBig befinden:
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Auf der einen Seite steht ein Verantwortlicher,
der durch die den Aufsichtsbehorden zur Verfi-
gung stehenden Befugnisse und der Anforde-
rungen des Art. 31 DS-GVO zu einer umfassen-
den Mitwirkung und Offenlegung samtlicher fiir
die Prifung erforderlicher Informationen ver-
pflichtet werden kann. Der Durchsetzung dieser
Mitwirkungspflichten kann mit Zwangs- und so-
gar BuBgeld Nachdruck verliehen werden und
dazu fihren, dass von dem Verantwortlichen
vertrauliche Informationen offenbart werden
mussen und diese so zum Aktenbestandteil
werden. Auf der anderen Seite steht ein Be-
schwerdefiihrer, dem als Beteiligter in dem Ver-
fahren moglicherweise ein Anspruch auf Akten-
einsicht und als ,betroffene Person” ein An-
spruch auf Auskunft nach Art. 15 DS-GVO zuzu-
billigen ist. Nicht immer gentigen hier die Vor-
schriften der Art. 29 Abs. 2, 30 BayVwVfG und
Art. 15 Abs. 4 DS-GVO um die Vertraulichkeit
von Informationen zu gewabhrleisten, die eine
Datenschutzaufsichtsbehérde nicht zuletzt auf-
grund der in Art. 54 Abs. 2 DS-GVO normierten
Verschwiegenheitspflicht sicherzustellen hat.
Diesem Spannungsverhaltnis soll Art. 20 Abs. 2
BayDSG im Wesentlichen Rechnung tragen.

Die Vorschrift schitzt neben dem Verantwortli-
chen aber auch vertrauliche Informationen des
Beschwerdefiihrers oder anderer Betroffener
vor einer Offenlegung durch Akteneinsichtsge-
suche oder Auskunftsanspriiche von Verant-
wortlichen und sichert auch insoweit die vom
Verordnungsgeber vorgesehene Verschwiegen-
heitspflicht von Datenschutzaufsichtsbehdrden
und deren effektive und ordnungsgemaBe Auf-
gabenerfillung.

Neben der Frage, ob Art. 20 Abs. 2 BayDSG den
Anforderungen an die Offnungsklausel des
Art. 23 DS-GVO gerecht wird und damit in der
Lage wére, gegen Datenschutzaufsichtsbehor-
den gerichtete Auskunftsanspriiche nach Art. 15
DS-GVO vollstandig und unbefristet auszu-
schlieBen, stellt sich hier zunachst die grund-
satzliche Frage, ob eine Aufsichtsbehorde in
dem Verhéltnis zu einem Beschwerdefihrer, der

Allgemeines und Betroffenenrechte

noch dazu ausdriicklich lediglich Auskunft aus
einem Beschwerdevorgang erhalten mdchte,
Uberhaupt Verpflichteter eines Auskunftsan-
spruches nach Art. 15 DS-GVO sein kann: Die
DS-GVO bestimmt unter Benennung und Defi-
nition der jeweiligen Normadressaten in Art. 4
DS-GVO Rechte und Pflichten der an einer Da-
tenverarbeitung Beteiligten sowie der betroffe-
nen Aufsichtsbehdrden. Art. 15 DS-GVO richtet
sich nach seinem ausdriicklichen Wortlaut an
den Verantwortlichen im Sinne von Art. 4 Nr. 7
DS-GVO, nicht dagegen an die Aufsichtsbe-
horde nach Art. 4 Nr. 21 DS-GVO. Dass bei den
sich aus der DS-GVO ergebenden Verpflichtun-
gen danach differenziert werden muss, an wel-
chen Adressaten sich diese richtet, sah auch das
Verwaltungsgericht Minchen in seinem Be-
schluss vom 24.03.2021, Az. M 13 K 20.6765 so.
Hinzu kommt, dass die Pflichten der Aufsichts-
behdrden in einem Beschwerdeverfahren — und
damit einhergehend auch die Rechte des Be-
schwerdefiihrers — abschlieBend in den Art. 77
und 78 DS-GVO geregelt sind. Nach Art. 77
Abs. 2 DS-GVO sind die Rechte des Beschwer-
deflhrers darauf beschrankt, Gber den Stand
und das Ergebnis der Beschwerde einschlieBlich
der Mdoglichkeit eines gerichtlichen Rechtsbe-
helfs unterrichtet zu werden. Weitergehende
Auskunftsanspriiche werden diesem hierin aber
gerade nicht zugebilligt. Auch sieht die DS-GVO
keine dem Art. 15 DS-GVO vergleichbare Vor-
schrift, die sich an Aufsichtsbehdrden richtet,
vor. Dartber hinaus verpflichtet (eigentlich)
schon Art. 54 Abs. 2 DS-GVO Datenschutzauf-
sichtsbehérden zur Verschwiegenheit, was wei-
ter die Frage aufwirft, ob es eines Ruckgriffs auf
Art. 20 Abs. 2 BayDSG Uberhaupt bedarf oder
die Offenlegung vertraulicher Informationen
nicht schon unter Verweis auf Art. 54 Abs. 2 DS-
GVO abgelehnt werden muss. Wir gehen davon
aus, dass der EUGH nun Klarheit in diese um-
strittenen Fragen bringen und die Unionrechts-
konformitat von Art. 20 Abs. 2 BayDSG abschlie-
Bend klaren wird.
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4.2 Kontrollpflichten bei Auf-
tragsverarbeitung

Der Europdische Datenschutzausschuss
hat die Kontrollverantwortung des Ver-
antwortlichen bei Einschaltung von Auf-
trags- und Unterauftragsverarbeitern be-
tont und fur die Praxis naher erlautert.

Fragen zur Auftragsverarbeitung gehdren in der
Praxis der betrieblichen Datenschutzbeauftrag-
ten zu den Haufigsten. Gerade im Zusammen-
hang mit unserer Beratungsaufgabe gegentber
Datenschutzbeauftragten haben wir daher ein
sehr zahlreiches Aufkommen von Fragen zu die-
sem Themenkomplex.

Insbesondere Kettenauftragsverhéltnisse sind
haufig Gegenstand der Fragestellungen. Also
Sachverhalte, bei denen ein Auftragsverarbeiter
seinerseits einen oder mehrere Unterauf-
tragsverarbeiter (sog. weitere Auftragsverarbei-
ter) einschaltet. Dies ist gemaB Art. 28 Abs. 2
DS-GVO nur mit Zustimmung des Verantwortli-
chen mdoglich. Eine der entscheidenden daten-
schutzrechtlichen Fragen lautet damit, welche
Kontrollpflichten den Verantwortlichen in derar-
tigen Kettenauftragsverhaltnissen treffen und
wie die Auftragskontrolle ausgelibt werden
kann bzw. muss.

Die danische Datenschutzaufsichtsbehorde hat
zu einer Reihe von Einzelfragen in diesem Zu-
sammenhang eine Stellungnahme des Europai-
schen Datenschutzausschusses (EDSA) einge-
holt (Stellungnahme 22/2024 des EDSA vom
07.10.2024). Diese liefert fur die Praxis nun zahl-
reiche wertvolle Klarstellungen.

Betont hat der EDSA zunéachst, dass der Verant-
wortliche wahrend des gesamten Zeitraums, in
dem eine Verarbeitung stattfindet, die Identitat
aller Auftragsverarbeiter und Unterauftragsver-
arbeiter kennen muss. Dies schon deshalb, weil
der Verantwortliche bei Auskunftsersuchen be-

troffener Personen verpflichtet ist, alle konkre-
ten Datenempfanger zu nennen, vgl. EUGH, Urt.
v. 12.01.2013, C-143-21.

Eine weitere wichtige Klarstellung betrifft die
Frage, inwieweit der Verantwortliche in einer
Auftragskette die von den Unterauftragsverar-
beitern zu erbringenden ,hinreichenden Garan-
tien”, fur technische und organisatorische MaB-
nahmen, selbst prifen muss. Der EDSA betont,
dass die DS-GVO in Art. 24 Abs. 1 und Art. 28
Abs. 1 letztlich dem Verantwortlichen die Ver-
antwortung fur die Datenschutzkonformitat der
gesamten Verarbeitung auferlegt und diese
Verantwortung durch die Einschaltung von Auf-
tragsverarbeitern und ggf. Unterauftragsverar-
beitern nicht gemindert wird und unabhangig
von der Zahl und Komplexitat der Auftrags- und
Unterauftragsverhaltnisse gilt.

In der Praxis wird haufig gefragt, welches Aus-
maf an Prifung der Verantwortliche selbst leis-
ten muss und inwieweit er ggf. die Prifung der
Garantien von Unterauftragsverarbeitern auf die
.Ubergeordneten” Auftragsverarbeiter delegie-
ren kann. Laut EDSA hdangen Umfang und De-
tailgrad der vom Verantwortlichen selbst zu leis-
tenden Kontrolle durchaus vom Risiko der je-
weiligen Verarbeitung fir betroffene Personen
ab. Je hoéher das Risiko, desto mehr Auftrags-
kontrolle muss der Verantwortliche selbst leis-
ten, so dass dieser ggf. auch gehalten sein kann,
einzelne Unterauftragsvertrage selbst zu prifen
und sich nicht immer alleine auf die Prifung
durch den Ubergeordneten Auftragsverarbeiter
verlassen kann. Insbesondere dann, wenn Auf-
falligkeiten oder Liicken hinsichtlich der Garan-
tien oder deren Umsetzung bei einem Unterauf-
tragsverarbeiter erkennbar werden, muss der
Verantwortliche in aller Regel weitere Nachfor-
schungen anstellen.

Der Verantwortliche hat jederzeit das Recht,
vom Auftragsverarbeiter die Vorlage aller von
diesem abgeschlossenen Unterauftragsvertrage
zu verlangen. Dies wird vom EDSA betont, auch
wenn es — wie auch unsere Erfahrungen zeigen

22 Tatigkeitsbericht 2024 - Bayerisches Landesamt fiir Datenschutzaufsicht



- in der Praxis gelegentlich in Zweifel gezogen
wird. Zwar ist der Verantwortliche nach Ansicht
des EDSA nicht verpflichtet, systematisch von
vornherein alle Unterauftragsvertrage heraus-
zuverlangen und selbst zu prifen; allerdings
wird dies in der Regel spatestens dann notwen-
dig, wenn irgendwelche Zweifel mit Blick auf die
Garantien beim Unterauftragsverarbeiter auf-
treten. Darlber hinaus kann es fiir Verantwortli-
che auch in anderen Féllen empfehlenswert
sein, sich die Unterauftragsvertrdge vorlegen zu
lassen und die technischen und organisatori-
schen MaBBnahmen zu priifen, um so nachzuwei-
sen, dass sie ihrer Pflicht aus Art. 28 Abs. 1 DS-
GVO nachgekommen sind.

Haufig kommt es im Rahmen von Auftragsver-
arbeitung zur Ubermittlung personenbezoge-
ner Daten in Drittlander (,Transfer”), weil einer
oder mehrere der Auftrags- oder Unterauf-
tragsverarbeiter in einem Drittland ansassig
sind. Auch fur diese Szenarien hat sich der EDSA
zu den Kontrollpflichten des Verantwortlichen
geduBert und die grundséatzliche datenschutz-
rechtliche Verantwortlichkeit des Verantwortli-
chen dafiir betont, dass jeglicher Datentransfer
in der Auftragskette die Anforderungen des
finften Kapitels der DS-GVO wahrt. Sofern die
Daten an einen Auftrags- oder Unterauf-
tragsverarbeiter in einem Drittland Ubermittelt
werden, flr das durch Beschluss der Europai-
schen Kommission ein sog. angemessenes Da-
tenschutzniveau anerkannt ist, muss der Verant-
wortliche das Datenschutzniveau beim Daten-
empfanger nicht weiter prifen, da dies durch
den Kommissionsbeschluss bereits geleistet
worden ist. Anders ist es bei Transfers an Emp-
fanger in Drittlander ohne angemessenes Da-
tenschutzniveau; hierfir werden in der Praxis
meist sog. geeignete Garantien verwendet, etwa
Standarddatenschutzklauseln, die mit dem Da-
tenempfanger im Drittland abgeschlossen wer-
den und zudem muss ein sog. Transfer Impact
Assessment (TIA) durchgefiihrt werden. Bei letz-
terem wird die Rechtslage im Empfangerland
dahingehend geprift, ob sie den Empfanger da-
ran hindern kdnnte, seine Verpflichtungen etwa
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aus den Standarddatenschutzklauseln einzuhal-
ten, etwa weil Sicherheitsbehdrden des Dritt-
lands in einem unverhaltnismaBigen Umfang
Zugang zu den Daten erhalten kdnnten. Bei Auf-
tragsketten wird der TIA haufig nicht vom Ver-
antwortlichen, sondern von einem der in der Eu-
ropaischen Union ansassigen Auftragsverarbei-
ter durchgefihrt, der seinerseits die Daten (im
Auftrag des Verantwortlichen) an einen Unter-
auftragsverarbeiter im Drittland transferiert. Der
EDSA betont, dass sich der Verantwortliche
nicht ,blind” auf einen solchen von seinem Auf-
tragsverarbeiter durchgefiihrten TIA verlassen
kann, sondern — je nach Grad des Risikos — unter
Umstanden verpflichtet sein kann, zumindest
die Plausibilitat des TIA selbst zu prifen. Im Er-
gebnis unterscheidet sich der geforderte Um-
fang der Kontrollpflichten je nach rechtlicher
Grundlage, auf die die Drittlandstibermittlung
gestltzt wird.

Insgesamt bietet die Stellungnahme des EDSA
wichtige Klarstellungen zu Fragen der Praxis. Die
Aussagen des EDSA sind letztlich nicht lberra-
schend, sondern im Gesetz selbst angelegt. Der
Verantwortliche kann seiner gesetzlich festge-
legten Verantwortlichkeit fir die Datenschutz-
konformitat aller Verarbeitungen, die in seinem
Auftrag durchgefiihrt werden, letztlich nicht
entgehen, auch nicht bei mehrgliedrigen Auf-
tragsketten mit einer u. U. hohen Anzahl an Auf-
trags- und Unterauftragsverarbeitern. Lediglich
der Umfang und der Detailgrad dessen, was der
Verantwortlichen selbst prifen muss, kann in
Abhangigkeit vom Risiko der Verarbeitung vari-
ieren. Da der Verantwortliche jedoch aufgrund
seiner Rechenschaftspflicht stets in der Lage
sein muss nachzuweisen, dass er letztlich auch
die Garantien der Unterauftragsverarbeiter hin-
reichend gepriift hat, wére er schlecht beraten,
wenn er sich stets und unterschiedslos allein auf
die von seinen ,ersten” Auftragsverarbeiter
durchgefiihrten Prifung der Garantien der Un-
terauftragsverarbeiter verlasst; je hdher das Ri-
siko der Verarbeitung, umso genauer muss der
Verantwortliche auch selbst ggf. etwaige Doku-
mentationen zu den Unterauftragsverarbeitern
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hinterfragen, die ihm von den jeweils lberge-
ordneten Auftragsverarbeitern vorgelegt wer-
den.

4.3 Ein Briefkasten ist keine da-
tenschutzrechtliche Niederlas-
sung

Die Eintragung in einem Handelsregister
und Unterhaltung eines Briefkastens stel-
len noch keine ,Niederlassung” im daten-
schutzrechtlichen Sinne dar.

Anlasslich einer Beschwerde sind wir an das Be-
treiberunternehmen (nachfolgend: ,A") eines
Online-Portals herangetreten, das soweit er-
sichtlich weitestgehend auf den deutschen
Markt ausgerichtet ist. Das Unternehmen A gibt
auf dem Portal eine Geschaftsadresse auf Zy-
pern und eine Eintragung im zypriotischen Han-
delsregister an. Unter Berufung hierauf erklarte
der Geschaftsfuhrer, er sehe unser Haus nicht
als ortlich zustandige Datenschutzaufsichtsbe-
hdrde an, zustandig sei aus seiner Sicht vielmehr
die zypriotische Aufsichtsbehdrde. Wir haben
dies angezweifelt, da auf dem Onlineportal fir
einen bestimmten Teil der dort angebotenen
Leistungen das Unternehmen A, fiir einen ande-
ren Teil der Leistungen hingegen ein davon zu
unterscheidendes Unternehmen (nachfolgend:
.B") als Verantwortlicher angegeben wird, das in
Bayern im Handelsregister eingetragen ist. Der
Geschéftsfuhrer beider Unternehmen ist iden-
tisch. Als Geschaftsadresse von B wird auf dem
Onlineportal und im Handelsregister eine Ad-
resse in Bayern angegeben. Fiur A wird diese
bayerische Adresse zwar an keiner Stelle als Ge-
schaftsadresse angegeben, dennoch bestanden
bei dieser Sachlage aus unserer Sicht Anhalts-
punkte dafiir, dass die Tatigkeit beider Unter-
nehmen — A und B — aus denselben Rdumen in
Bayern ausgelibt wird, namlich in der Privat-
wohnung des Geschéftsfihrers, die als Ge-
schaftsadresse von B angegeben wird.

Wir haben daher den Geschéftsflihrer gefragt,
an welchem Ort bzw. welchen Orten das Unter-
nehmen A Uber Niederlassungen verfligt. Dies
deshalb, weil die ortliche datenschutzaufsichtli-
che Zustandigkeit vornehmlich an dem Ort der
Niederlassung des Verantwortlichen anknipft;
soweit es sich um eine grenziiberschreitende
Verarbeitung im Sinne von Artikel 4 Nr. 23 DS-
GVO handelt und die Entscheidungen Uber die
Zwecke und Mittel der Verarbeitung in einer
Niederlassung innerhalb der EU bzw. des EWR
getroffen werden, sind die Aufsichtsbehérden
mehrerer EU- bzw. EWR-Mitgliedstaaten im
Rahmen des Kooperationsverfahrens nach dem
Kapitel VII der DS-GVO gemeinsam zustdndig,
wobei es dann unter ihnen gemaB Art. 56 Abs. 1
DS-GVO eine federfihrende Aufsichtsbehorde
gibt.

Vorrangig war damit zu kléren, wo genau und in
welchen Mitgliedstaaten das Unternehmen A
Uber Niederlassungen verfugt. Eine ,Niederlas-
sung” setzt gemaB Erwdgungsgrund 22 der DS-
GVO eine feste Einrichtung voraus, von der aus
effektiv und tatsachlich eine Tatigkeit ausgelbt
wird. MaBgeblich fur den Niederlassungsbegriff
ist somit der Ort, an dem diejenigen geschéftli-
chen Aktivitaten ausgetibt werden, die einem
Unternehmen das Geprage geben, etwa die we-
sentlichen Management-Entscheidungen ge-
troffen, Kundenbestellungen bearbeitet, Waren
ausgeliefert, Marketing-, Buchhaltungs-, Perso-
nalverwaltungs- und sonstige unternehmensty-
pische Aufgaben tatsachlich wahrgenommen
werden. Das bloBe Vorhalten eines Briefkastens,
in dem die Geschaftskorrespondenz (lediglich)
entgegengenommen und abgeholt wird, gehort
fur sich gesehen nicht zu den Tatigkeiten, die
die ,effektive und tatsachliche” Ausibung der
Unternehmenstéatigkeit ausmachen, da es noch
nichts dartiber aussagt, wo die betreffende (Ge-
schafts-)Korrespondenz bearbeitet wird und so-
mit die maBgeblichen Unternehmensfunktionen
wahrgenommen werden. Auch die Eintragung
in einem Handels- oder vergleichbaren Register
stellt als solche keine Niederlassung dar, da es
sich hierbei nur um eine rechtliche Kategorie
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handelt, die noch nichts darliber besagt, wo die
fir ein Unternehmen wesentlichen Aufgaben
tatsachlich wahrgenommen werden. In der Re-
gel sind unter einer Niederlassung vielmehr die
Raumlichkeiten zu verstehen, in denen die fiir
ein Unternehmen wesentlichen Aufgaben tat-
sachlich erfiillt werden, im Rahmen derer die re-
levante Datenverarbeitung durchgefiihrt wird.
Hierbei ist unerheblich, ob der Verantwortliche
selbst Eigentiimer oder Mieter dieser Rdume ist;
maBgeblich ist allein, in welchen Raumen der
Verantwortliche die (Geschafts-)Tatigkeit aus-
Gbt, im Rahmen derer die Daten verarbeitet
werden. Gerade bei kleinen und Kleinstunter-
nehmen ist es nicht ungewdhnlich, dass die Ge-
schaftstatigkeit in der Privatwohnung einer der
am Unternehmen beteiligten Personen (ggf. des
einzigen Inhabers des Unternehmens) ausgelbt
wird.

Wir haben den Geschaftsfihrer daher aufgefor-
dert, Belege dafiir vorzulegen, dass Unterneh-
men A in Zypern Uber die bloBe Geschaftsa-
dresse und den Registereintrag auch Uber
Raume verfligt, von denen aus es seine Ge-
schaftstatigkeit auslbt. Derartige Belege wur-
den trotz mehrfacher Nachfrage bis zum Redak-
tionsschluss nicht vorgelegt. Die Ermittlungen
sind bislang noch nicht abgeschlossen. Sollten
sich die Anhaltspunkte bestatigen, dass die Ge-
schaftstatigkeit von A in den Raumen in Bayern
ausgelibt wird, stlinde es fest, dass unser Haus
fur die Bearbeitung der Beschwerde ortlich zu-
standig ist. Gegebenenfalls ware noch zu pri-
fen, ob es weitere Niederlassungen (ggf. in an-
deren Mitgliedstaaten) gibt, in denen das Unter-
nehmen A seine Tatigkeit ausubt; in diesem Fall
kdnnte ggf. das Kooperationsverfahren unter
Beteiligung der Aufsichtsbehdrden mehrere
Mitgliedstaaten zur Anwendung kommen.

4.4 Raumlicher Anwendungsbe-
reich

E-Mail-Kommunikation eines Insolvenz-
verwalters aus den USA an einzelne in der
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EU befindliche Glaubiger eines insolven-
ten US-Unternehmens unterféllt nicht
pauschal der DS-GVO.

Ein in Deutschland lebender Kunde eines insol-
venten US-amerikanischen Finanzdienstleisters
wandte sich mit einer Beschwerde an uns, die
gegen den Insolvenzverwalter des Finanzdienst-
leisters gerichtet war. Als Insolvenzverwalter war
von dem zusténdigen US-Gericht eine US-ame-
rikanische Unternehmensberatung bestellt wor-
den. Der Insolvenzverwalter informierte den
Kunden — wie auch andere Glaubiger des insol-
venten Unternehmens — regelméBig per E-Mail
Gber den Stand des Insolvenzverfahrens. Der
deutsche Kunde wiinschte, keine E-Mails zu er-
halten, was aber seitens des Insolvenzverwalters
nicht umgesetzt worden war und zur Be-
schwerde bei uns fihrte.

Nach unserer Bewertung unterfiel die Versen-
dung der E-Mails, die Gegenstand der Be-
schwerde war, jedoch nicht dem rdumlichen An-
wendungsbereich der DS-GVO. Die Eréffnung
des Anwendungsbereichs der DS-GVO nach Art.
3 Abs. 1 erfordert eine Verarbeitung personen-
bezogener Daten, die im Rahmen der Tatigkei-
ten einer EU-Niederlassung des Verantwortli-
chen erfolgt. Zwar existieren einige Unterneh-
men mit Sitz in der Europaischen Union, die zu
derselben Unternehmensgruppe wie das als In-
solvenzverwalter tatige US-Beratungsunterneh-
men gehdren und somit zumindest grundsatz-
lich als EU-Niederlassungen des Verantwortli-
chen in Betracht kdmen; jedoch wurde das In-
solvenzverfahren nach unseren Erkenntnissen
alleine durch Mitarbeiter des US-amerikani-
schen Beratungsunternehmens betreut. Auch
gab es keine Anhaltspunkte dafir, dass die EU-
Niederlassungen - ggf. auch nur mittelbar oder
mit unterstltzenden Tatigkeiten — generell an
der Fiihrung von Insolvenzverfahren in den USA
beteiligt sind. Damit erfolgte die Verarbeitung
personenbezogener Daten, die Gegenstand der
Beschwerde war, nicht ,im Rahmen der Tatigkei-
ten” einer EU-Niederlassung des Verantwortli-

Tatigkeitsbericht 2024 - Bayerisches Landesamt fiir Datenschutzaufsicht 2 5



Allgemeines und Betroffenenrechte

chen, so dass der rdaumliche Anwendungsbe-
reich der DS-GVO nach Art. 3 Abs. 1 nicht eroff-
net war. Die DS-GVO war dartiber hinaus nach
unserer Bewertung auch nicht aufgrund des
sog. Marktortprinzips nach Art. 3 Abs. 2 Buch-
stabe a) rdaumlich anwendbar. Diese Regelung
setzt voraus, dass die Verarbeitung im Zusam-
menhang mit dem Anbieten von Waren oder
Dienstleistungen an Personen steht, die sich in
der Europaischen Union befinden. Es ist schon
fraglich, ob das Fiihren eines Insolvenzverfah-
rens in den USA (ber das Vermogen eines US-
amerikanischen Finanzdienstleisters durch den
Insolvenzverwalter als ,Anbieten von Waren o-
der Dienstleistungen” an die einzelnen Glaubi-
ger des insolventen Unternehmens angesehen
werden kann. Selbst jedoch wenn man letzteres
anders sehen wollte, so kann jedenfalls nicht ge-
sagt werden, dass es sich bei der Fihrung eines
Insolvenzverfahrens in den USA um eine Dienst-
leistung handelt, die der US-amerikanische In-
solvenzverwalter ,offensichtlich” gerade auch
an Personen in der Europdischen Union anzu-
bieten beabsichtigt, wie es Art. 3 Abs. 2 Buch-
stabe a) DS-GVO voraussetzt (vgl. Erwdgungs-
grund 23 zur DS-GVO). Dass sich einzelne Glau-
biger des insolventen US-Finanzdienstleisters
moglicherweise — wie der Beschwerdefiihrer - in
der Europdischen Union aufhalten, reicht fir
sich gesehen nicht aus um annehmen zu kon-
nen, dass die Fiihrung des Insolvenzverfahrens
oder Teile hiervon, wie etwa die Versendung
von E-Mails mit Informationen tiber den Verfah-
rensstand ein ,offensichtliches” Anbieten an
Personen in der EU darstellt; vielmehr sind ein-
zelne Glaubiger, die sich in der EU aufhalten, in
diesem Fall lediglich in gleicher Weise von der
Dienstleistung betroffen wie alle anderen Glau-
biger, sodass es an einer gezielten Ausrichtung
der Dienstleistung auf Personen in der EU fehlt.

Im Ergebnis unterfiel die Versendung der E-
Mails im vorliegenden Fall somit nicht der DS-
GVO, so dass die auf die DS-GVO gestiitzte Be-
schwerde des deutschen Kunden nicht erfolg-
reich war.

4.5 Verzicht auf einen Auskunfts-
anspruch Art. 15 DS-GVO

Die vergleichsweise Einigung tliber einen
bereits geltend gemachten datenschutz-
rechtlichen Auskunftsanspruch ist mog-
lich. Dies hat zur Folge, dass der Anspruch
auf Auskunft erlischt.

Im Berichtszeitraum wurde Uber eines unserer
Verfahren zum Auskunftsrecht im Beschaftig-
tenkontext durch das Bayerische Verwaltungs-
gericht Ansbach entschieden, dass eine ver-
gleichsweise Einigung Uber einen datenschutz-
rechtlichen Anspruch mdglich ist (vgl. VG Ans-
bach, U. v. 03.05.2024 — AN K 21.00653).

Der rechtskraftigen Entscheidung lag ein Be-
schwerdeverfahren beim BayLDA zu Grunde,
mit welchem eine nicht erteilte Auskunft eines
Arbeitgebers gertigt wurde. Noch vor Erhebung
der Beschwerde wurde jedoch ein auBergericht-
licher Vergleich geschlossen. Die vom be-
schwerdefiihrenden Arbeitnehmer bevollmach-
tigte Rechtsanwaltin erklarte das Einverstandnis
mit dem — bis zu diesem Zeitpunkt im Streit ste-
henden - Arbeitszeugnis und teilte mit, dass im
Gegenzug selbstverstandlich alle anderen An-
spriche erledigt sind. Dies umfasste nach unse-
rem Verstandnis auch das Auskunftsersuchen,
weshalb wir dem Beschwerdefiihrer mit einer
Abschlussmitteilung daraufhin mitgeteilt haben,
dass das Auskunftsersuchen ebenso wie das Be-
schwerdeverfahren als erledigt angesehen wird.
Hiergegen erhob der Beschwerdeflhrer Klage
beim Bayerischen Verwaltungsgericht Ansbach
und beantragte das Landesamt fir Daten-
schutzaufsicht zu verurteilen, gegen den Be-
schwerdegegner eine AbhilfemalBnahme gem.
Art. 58 Abs. 2 DS-GVO zu ergreifen.

Auch das Bayerische Verwaltungsgericht Ans-
bach sah den noch vor dem Vergleich geltend
gemachten Auskunftsanspruch als erloschen an.
Die Erklarung der Rechtsanwaéltin war gemaf
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§§ 133,157 BGB nach dem objektiven Empfan-
gerhorizont auszulegen. Die Bewertung des
Bayerische Landesamtes fiir Datenschutzauf-
sicht, dass damit alles, was zuvor zwischen dem
Klager und dem Beschwerdegegner themati-
siert wurde, erledigt ist, war aus Sicht des Ge-
richts nicht zu beanstanden. Das Gericht sah we-
der in der DS-GVO noch in anderen Rechtsvor-
schriften einen Anhaltspunkt dafiir, dass tber
einen datenschutzrechtlichen Anspruch keine
vergleichsweise Einigung moglich wére.

Jedenfalls auf eine bereits geltend gemachte
Auskunft kann somit insbesondere durch einen
arbeitsrechtlichen Vergleich verzichtet werden —
selbst, wenn nicht explizit auf das Auskunfts-
recht Bezug genommen wird, sich aus dem Ge-
samtkontext jedoch ergibt, dass dieser ebenfalls
von der Einigung mitumfasst sein soll.

4.6 Europaweite Priifung zur Um-
setzung des Auskunftsrechts
(CEF 2024)

Durch die Beteiligung an der europawei-
ten Prifung zur Umsetzung des Aus-
kunftsrechts konnten wir Einblicke in den
Umsetzungsstand in Bayern, Deutschland
und in der Europdischen Union gewinnen.
In der Folge und unter Heranziehung der
Erkenntnisse aus unserer Bearbeitungs-
praxis ist es uns moglich, Verantwortliche
zielgerichtet zu sensibilisieren und Hand-
lungsempfehlungen zu geben.

.Verfligen Sie Uber einen definierten Prozess zur
Bearbeitung von Auskunftsantrdgen nach Art.
15 DS-GVO?", ,Welche MaBnahmen ergreifen
Sie, um sicherzustellen, dass Auskunftsantrage
nach Art. 15 DS-GVO unverziglich, in jedem Fall
jedoch innerhalb eines Monats nach Eingang
beantwortet werden?”, ,Wie ermitteln Sie, wel-
che Daten Sie im Rahmen eines Auskunftsan-
trags nach Art. 15 DS-GVO fir die Beauskunf-
tung bertcksichtigen missen?”, ,Unter welchen
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Umstanden bitten Sie die betroffene Person, ih-
ren Auskunftsantrag nach Art. 15 DS-GVO zu
prazisieren?” — das sind nur einige der Fragen,
zu deren Beantwortung wir ausgewahlte Ver-
antwortliche im Rahmen der europaweiten Ak-
tion zur koordinierten Durchsetzung der DS-
GVO (,Coordinated Enforcement Framework
(CEF)") fiir 2024 aufgefordert haben.

Was ist der CEF?

Der CEF bietet eine Struktur fir die Koordinie-
rung jahrlich wiederkehrender Prifungen der
europaischen Datenschutz-Aufsichtsbehérden,
deren Gegenstand jeweils vom Europdischen
Datenschutzausschuss (EDSA) festgelegt wird,
wobei die Teilnahme nicht verpflichtend ist. Mit
dem CEF sollen auf flexible, aber koordinierte
Weise gemeinsame MaBnahmen im weiteren
Sinne unterstiitzt werden, die von der gemein-
samen Sensibilisierung und Informationsbe-
schaffung bis hin zu DurchsetzungsmaBBnahmen
und gemeinsamen Untersuchungen reichen.
Die Durchfihrung der Prifaktion selbst und da-
ran anschlieBender FolgemaBnahmen ist Auf-
gabe der teilnehmenden Datenschutzbehérden
in ihrem jeweiligen nationalen Zustandigkeits-
bereich (Art. 55 Abs. 1 DS-GVO). Die Ergebnisse
der jeweiligen Prifaktion werden im Ausschuss
in einem europdischen Bericht mit Empfehlun-
gen fiir die Nachbereitung der jahrlichen MaB-
nahme (z. B. FolgemaBnahmen zur Durchset-
zung auf nationaler Ebene oder Leitlinien auf
Ebene des EDSA) zusammengefasst. Die Initiie-
rung und Koordination der Prifaktionen erfolgt
auf Grundlage der Aufgabe des EDSA, eine ein-
heitliche Anwendung der DS-GVO, insbeson-
dere durch die Forderung der Zusammenarbeit
zwischen den Aufsichtsbehdrden sicherzustel-
len (Art. 70 Abs. 1 S. 1, S. 2 Buchstabe u) DS-
GVO).
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Der CEF-Lebenszyklus, der unter anderem die
jahrlich koordinierte MaBnahme umfasst, wird
in dem EDSA-Dokument lber den Rahmen fiir
eine koordinierte Durchsetzung der Verord-
nung 2016/679 , dort S. 8 wie folgt veranschau-

Art. 15 DS-GVO eingingen. Dieses Ergebnis
wurde europaweit sogar noch unterboten, da
insgesamt rund 74% der antwortenden Verant-
wortlichen angaben, im Jahr 2023 nur null bis
zehn Auskunftsantrége erhalten zu haben.

licht:

Koordinierter Rahmen zur Durchsetzung der DS-GVO

Themenauswahl

Uberpriifung des Prozesses +
Uberwachung der Ergebnisse

Ergebnisse:

FolgemaBnahmen auf
nationaler Ebene

Methodik

lihrliche koordinierte
Maknahme des EDSA

MaRnahmen der
Aufsichtsbehrden auf
nationaler Ebene

Austausch von Updates,
Informationen, bewahrten
Werfahren

Folgemainahmen auf Ebene
des EDSA

Kensolidierung (Bericht +

Empfehlungen) auf Ebene
des EDSA

Wer wurde gepriift?

Wir haben insgesamt 20 Verantwortliche, mit ei-
nem auf europaischer Ebene abgestimmten Fra-
genkatalog, angeschrieben und zur Stellung-
nahme aufgefordert. Ziel war die Uberprifung
vorhandener Prozesse, daher wahlten wir fir die
Prifung Verantwortliche aus verschiedenen
Branchen aus, bei denen wir davon ausgegan-
gen sind, dass dort jahrlich eine groBere Anzahl
an Beschwerden eingeht. Umso mehr Uber-
raschte es, dass im abgefragten Zeitraum, d. h.
im Jahr 2023 bei mehr als der Halfte der Verant-
wortlichen unter 50 Auskunftsantrage gem.

Insgesamt haben 1.185 Verantwortliche im ge-
samten EWR (davon 116 Verantwortlicher in
Deutschland) den Fragebogen beantwortet, wo-
bei der private und der offentliche Sektor
gleichermaBen vertreten war.
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Was wurde festgestellt?

Auch wenn die ,bayerischen” Vorgénge im Be-
richtszeitraum noch nicht vollstdndig zum Ab-
schluss gebracht wurden, konnten wir aus den
uns vorliegenden Stellungnahmen bereits er-
kennen, welche Anforderungen bei den geprif-
ten Verantwortlichen gut umgesetzt sind und in
welchen Bereichen es Sensibilisierungsbedarf
gibt und eine Nachbesserung der Prozesse zu
veranlassen ist.

Diese Erkenntnisse wurden auch im Austausch
mit den anderen teilnehmenden Behorden auf
nationaler und européischer Ebene bestatigt —
neben unserer Behoérde haben sich in Deutsch-
land die Landesaufsichtsbehérden Branden-
burg, Mecklenburg- Vorpommern, Niedersach-
sen, Rheinland-Pfalz, dem Saarland und Schles-
wig-Holstein sowie die BfDI an der Priifaktion
beteiligt sowie weitere 22 europaische Daten-
schutzaufsichtsbehorden.

Entsprechend der Vorgaben aus dem CEF wur-
den alle nationalen Feststellungen auf der
Ebene des EDSA in einem Bericht konsolidiert
und Empfehlungen fir die Nachbereitung der
jahrlichen MaBnahmen abgegeben. Der Bericht
enthalt die nationalen Berichte im Anhang, wo-
bei sich die teilnehmenden deutschen Auf-
sichtsbehorden dartiber verstandigt haben, ei-
nen gemeinsamen deutschen Bericht zu verfas-
sen.

Insgesamt konnte positiv festgestellt werden,
dass bei den von uns gepriften Verantwortli-
chen die Leitlinien zum Auskunftsrecht bekannt

waren und groBtenteils fur die Beantwortung
von Auskunftsersuchen herangezogen wurden
bzw. kiinftig herangezogen werden und ein Pro-
zess zur Bearbeitung von Auskunftsersuchen
vorhanden ist. Nachbesserungsbedarf wurde
insbesondere hinsichtlich der Vollstandigkeit
der Auskunft, der Identifizierung und Authenti-
fizierung sowie der Dauer der Aufbewahrung
von Ausklnften mitsamt Kommunikationsver-
lauf erkannt.

Allgemeines und Betroffenenrechte

Im Einzelnen:

Auch wenn die Prozessbeschreibung und — ge-
staltung in die Organisationshoheit der Verant-
wortlichen fallt, sollten diese ein strukturiertes
Verfahren zur Bearbeitung von Auskunftsantra-
gen vorhalten, sodass beim Eingang von Aus-
kunftsersuchen, diese unverzlglich und ord-
nungsgemal bearbeitet werden kdénnen. Die
uns vorgelegten Prozessbeschreibungen lieBen
erkennen, dass gerade in groBeren Unterneh-
men eine zentrale Bearbeitung von Aus-
kunftsersuchen in einer vom Tagesgeschaft los-
geldsten Organisationseinheit zielfihrend und
effektiv sein kann. Dies kann beispielsweise un-
ter Nutzung einer speziellen Software erfolgen,
die die Informationen zu der betroffenen Person
aus den verschiedenen Fachbereichen/Organi-
sationseinheiten und ihren jeweiligen Systemen
zusammentragt, zu einer Auskunft zusammen-
fuhrt, diese mit eingeschrankt verarbeiteten Da-
ten erganzt, die Vollstandigkeit Gberprift und
diese der betroffenen Person zur Verfligung
stellt.

Der Einsatz von entsprechenden Softwarelésun-
gen hat sich dartber hinaus auch zur Erkennung
von Auskunftsersuchen, die beispielsweise nicht
Uber die hierfiir vorgesehenen Kanale eingehen
oder auch fiir die Fristenkontrolle, als prakti-
sches Hilfsmittel erwiesen (vgl. hierzu auch
EDSA-Bericht, Kapitel 4.2.3, S. 18; DE-Bericht in
der Anlage zum EDSA-Bericht, S. 61 ff.).

Aufféllig haufig erreichte uns und auch andere
an der Prifung teilnehmende Aufsichtsbehdr-
den die Antwort, dass formale Anforderungen
an ein Auskunftsersuchen gestellt werden (vgl.
hierzu auch EDSA-Bericht, Kapitel 4.2.4, S. 20;
DE-Bericht in der Anlage zum EDSA-Bericht,
S.63 f). Zum Teil wurden Auskunftsersuchen
von Verantwortlichen nur dann akzeptiert und
als Ausloser fir die Frist gem. Art. 12 Abs. 3 S. 1
DS-GVO angesehen, wenn diese schriftlich oder
in Textform gestellt wurden. Mindliche Antrage
wurden oftmals nicht akzeptiert. Dabei wurde
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insbesondere die fehlende Mdglichkeit zur Au-
thentifizierung der betroffenen Personen ange-
fuhrt. Dass eine solche durch gezielte Abfragen
jedoch mdglich ist, zeigten hingegen andere
von uns geprifte Verantwortliche in lhren Pro-
zessen auf. Diese fragten z. B. verschiedene In-
formationen ab, um sicherzustellen, dass es sich
bei der auskunftsersuchenden Person tatséch-
lich um die betroffene Person handelt.

Zudem wurde in einigen Fallen angefiihrt, dass
Auskunftsersuchen nur dann akzeptiert und be-
arbeitet wirden, wenn ein bestimmter, vom
Verantwortlichen vorgegebener Kommunikati-
onskanal genutzt wird.

Dem widerspricht der EDSA jedoch bereits in
seinen Leitlinien 01/2022 zum Auskunftsrecht.
Hierin wird einerseits ausgefuhrt, dass die DS-
GVO keine Anforderungen an die Form des An-
trags auf Auskunft gem. Art. 15 DS-GVO stellt
(Rn. 52). Andererseits wird hierin darauf hinge-
wiesen, dass selbst dann, wenn ein Kommunika-
tionskanal seitens des Verantwortlichen festge-
legt wurde, auch Auskunftsantrdge zu bearbei-
ten sind, die nicht Gber diesen beim Verantwort-
lichen eingingen (Rn. 138).

Sowohl im Rahmen der koordinierten Priifung,
als auch bei unseren tagtaglichen Eingdngen
zum Auskunftsrecht gem. Art. 15 DS-GVO stel-
len wir fest, dass (weiterhin) einige Verantwort-
liche davon ausgehen, dass die Beantwortung
von Auskunftsersuchen generell in einem zwei-
stufigen Verfahren erfolgen kann (vgl. hierzu
auch EDSA-Bericht, Kapitel 4.2.6, S. 24; DE-Be-
richt in der Anlage zum EDSA-Bericht S. 68 f.).
Auf der ersten Stufe werden standardisierte/ru-
dimentdre Auskilinfte gegeben und erst auf wei-
tere Nachfrage der betroffenen Person, in einer
zweiten Stufe konkrete Informationen zu der
betroffenen Person erteilt. Dies kann jedoch
dazu fuhren, dass die betroffene Person nicht
die vollstandige Auskunft erhalt und ihr Infor-
mationen verborgen bleiben. Dies kann insbe-
sondere dann der Fall sein, wenn der betroffe-

nen Person die einzelnen Verarbeitungsvor-
gange, Datenbanken u. &. nicht bekannt sind.
Auch wenn eine entsprechende zweistufige
Vorgehensweise in der Vergangenheit teilweise
auch von den Aufsichtsbehdrden vertreten
wurde, ist bereits seit einigen Jahren klargestellt,
dass eine Auskunft — soweit der Auskunftsan-
trag selbst nicht eine Einschrankung beinhaltet
— grundsatzlich von Anfang vollstandig zu ertei-
len ist. Eine Ausnahme kann nur dann bestehen,
wenn groBe Mengen personenbezogener Da-
ten verarbeitet werden. In diesem Fall kann der
Verantwortliche eine Prazisierung dahingehend,
auf welche Informationen oder welche Verar-
beitungsvorgdnge sich ihr Auskunftsersuchen
bezieht, verlangen (vgl. Erwdgungsgrund 63 S.7
DS-GVO). Die Leitlinien zum Auskunftsrecht (Rn.
35 b) sehen es als Voraussetzung an, dass der

Verantwortliche bei dem konkreten Ersuchen
Zweifel daran haben muss, ob das Auskunftser-
suchen wirklich darauf abzielt, Informationen
Uber jegliche Datenverarbeitung in allen Tatig-
keitsbereichen zu erhalten. Soweit ein Verant-
wortlicher die betroffene Person zur Prazisie-
rung auffordert, miissen der betroffenen Person
aussagekraftige Informationen Uber die Verar-
beitungsvorgdnge bereitgestellt werden (vgl.
Erleichterung der Antragstellung, Art. 12 Abs. 2
DS-GVO). Nur so ist es der betroffenen Person
moglich, Kenntnis von diesen zu erlangen und
ihr Auskunftsersuchen zu begrenzen, soweit sie
dies wiinscht. Bestatigt die betroffene Person
dennoch, dass sie eine vollstandige Auskunft
winscht, muss ihr auch die vollstdndige Aus-
kunft zur Verfiigung gestellt werden.

Damit die Bitte des Verantwortlichen nach Pra-
zisierung durch die betroffene Person zulassig
ist, bedarf es im konkreten Einzelfall nachweis-
bar

e einer groBen Menge an Informationen
und

e konkreter Zweifel daran, dass nicht
eine vollumfangliche Auskunft, son-

30 Tatigkeitsbericht 2024 - Bayerisches Landesamt fiir Datenschutzaufsicht


https://www.edpb.europa.eu/system/files/2024-04/edpb_guidelines_202201_data_subject_rights_access_v2_de.pdf

dern ggf. nur fiir bestimmte Verarbei-
tungsvorgange eine Teilauskunft ver-
langt wird

e einer Information der betroffenen Per-
son Uber die sie betreffenden Verar-
beitungstatigkeiten.

Soweit diese Voraussetzungen erfiillt sind, kann
der Verantwortliche zur Prazisierung i.S.d.
ErwGr. 63 S. 7 DS-GVO auffordern, was zur Folge
hat, dass der Verantwortliche eine Antwort der
betroffenen Person abwarten kann, bevor er ihr
weitere Informationen entsprechend des
Antrags zur Verfligung stellt.

Klarstellend erwdhnt wird seitens des EDSA
nochmals, dass auch ein mehrstufiger Ansatz
(.layered approach”), wie ihn die Leitlinien zur
Transparenz, Rn. 35 ff. in Bezug auf Daten-
schutzhinweise empfehlen, nicht dazu fihrt,
dass die Auskunft eingeschrankt werden kann
bzw. die Auskunft in mehreren (Antrags-)Schrit-
ten erteilt wird. Vielmehr handelt es sich hierbei
um eine Mdglichkeit, eine umfangreiche Aus-
kunft leicht verstandlich zur Verfigung zu stel-
len (vgl. Art. 12 Abs. 1 DS-GVO). Der Ansatz ist
geeignet, wenn es aufgrund der groBen Anzahl
personenbezogener Daten fiir die betroffene
Person schwierig ware, die Informationen ohne,
dass eine Abschichtungen vorgenommen
wurde, zu verstehen. In diesem Fall kann die In-
formation auf mehreren Ebenen bereitgestellt
werden. In Kenntnis hiervon kann die betroffene
Person dann selbst auswahlen, welche Ebenen
sie aktiv einsieht. Fiir den Zugang auf Unterebe-
nen darf jedoch kein weiterer Antrag der be-
troffenen Person erforderlich sein und es darf
auch keinen unverhaltnismaBigen Aufwand fir
diese bedeuten. Kurz gesagt: es mussen alle
Ebenen gleichzeitig zur Verfigung bzw. zum
Abruf bereitgestellt werden, so dass die be-
troffene Person selbst und ohne, dass sie einen
weiteren Antrag stellen muss, auswahlen kann,
welche Informationen sie ggf. in welcher Rei-
henfolge oder Tiefe zur Kenntnis nimmt. Dieser
Ansatz ist deshalb grundsatzlich primar fir den
Online-Bereich geeignet.
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Eine weitere Feststellung, die wir bei der Aus-
wertung machen konnten, ist das vielfach noch
immer ein ausdriicklicher Antrag gem. Art. 15
Abs. 3 DS-GVO gefordert wird, damit Dokumen-
tenausziige bzw. Auszlige aus Datenbanken zur
Verfliigung gestellt werden. Ein solcher (weite-
rer) Antrag darf jedoch nicht verlangt werden,
vielmehr besteht eine Verpflichtung zur Bereit-
stellung der Kopie der personenbezogenen Da-
ten (Reproduktionen von Dokumenten/Aus-
zlige aus Datenbanken nur soweit fiir die Ver-
standlichkeit der Auskunft erforderlich, vgl.
hierzu unseren 12. Tatigkeitsbericht, Kapitel 4.4),
die Gegenstand der Verarbeitung sind, so dass
die betroffene Person die RechtmaBigkeit der
Verarbeitung verstehen und Uberprifen kann.

Dies betonen auch die Leitlinien zum Auskunfts-
recht aus dem Jahr 2022 (Rn. 23), als auch die
EuGH-Entscheidungen vom 4.5.2023, Rs. C-
487/21 und vom 26.10.2023, C-307/22 die Aus-
fihrungen zu Art. 15 Abs. 3 DS-GVO enthalten
(Kopie der personenbezogenen Daten). Diese
stellen fest, dass es sich hierbei um eine Moda-
litdt der Auskunftserteilung handelt, anstatt, wie
von einer (iberwiegenden Anzahl der gepriften
Verantwortlichen angenommen um ein eigenes
Recht auf Kopie (vgl. hierzu auch EDSA-Bericht,
Kapitel 4.2.1, S. 15 f.)

Auch unsere Erfahrungen aus der Beschwerde-
bearbeitung hinsichtlich der ldentifizierung
und Authentifizierung bei Auskunftsersu-
chen spiegelten sich in den Rickmeldungen
wieder. Es werden regelmaBig - vermutlich pau-
schal -Zusatzinformationen oder gar die Zusen-
dung von Kopien von Identitatsausweisen ge-
fordert (vgl. hierzu EDSA-Bericht 4.2.4, S. 20 ff,
DE-Bericht in der Anlage zum EDSA-Bericht,
S. 64 f.). Dies widerspricht jedoch dem Grund-
satz der Datenminimierung sowie den Regelun-
gen des Art. 12 Abs. 2 sowie Abs. 6 DS-GVO.

Identifizierung bedeutet, dass der Verantwortli-
che die Informationen, die sich auf die antrag-
stellende Person beziehen, dieser auch zuord-
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nen kann. Hierfir sollte der Verantwortliche zu-
nachst die von der betroffenen Person im Rah-
men des Auskunftsersuchens angegebenen Da-
ten mit den bei ihm vorhandenen Daten abglei-
chen, z. B. konnen regelmaBig Gber den Namen
oder Uber eine Kundennummer die zu einer be-
troffenen Person gespeicherten Informationen
identifiziert werden. Ist eine Zuordnung anhand
der von der auskunftsersuchenden Person zur
Verfligung gestellten Daten nicht moglich, z. B.
weil es sich um pseudonymisierte Daten, die nur
einer Kennung zugeordnet werden konnen,
handelt, kdnnen zusatzliche Daten (bspw. eine
Kennung) zu Zwecken der Identifizierung ver-
langt werden (Art. 12 Abs. 2 i.V.m. Art. 11
Abs. 2 DS-GVO). Hierzu muss der Verantwortli-
che die betroffene Person dariiber informieren,
dass er nicht in der Lage ist, diese zu identifizie-
ren. Stellt die betroffene Person daraufhin (aus-
reichende) zusatzliche Informationen zur Verfi-
gung, ist dem Auskunftsersuchen nachzukom-
men. Andernfalls kann der Verantwortliche die
Beauskunftung verweigern.

Davon zu unterscheiden ist der Fall, wenn ,be-
grindete Zweifel an der Identitdt” bestehen,
d. h. Zweifel bestehen, dass es sich bei der aus-
kunftsersuchenden Person tatsachlich um die
betroffene Person handelt, GUber deren Daten
Auskunft verlangt wird. In diesem Fall dirfen
und missen Verantwortliche ,zusatzliche Infor-
mationen anfordern, die zur Bestatigung der
Identitat der betroffenen Person erforderlich
sind” (Art. 12 Abs. 6 DS-GVO). Das konnen wei-
tere (verhaltnismaBige) Authentifizierungsanga-
ben sein, beispielsweise kdnnen weitere, mit
dem vorhandenen Datensatz abgleichbare An-
gaben erfragt werden, die in der Kumulation nur
die betroffene Person selbst kennen kann.

Pauschal die Kopie eines Ausweisdokuments zu
verlangen ist jedoch nicht zulassig. Im Regelfall
ist eine Kopie weder geeignet noch erforderlich,
um eine Authentifizierung durchzufiihren. Dar-
Uber bestehen Missbrauchsrisiken, soweit die
Personalausweiskopie missbrauchlich durch un-
berechtigte Personen genutzt werden.

Ist im Einzelfall die Authentifizierung mittels
Ausweis gerechtfertigt, so muss diese in der Art
und Weise erfolgen, dass keine weiteren Risiken
fur die betroffene Person geschaffen werden
und die entsprechende Verarbeitung den
Grundséatzen der DS-GVO gerecht wird (insbe-
sondere Grundsatz der Datenminimierung so-
wie der Integritat und Vertraulichkeit). Hierzu
kann beispielsweise ein Post-ldent-Verfahren,
bei dem der Postbote sich vor Ubergabe des
Briefes den Personalausweis vorlegen lasst bzw.
die Nutzung der Online-Funktion des Personal-
ausweises eine praktikable Losung bieten — ei-
ner Ausweiskopie bedarf es dann nicht.

Die Priifung offenbarte dartiber hinaus, dass die
erteilten Auskiinfte, sowie die zugehdérige Kom-
munikation zwischen der betroffenen Person
und dem Verantwortlichen unterschiedlich
lange aufbewahrt werden, wobei eine Differen-
zierung zwischen einer Negativauskunft und ei-
ner Auskunft haufig nicht erfolgte (vgl. hierzu
EDSA-Bericht, Kapitel 4.2.2, S. 17 f,; DE-Bericht in
der Anlage zum EDSA-Bericht, S. 58).

Als Grund hierfur konnten wir ausmachen, dass
zwischen den grundsatzlichen Verpflichtungen
Verantwortlicher zur Datenléschung und der
Notwendigkeit, die vollstandige Erfillung von
Betroffenenbegehren auf Auskunft im Prif-
oder Streitfall rechtssicher nachweisen zu mus-
sen ein Spannungsverhaltnis besteht, flir dessen
Auflésung keine hinreichenden Losungsansatze
bereit stehen: So erfolgte in einem Fall grund-
satzlich keine Speicherung von Auskunftsantra-
gen, sondern diese werden unmittelbar nach
Beantwortung geldscht, wahrend in anderen
Fallen mehrjahrige Aufbewahrungsdauern an-
gegeben wurden. Zudem erfolgte teilweise eine
Bearbeitung und Speicherung der Auskunft so-
wie des dazugehdrigen Schriftverkehrs im Pro-
duktivsystem, so dass mitunter weitreichende
Speicher- und auch Zugriffsmoglichkeiten be-
standen.
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RegelmaBig akzeptieren wir eine Aufbewah-
rungsdauer, die sich an § 31 Ordnungswidrig-
keitengesetz (OWIiG) sowie der allgemeinen zi-
vilrechtlichen Verjahrungsfrist von 3 Jahren, be-
ginnend mit dem Schluss des Jahres in dem der
Anspruch entstanden ist und der Glaubiger von
den Anspruch begriindenden Umstanden und
der Person des Schuldners Kenntnis erlangt hat,
oder ohne grobe Fahrlassigkeit erlangen hatte
missen, orientiert. In Einzelfdllen wurden uns
langere Aufbewahrungsfristen benannt, die wir
— soweit eine Erforderlichkeit dargelegt wurde -
ebenfalls akzeptieren konnten. Auffallig war,
dass uns in den wenigsten Féllen eine daten-
schutzrechtliche Befugnis fur die Aufbewahrung
benannt wurde.

Welche Empfehlungen gibt es?

Um einen Gesamtuberblick tber die Ergebnisse
der europaweiten Prifung zur Umsetzung des
Auskunftsrechts auf europaischer sowie auf na-
tionaler Ebene gewinnen zu kénnen, empfehlen
wir lhnen die Lektiire des CEF-Reports. Hieraus
ergeben sich nicht nur Empfehlungen, denen
die fir die Verarbeitung Verantwortlichen Rech-
nung tragen sollen, sondern es werden auch
Empfehlungen an die Aufsichtsbehérden sowie
dem EDSA (z. B. Sensibilisierung, Uberarbeitung
der Leitlinien, Entwicklung spezifischer Leitli-
nien) selbst formuliert. Denn die Priifung dient
nicht nur dazu, Verantwortliche hinsichtlich der
Umsetzung des Auskunftsrechts zu iberprifen,
sondern ermdglichte es den teilnehmenden
Aufsichtsbehérden einen Uberblick (iber die
verschiedenen Umsetzungsmodelle zu erhalten
und sich hierzu auszutauschen.

Fir uns bestatigt sich im Ergebnis wiederum,
dass eine gute Organisation und Struktur bei
der Datenverarbeitung dazu beitragen, den Auf-
wand bei der Beantwortung von Auskunftsersu-
chen deutlich zu minimieren. Ist beispielsweise
aus dem Verzeichnis der Verarbeitungstatigkei-
ten gem. Art. 30 DS-GVO schnell erkennbar,
welche Stellen/Einheiten, welche Daten wie ver-
arbeiten kann sich die Person/Stelle, die flr eine
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ordnungsgemaBe Beauskunftung bei dem Ver-
antwortlichen zustandig ist, hieran orientieren.
Dies kann einerseits viel Zeit ersparen und ver-
hindert zudem, dass er sich im Nachgang mit
Beschwerden wegen unvollstdndig erteilter
Auskunft befassen muss. Neben der Empfeh-
lung, bei der Umsetzung des Auskunftsrechts
und der Erteilung von Auskiinften die Leitlinien
zum Auskunftsrecht zu beachten, empfehlen wir
Verantwortlichen — nicht nur zum Zwecke der
effektiven Bearbeitung von Auskunftsersuchen -
fur eine strukturierte Datenorganisation und
klare Prozesse zu sorgen.
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5 Datenschutzbeauftragte

5.1 Aktualitat der Kontaktdaten
von Datenschutzbeauftragten
(DSB)

Die vom Verantwortlichen zu verodffentli-
chenden DSB-Kontaktdaten sind aktuell
zu halten.

Uns lagen im Berichtszeitraum mehrfach Sach-
verhalte vor, bei welchen eine DSB-Benennung
(entweder aufgrund eines Wechsels oder eines
Wegfalls der Benennpflicht) geendet bzw. sich
gedndert hatte, aber der Verantwortliche in sei-
ner Veroffentlichung der DSB-Kontaktdaten
nach Art. 37 Abs. 7 DS-GVO, bzw. in seinen Da-
tenschutzinformationen nach Art. 13 / 14 DS-
GVO weiterhin die zwischenzeitlich veralteten
Kontaktdaten vorhielt; teils sogar Gber mehrere
Jahre.

Sinn und Zweck der Vorschriften zur Informa-
tion Uber benannte DSB und zur Veroffentli-
chung der DSB-Kontaktdaten ist es, den be-
troffenen Personen insbesondere zu ermdgli-
chen, diese entsprechend Art. 38 Abs. 4 DS-GVO
zu Rate ziehen. Dieser gesetzlich vorgesehenen
Funktion kénnen die bereitgestellten Angaben
nur dann gerecht werden, wenn diese auch kor-
rekt, bzw. auf dem neuesten Stand sind. Inkor-
rekte / veraltete Angaben stellen daher einen
datenschutzrechtlichen Verstol3 dar.

Sollten solche nicht mehr den Tatsachen ent-
sprechende Angaben zudem auch personenbe-
zogene Daten bisheriger DSB enthalten, kommt
hierzu auBerdem noch ein VerstoB gegen die
RechtmaBigkeit deren Verarbeitung / Offenle-
gung, da spatestens mit Wegfall der DSB-Funk-
tion keine Zulassigkeitsgrundlage mehr besteht,
solche Daten weiterhin allgemein einsehbar
vorzuhalten.

Datenschutzbeauftragte

5.2 Mitglieder der Geschaftsfiih-
rung als Datenschutzbeauf-
tragte

Die Geschiftsfiihrung eines Verantwortli-
chen kann nicht gleichzeitig die Funktion
dessen DSB wahrnehmen.

Im Berichtszeitraum mussten wir mehrfach fest-
stellen, dass Verantwortliche eine Person als
DSB benannt hatten, die gleichzeitig Teil der
Geschéftsfiihrung des Verantwortlichen war.

Nach Art. 38 Abs. 6 DS-GVO koénnen DSB zwar
andere Aufgaben und Pflichten wahrnehmen,
wobei jedoch der Verantwortliche sicherzustel-
len hat, dass derartige Aufgaben und Pflichten
nicht zu einem Interessenskonflikt fihren.

Bei der Benennung einer Person der Geschafts-
fihrung als DSB handelt es sich um einen gera-
dezu beispielhaften Fall eines solchen unzulas-
sigen Interessenskonflikts, da damit eine Kons-
tellation geschaffen wird, in welcher Daten-
schutzbeauftragte sich selbst bei der Bestim-
mung von Mitteln und Zwecken der Datenver-
arbeitung Uberprifen mussten, wéhrend sie
maBgeblich den Geschaftsbetrieb des Verant-
wortlichen und die damit zusammenhangenden
Verarbeitungen steuern.

Die Benennung eines Mitglieds der Geschafts-
fuhrung ist demnach nach unserer Auffassung
im Einklang mit Rechtsprechung des EuGH (Urt.
v. 2.2.2023, Rs. C. 453/21) regelmaBig nicht ge-
eignet, einer bestehenden DSB-Benennpflicht
nachzukommen.
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6.1 Berichtigung nach Art. 16 DS-
GVO bei aufbewahrungs-
pflichtigen Daten mit Veran-
derungsverbot

Wenn eine Berichtigung datenschutz-
rechtlich erforderlich, aber aufgrund ent-
gegenstehender gesetzlicher Aufbewah-
rungspflichten nicht im Originalbestand
moglich ist, kann und muss die Berichti-
gung in Form einer Hinzuspeicherung er-
folgen.

An uns hat sich ein Betroffener gewandt, der
kirzlich eine Vertragsleistung seiner Bank ge-
kiindigt hatte. Im Nachgang hat er dann Kennt-
nis davon erhalten, dass die Bank im Rahmen
der entsprechenden Formular-Ubermittlung an
ihren Kartendienstleister falschlicherweise nicht
diese Kindigung, sondern eine Kartensperre
wegen Bonitatsverschlechterung als Beendi-
gungsgrund angegeben hatte.

Der Betroffene wandte sich deshalb mit einem
Berichtigungsersuchen an die Bank, welches da-
rauf gerichtet war, die fehlerhafte Angabe im
entsprechenden Geschaftsdokument durch die
korrekte Angabe zu ersetzen. Die Bank verwei-
gerte eine entsprechende Berichtigung jedoch
mit Verweis darauf, dass das Geschaftsdoku-
ment gesetzlichen Aufbewahrungspflichten und
damit auch einem gesetzlichen Veranderungs-
verbot unterfallen.

Im Rahmen unserer Priifung der Angelegenheit
stellten wir zunachst fest, dass die Bank durch
die Verarbeitung der unrichtigen Daten einen
Verstol3 gegen Art. 5 Abs. 1 Buchstabe d) DS-
GVO verwirklicht hatte. Obwohl die Bank zusatz-
lich vortrug, dass diese unrichtigen Daten keine
Auswirkungen auf zukiinftige Entscheidungen
unter Verwendung der Bonitat des Betroffenen

Finanzwirtschaft

haben wiirden, standen diese Daten einem Be-
richtigungsersuchen nach Art. 16 DS-GVO auch
offen.

Gleichzeitig erwies sich die Auffassung der Bank
als plausibel, dass das fragliche Dokument, wel-
ches die unrichtigen Daten enthielt, zum Ge-
genstand gesetzlicher Aufbewahrungspflichten
geworden ist, die eine Veranderung der Inhalte
verbieten, sodass ein Spannungsfeld entstan-
den war, in welchem die Bank zwar zur Berichti-
gung verpflichtet war, aber die geforderte Be-
richtigung im fraglichen Dokument nicht vor-
nehmen konnte, ohne gegen andere Rechtsvor-
schriften zu verstoBen.

Mit der Entscheidung, die Berichtigung in dieser
Situation vollstdndig zu verweigern, verwirk-
lichte die Bank jedoch einen Datenschutzver-
stoB3.

In einer Situation wie der vorliegenden, konnte
die Bank zwar nachvollziehbar keine Berichti-
gung im verarbeiteten Dokument selbst vor-
nehmen. Das oben aufgezeigte Spannungsfeld
kann jedoch dadurch aufgelost werden, dass
dem Dokument, welches die unrichtigen Daten
enthalt, ein weiteres Dokument hinzugespei-
chert wird, welches durch ein Aufzeigen der Un-
richtigkeit der Daten im Ursprungsdokument
und eine Nennung der berichtigten Daten die
Berichtigungsfunktion erfillt.

Dieser Losung ist die Bank letztlich auch nach-
gekommen. Allerdings handelte es sich dabei
nicht lediglich um ein freiwilliges Entgegenkom-
men, sondern die Berichtigung in dieser Form
ware bereits auf das initiale Berichtigungsersu-
chen hin (statt der Ablehnung) geboten gewe-
sen.
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6.2 Herausgabe der Anlegerdaten
aus Publikumsgesellschaften
an Mitgesellschafter

Der EuGH zeigt die PriifmaBstabe fiir Aus-
kiinfte zu Mitgesellschaftern auf.

Eine Fallgestaltung, mit der wir wiederholt zu
tun haben ist, dass Beteiligte einer Publikums-
gesellschaft mit den ihnen unbekannten Mitbe-
teiligten Kontakt aufnehmen méchten, z. B. um
diesen ein Kaufangebot zu deren Gesellschafts-
anteilen zu machen. Zu diesem Zweck fordern
sie bei der Gesellschaft entsprechende Daten an
(z. B. Namen, Anschriften, Beteiligungshdhe).

Die Félle die uns beschaftigen, sind dann insbe-
sondere solche, bei welchen diese Daten entwe-
der freiwillig oder aufgrund gerichtlicher Ent-
scheidungen tatsachlich herausgegeben wer-
den und es zu solchen Kontaktaufnahmen
kommt.

Bereits in unserem Tatigkeitsbericht 2017 / 2018
hatten wir hierzu die Verarbeitungen der Person
betrachtet, von der solche Angebote zum Auf-
kauf ausgehen, und kamen hierbei, auch unter
Bezug auf das Urteil des Bundesgerichtshofs
(BGH) vom 05.02.2013 (Il ZR 134/11), zu dem Er-
gebnis, dass sich die Verarbeitungen zu diesem
Zweck noch in einem datenschutzrechtlich zu-
lassigen Rahmen bewegen.

Daneben gingen wir in unserer Beratungspraxis
bis zum Berichtsjahr auch davon aus, dass
ebenso die Herausgabe der Daten durch die Ge-
sellschaft jedenfalls im Rahmen des Art. 6 Abs. 1
UAbs. 1 Buchstabe b) DS-GVO eine daten-
schutzrechtlich zulassige Verarbeitung darstellt.
Hierzu hatte auch der BGH zuletzt nochmals mit
Beschluss vom 24.10.2023 (Il ZB 3/23) entschie-
den, dass die betrachtete Gesellschaft ein ent-
sprechendes Auskunftsersuchen zu beauskunf-
ten habe und dem das geltende Datenschutz-
recht nicht entgegenstehe. Unter anderem wird

ausgefihrt, dass wer sich an einer Publikumsge-
sellschaft beteiligt, damit rechnen misse, dass
die eigenen Daten und Beteiligungshdéhe an
weitere Beteiligte mitgeteilt werden. Der Gesell-
schaftsvertrag begriinde ein unentziehbares
mitgliedschaftliches Recht, Kenntnis (ber die
weiteren Beteiligten und deren Beteiligungs-
héhe zu erhalten. Vertragsklauseln im Gesell-
schaftsvertrag, die eine solche Herausgabe aus-
schlieBen, verwarf der BGH als unwirksam.

Auf eine entsprechende Vorlage durch das
Amtsgericht Minchen hin, hat sich nun im Be-
richtsjahr auch der Europaische Gerichtshof
(EuGH) mit dieser Datenherausgabe durch sol-
che Gesellschaften befasst (Urteil EuGH vom
12.09.2024, C-17/22 und C-18/22). Anhand des-
sen Einschatzung wird das vorlegende Gericht
die Thematik nun nochmals ndher betrachten
massen.

Zwar fuhrt auch der EuGH aus, dass eine Her-
ausgabe im Rahmen des Art. 6 Abs. 1 UAbs. 1
Buchstabe b) DS-GVO zuldssig sein kann, wenn
sie objektiv unerlasslich zur Erflllung des Ge-
sellschaftsvertrags ist, sodass der Hauptzweck
des Vertrages andernfalls — also ohne diese Ver-
arbeitung — nicht erfillt werden kdnnte. Aus
Sicht des EuGH ist dies jedoch jedenfalls dann
nicht der Fall, wenn der Vertrag eine Regelung
enthalt, die eine Datenherausgabe an weitere an
der Gesellschaft Beteiligte ausdriicklich aus-
schlieBt.

Mindestens in dieser Fallgestaltung mit Aus-
schlussregelung erscheint es dem EuGH auch
als zweifelhaft, dass eine Verarbeitungsbefugnis
in Art. 6 Abs. 1 UAbs. 1 Buchstabe f) DS-GVO
bestehen konnte. Es sei wahrscheinlich, dass die
weiteren Beteiligten aufgrund einer solchen
Ausschlussregelung zum Zeitpunkt der Erhe-
bung lhrer Daten nicht vernlinftigerweise erwar-
ten konnten, dass diese an weitere Beteiligte
weitergegeben werden.
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Im Ergebnis muss dies jedoch nun noch nicht
bedeuten, dass hierdurch samtliche Herausga-
ben durch entsprechende Vertragsklauseln aus-
geschlossen werden kénnen. Der EuGH Uber-
lasst es namlich dem vorlegenden Gericht zu
entscheiden, ob nicht die nationale Rechtspre-
chung (z. B. des BGH bezlglich der Unwirksam-
keit entsprechender Vertragsklauseln) das deut-
sche Recht derart prazisiert, dass es selbst eine
rechtliche Verpflichtung und damit eine daten-
schutzrechtliche Zulassigkeit nach Art. 6 Abs. 1
UAbs. 1 Buchstabe ¢) DS-GVO begriindet.

Generell habe das vorlegende Gericht zudem
auch noch naher zu priifen, ob gegeniiber der
direkten Bekanntgabe der Daten an die anfra-
gende Person, im Kontext der jeweiligen Zulas-
sigkeitsnorm, nicht auch weniger eingreifende
Mittel zur Erfillung des Verarbeitungszwecks
denkbar sind, wie z. B. eine Weiterleitung ent-
sprechender Kontaktersuchen durch die Gesell-
schaft an die weiteren an der Gesellschaft Betei-
ligten, sodass diese jeweils selbst dartiber ent-
scheiden kdnnen, ob sie hierauf antworten und
damit ihre Identitat preisgeben.

Insofern zeigt der EuGH hier fiir bestimmte Fall-
konstellationen zukinftig einen vertieften Pri-
fungsbedarf auf. Wie die nationalen Gerichte
nun in den Fragen entscheiden, die der EuGH
offen gelassen hat, bleibt abzuwarten.

6.3 Unzulassige Einholung von
Einwilligungen zu Kontover-
tragen

Eine durch Druck, Zwang und/oder Voran-
kreuzungen des Verantwortlichen erteilte
Einwilligung ist nicht freiwillig und damit
unwirksam.

Bereits in unserem Tatigkeitsbericht 2022 hat-
ten wir auf einen Fall aufmerksam gemacht, bei
welchem eine Bank einen Betroffenen durch
Vorankreuzungen und letztlich auch durch
Zwang unzuldssigerweise dazu bringen wollte,
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ihr eigentlich freiwillige datenschutzrechtliche
Einwilligungen, z. B. zur individuellen werbli-
chen Ansprache Uber verschiedene Kommuni-
kationskanale, zu erteilen. Fur den Fall, dass er
diese nicht erteile, wurde ihm eine Kiindigung
der Geschéftsbeziehung in Aussicht gestellt.

Da wir leider immer wieder mit Fallgestaltungen
befasst sind, in welchen bei der Einholung da-
tenschutzrechtlicher Einwilligungen die erfor-
derliche Freiwilligkeit nicht beriicksichtigt wird,
mochten wir die hieraus entstehenden Folgen
nochmals verdeutlichen.

Einwilligungserklarungen, bei welchen die Ein-
willigungsfelder durch den Verantwortlichen ei-
genmachtig vorbelegt / vorangekreuzt werden,
oder bei denen der Abschluss oder Fortbestand
der Vertragsbeziehung von der Erteilung ab-
hangig gemacht wird, sind unwirksam.

Dies gilt ebenso, wenn Betroffene durch eine
Vorspiegelung falscher Tatsachen und Erforder-
nisse zur Einwilligungserteilung gebracht wer-
den. So hatten wir beispielsweise einen Vorgang
zu bearbeiten, bei welchem den Betroffenen
mitgeteilt wurde, dass die Erteilung der Einwilli-
gungen bendtigt werde, um die Sicherheit ihrer
Daten zu gewahrleisten. Tatsachlich handelte es
sich jedoch um Einwilligungen zur Auswertung
des Zahlungsverkehrs und weiteren Verarbei-
tungen zur individuellen werblichen Ansprache.

Bei der Sicherheit der Verarbeitung handelt es
sich um eine Grundpflicht des Verantwortlichen
(Art. 5 Abs. 1 Buchstabe f und Art. 32 DS-GVO),
die dieser kraft Gesetzes, also vollig unabhangig
von einer Einwilligung, zu gewahrleisten hat.

Solche unwirksamen Einwilligungen sind nicht
geeignet, eine Verarbeitung im Sinne des Art. 6
Abs. 1 UAbs. 1 Buchstabe a) DS-GVO zu legiti-
mieren. Somit sind samtliche Verarbeitungen,
die auf solchen Einwilligungen basieren, daten-
schutzrechtlich unzuldssig. Eine solche Unzulas-
sigkeit kann dann auch nicht nachtraglich fir
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die Vergangenheit geheilt werden, sollten Be-
troffene zu einem spateren Zeitpunkt noch eine
rechtskonforme Einwilligung erteilen.

Insofern ist Verantwortlichen dringend anzura-
ten, ihre Prozesse zur Einwilligungserteilung kri-
tisch zu prifen.

Flr weitere Details verweisen in diesem Zusam-
menhang auf Art. 7 DS-GVO i. V. m. der Leitlinie
05/2020 des Europaischen Datenschutzaus-

schusses zur Einwilligung.
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Werbung

7 Werbung

7.1 Anforderungen an einen kla-
ren und deutlichen Hinweis
auf die Widerspruchsmoglich-
keit bei Bestandskundenwer-
bung

Im Rahmen der sog. Bestandskundenwer-
bung genligt es unseres Erachtens nicht,
dass alleine in den Datenschutzhinweisen
Uber die Bewerbung mit dhnlichen Waren
oder Dienstleistungen und das Wider-
spruchsrecht informiert wird. Es bedarf ei-
nes klaren und deutlichen Hinweises un-
mittelbar bei Erhebung der Kontaktdaten.

Sollen Kontaktinformationen zum Zwecke der
Versendung von Werbung mittels elektroni-
scher Post (z. B. E-Mails, SMS, Messenger-Nach-
richten) verarbeitet werden, bedarf es unter Ein-
beziehung der Wertung des § 7 Abs. 2 Nr. 2
UWG - Gesetz gegen den unlauteren Wettbe-
werb — grundsatzlich einer Einwilligung. Eine
Ausnahme hiervon gilt jedoch bei der Datenver-
arbeitung zu Zwecken der sog. Bestandskun-
denwerbung. Bestandskundenbewerbung
meint, eine Bewerbung von Kunden mit elektro-
nischer Post unter Einhaltung der Anforderun-
gen des § 7 Abs. 3 UWG. In diesen Féllen, ist die
Verarbeitung und insbesondere Speicherung
fur diesen Zweck mit der Befugnis aus Art. 6
Abs. 1 UAbs. 1 Buchstabe f) DS-GVO begriind-
bar; von einem Uberwiegenden Interesse der
betroffenen Person wird dann in der Regel nicht
ausgegangen.

§ 7 Abs. 3 UWG verlangt:

1. dass ein Unternehmer im Zusammen-
hang mit dem Verkauf einer Ware oder
Dienstleistung von dem Kunden dessen
elektronische Postadresse erhalten hat,

2 -der Unternehmer die Adresse zur Di-
rektwerbung fiir eigene dhnliche Waren oder
Dienstleistungen verwendet,

3 der Kunde der Verwendung nicht wi-
dersprochen hat und der Kunde bei Erhebung
der Adresse und bei jeder Verwendung klar
und deutlich darauf hingewiesen wird, dass
er der Verwendung jederzeit widersprechen
kann, ohne dass hierfiir andere als die Uber-
mittlungskosten nach den Basistarifen ent-
stehen.

Gerade die Anforderung an einen klaren und
deutlichen Hinweis auf die jederzeitige Wider-
spruchsmoglichkeit wird unserer Ansicht nach
haufig nicht erfullt. Zwar finden sich im Regelfall
in den Datenschutzhinweisen sowie in den ver-
schickten Mails Hinweise auf ein Widerspruchs-
recht bzw. die Méglichkeit tber einen Abmelde-
link zu widersprechen. Allerdings liegt ein klarer,
deutlicher und unmittelbarer Hinweis, wie ihn
aus unserer Sicht das UWG verlangt, bei Erhe-
bung der E-Mail-Adresse oftmals nicht vor.

Eine Information in den Datenschutzhinweisen
alleine reicht nicht aus. Dies wird insbesondere
bei Betrachtung des Wortlauts des Art. 13 der
Richtlinie 2002/58/EG (eprivacy-Richtlinie), der
mit § 7 UWG in das nationale deutsche Recht
umgesetzt wurde, deutlich. Dieser regelt, dass
.eine natiirliche oder juristische Person, wenn sie
von ihren Kunden im Zusammenhang mit dem
Verkauf eines Produkts oder einer Dienstleistung
gemdB der Richtlinie 95/46/EG deren elektroni-
sche Kontaktinformationen fiir elektronische Post
erhalten hat, diese zur Direktwerbung fiir eigene
dhnliche Produkte oder Dienstleistungen ver-
wenden [kann], sofern die Kunden klar und deut-
lich die Méglichkeit erhalten, eine solche Nut-
zung ihrer elektronischen Kontaktinformationen
bei deren Erhebung und bei jeder Ubertragung
geblihrenfrei und problemlos abzulehnen, wenn
der Kunde diese Nutzung nicht von vornherein
abgelehnt hat.” Erwagungsgrund 41 erlautert
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hierzu, dass der Kunde bei Erlangung der Kon-
taktinformation Uber deren weitere Nutzung
zum Zweck der Direktwerbung klar und eindeu-
tig unterrichtet werden und die Méglichkeit er-
halten sollte, diese Verwendung abzulehnen.
Dem Kunden muss somit bei Erhebung der E-
Mail-Adresse klar und deutlich die M&glichkeit
eingeraumt werden, von vornherein widerspre-
chen zu kénnen.

So hat auch das Landgericht Paderborn am
12.03.2024, (Az.: 2 O 325/23) entschieden, dass
es nicht genlgt, wenn in der Datenschutzerkla-
rung ausgefihrt wird, dass die Kundendaten fir
Werbezwecke genutzt werden und sich der
Empfanger von der E-Mail-Marketingkommuni-
kation abmelden kann, insbesondere wenn die-
ser Hinweis ohne textliche Hervorhebung im
Rahmen eines 26 Seiten umfassenden Schrift-
stlicks enthalten ist. Das Gericht fordert zudem
die Bereitstellung eines anklickbaren bzw. an-
kreuzbaren Kastchens (,Ich widerspreche der
Verwendung meiner persdnlichen Daten zu
Werbezwecken”).

Sind nicht samtliche Voraussetzungen des § 7
Abs. 3 UWG erfillt, ist in der Konsequenz (wei-
terhin) eine Einwilligung flr die Versendung von
Werbung mittels E-Mail-Adresse nach § 7 Abs. 2
Nr. 2 UWG erforderlich. Einer solchen bedarf es
dann ebenso fiir die Speicherung und Verarbei-
tung der E-Mail-Adresse, da in diesem Fall eine
Befugnis gem. Art. 6 Abs. 1 UAbs. 1 Buchstabe f)
DS-GVO aufgrund des Wertungsgleichklanges
der Gesetze nicht angenommen werden kann.

Werbung
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8 Industrie und Handel, Wohnungswirtschaft

8.1 Asset Deal/Share Deal - Up-
date

Der tiberarbeitete DSK-Beschluss zum As-
set Deal gibt Orientierung zum daten-
schutzgerechten Ubergang insbesondere
hinsichtlich der Kundendaten, aber auch
hinsichtlich der Beschaftigtendaten.

Im Vergleich zu den vergangenen Jahren erhiel-
ten wir 2024 gehauft Eingaben, die sich auf Da-
tenverarbeitungen im Zusammenhang mit As-
set- aber auch Share Deals bezogen.

Im Rahmen des Asset Deal waren die betroffe-
nen Personen oftmals aufgrund der Informatio-
nen, die sie durch das verduBernde Unterneh-
men erhielten, verunsichert und richteten Nach-
fragen an uns. Oder die betroffenen Personen
wurden direkt von dem erwerbenden Unterneh-
men kontaktiert, ohne dass sie zuvor Kenntnis
von der Ubernahme hatten.

Wie auch der Uberarbeitete Beschluss der Da-
tenschutzkonferenz ,Ubermittlungen personen-
bezogener Daten an die Erwerberin oder den Er-

werber eines Unternehmens im Rahmen eines
Asset-Deals” vom 11.09.2024 festhalt, ist unter
dem Begriff des Asset Deals ,(...)ein Unterneh-

menskauf zu verstehen, bei dem Wirtschaftsgui-
ter/Vermdégenswerte (engl.: Assets) eines Unter-
nehmens wie beispielsweise Grundstiicke, Ge-
bdude, Maschinen, Kundenstamm, Rechte etc,
im Rahmen der Singularsukzession auf die Er-
werberin oder den Erwerber libertragen werden.
Ein Asset Deal liegt zum Beispiel vor, wenn eine
Einzelunternehmerin oder ein Einzelunternehmer
(VerduBerer) ihren bzw. seinen Betrieb an eine
Nachfolgerin oder einen Nachfolger (Erwerber)
Ubergibt und dabei beispielsweise die Maschinen,
den Kundenstamm, die Firmierung etc. Uber-
nimmt und den Betrieb fortfiihrt.”

An dieser Stelle sei darauf hingewiesen, dass der
Uberarbeitete Beschluss der Datenschutzkonfe-
renz nunmehr nicht nur eine Begriffsdefinition
zum Asset Deal enthalt, sondern vielmehr hin-
sichtlich der jeweils einschlagigen Rechtsgrund-
lagen differenziert und die Verarbeitung zu
Werbezwecken, von Beschaftigten- und Liefe-
rantendaten, von besonderen Kategorien per-
sonenbezogener Daten, von Bankdaten und von
sdumigen Kunden (Kundinnen und Kunden mit
offenen Forderungen) behandelt.

Werden Kundendaten im Rahmen eines Asset
Deals Gbermittelt, so ist zunachst zu unterschei-
den, um welche Vertragsphase es geht (Ver-
tragsanbahnung, laufende oder bereits been-
dete vertragliche Beziehungen). In den meisten
von uns bearbeiteten Vorgangen wurden per-
sonenbezogene Kundendaten aus laufenden
Vertragsbeziehungen im Rahmen einer Ver-
tragsiibernahme verarbeitet. Diese Phase wird
angenommen, wenn der VerduBerer Verpflich-
tungen gegeniiber einer Kundin oder einem
Kunden aus einem Vertragsverhaltnis hat bzw.
gesetzliche Verjahrungsfristen oder vertragliche
Garantiepflichten noch nicht abgelaufen sind.
Wourde die zivilrechtlich erforderliche Genehmi-
gung fir eine Vertragsiibernahme erteilt, so ist
eine Ubermittlung der personenbezogenen
Kundendaten durch den VerduBerer und die
nachfolgende Verarbeitung durch den Erwerber
auf Grundlage des Art. 6 Abs. 1 UAbs. 1 Buch-
stabe b) DS-GVO zulassig.

Diese Aufteilung in die Vertragsphasen sowie
die rechtliche Bewertung weicht von dem bishe-
rigen Beschluss der DSK insbesondere insofern
ab als in dem Beschluss aus dem Jahr 2019 le-
diglich Fallgruppen aufgelistet wurden, die im
Rahmen der Interessenabwagung nach Art. 6
Abs. 1 UAbs. 1 Buchstabe f) DS-GVO zu beach-
ten waren. Hierauf mdchten wir aufmerksam
machen und empfehlen die Lektiire des tberar-
beiteten Beschlusses.
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Daneben stellte sich aber auch in einigen von
uns bearbeiteten Beschwerdeverfahren insbe-
sondere im Zusammenhang mit der Geltend-
machung von Betroffenenrechten heraus, dass
ein Share Deal vorlag, dem zudem eine Umfir-
mierung folgte. Ein Share Deal liegt dann vor,
wenn Geschéftsanteile verkauft werden, das Un-
ternehmen somit unverandert fortgefihrt wird
(Wechsel des/eines Eigentiimers). Mangels An-
derung des Verantwortlichen bestehen die da-
tenschutzrechtlichen Pflichten fort und muss
sich der Verantwortliche ein datenschutzwidri-
ges Verhalten auch aus der Zeit vor dem Share
Deal (weiterhin) zurechnen lassen.

Beschwerdeauslosend war in den von uns be-
handelten Fallen regelmaBig, dass die Bearbei-
tung von Betroffenenrechten nicht (mehr) er-
folgte. Zumeist wurde dabei angefihrt, dass die
Antrédge betroffener Personen nicht ,weiterge-
geben” worden seien. Dies war jedoch keine Be-
grindung dafir, vor dem Share Deal eingegan-
gene Antrage nicht zu bearbeiten, sondern of-
fenbarte vielmehr, dass Prozesse und interne
Zustandigkeiten jedenfalls hinsichtlich der Um-
setzung von Betroffenenrechten nicht etabliert
waren und fortgeflihrt wurden.

8.2 Insolvenzverwalter als

Auskunftverpflichteter
.Starke” vorlaufige Insolvenzverwalter
und Insolvenzverwalter sind Verantwortli-
che gem. Art. 4 Nr.7 DS-GVO und sind
deshalb grundsatzlich verpflichtet, einem
Auskunftsbegehren nachzukommen.

Bei der Bearbeitung von Eingaben insbesondere
bzgl. der Nicht-Erfillung von Antragen auf Aus-
kunft gem. Art. 15 DS-GVO begegneten uns im
Berichtszeitraum vermehrt Sachverhalte, in de-
nen der Beschwerdegegner Insolvenz angemel-
det hat und ein vorlaufiger Insolvenzverwalter (§
22 Insolvenzordnung - InsO) bestellt bzw. das
Insolvenzverfahren bereits eréffnet wurde.

In diesen Verfahren richten wir uns regelmaBig
an den (vorlaufig bestellten ,starken”) Insol-
venzverwalter (§ 56 InsO), die sich jedoch in den
meisten Fallen nicht als Verantwortliche gem.
Art. 4 Nr. 7 DS-GVO sehen.

Soweit es sich um einen vorlaufigen Insolvenz-
verwalter nach § 22 InsO handelt, bewerten wir
diesen dann als Verantwortlichen gem. Art. 4
Nr. 7 DS-GVO, wenn das Gericht neben der Ver-
walterbestellung ein allgemeines Verfligungs-
verbot erlassen hat (,"starker” vorlaufiger Insol-
venzverwalter). Denn nur in diesem Fall geht die
Verwaltungs- und Verfligungsbefugnis auf den
Insolvenzverwalter Gber. Bei einem sog. ,schwa-
chen” vorlaufigen Insolvenzverwalter bleibt hin-
gegen (grundsatzlich) der Insolvenzschuldner
Verantwortlicher.

Jedenfalls mit Er6ffnung des Insolvenzverfah-
rens tritt der Insolvenzverwalter in die Stellung
des Insolvenzschuldners ein, so dass ihn alle
Pflichten treffen, auBer es handelt sich um
hochstpersonliche  Pflichten des Insolvenz-
schuldners. Auch wenn das Recht auf Auskunft
zwar ein hochstpersonliches Recht darstellt und
daher nicht Teil der Insolvenzmasse werden
kann, stellt es aber keine hdchstpersonliche
Pflicht dar, die nur der urspriingliche Verant-
wortliche erfiillen kénnte. Ab dem Zeitpunkt der
Inbesitznahme (8 148 InsO) der Daten bzw. Da-
tentréger hat die Insolvenzverwalterin bzw. der
Insolvenzverwalter die tatsachliche Entschei-
dungshoheit beziglich der hiermit verbunde-
nen Verarbeitungsprozesse innerhalb des insol-
venten Unternehmens inne und wird Verant-
wortlicher im datenschutzrechtlichen Sinne fir
die im Rahmen seiner Verwaltungstatigkeit vor-
genommenen Verarbeitungstatigkeiten.

Damit trifft diesen auch die Pflicht diesbezlgli-
che Auskunftsersuchen zu beantworten.

Gegen die Bewertung als Verantwortlicher wird
haufig eine Entscheidung des AG Hamburg an-
gefuhrt, (Urteil vom 15.11.2021 - 11 C 75/21),
wonach der Insolvenzverwalter insbesondere

46 Tatigkeitsbericht 2024- Bayerisches Landesamt fiir Datenschutzaufsicht


https://openjur.de/u/2387345.html

e lediglich eine iberwachende Funktion
habe,

e als Amtsperson im Sinne des deut-
schen Insolvenzrechtes bereits per se
dem datenschutzrechtlichen Unions-
recht der DS-GVO nicht unterstellt sei,

e die Massegenerierungspflicht aus
§§ 80, 148 InsO nicht etwa Uber Aus-
kunftsersuchen gefahrdet werden darf,
indem er z. B. verpflichtet wére, Ver-
fahrensbeteiligten oder ehemaligen
Verfahrensbeteiligten oder Organen
der Insolvenzschuldnerin tber deren -
eingeschrankte- Akteneinsichtsrechte
nach § 299 ZPO (§ 4 InsO) hinaus, wei-
tere Auskiinfte zu erteilen, die damit
auf eine Auskunftserlangung in Daten
Uber diejenigen aus der Insolvenzakte
hinaus geeignet waren und u. U. zu ei-
nem prozessrechtlichen Vorteil der sol-
cherart Auskunftsverlangenden in
kontradiktorischen Massegenerie-
rungsprozessen flihren kénnten und

e die Verarbeitung nicht ,an Stelle” der
Schuldnerin bzw. des Schuldners er-
folge, da eine ,Datenlagerung” keine
Datenverarbeitung sei.

Dem ist jedoch entgegenzuhalten, dass insbe-
sondere die Bereichsausnahme gem. Art. 2
Abs. 2 Buchstabe a DS-GVO in den vorliegen-
den Konstellationen nicht greift. Auch etwaige
Konsequenzen fiihren nicht dazu, dass von der
datenschutzrechtlichen Einordnung als Verant-
wortlicher fur die im Rahmen der Insolvenzver-
waltung vorgenommenen Verarbeitungstatig-
keiten gem. Art. 4 Nr. 7 DS-GVO abzuweichen
ist. Je nach Fallgestaltung kann die Auskunfts-
gewahrung durch gesetzlich geregelte Ausnah-
men (z. B. Art. 15 Abs. 4 DS-GVO bei Gefahr der
erheblichen Verkiirzung der Insolvenzmasse)
eingeschrankt werden. SchlieBlich Uberzeugt
auch der Verweis auf die bloBe ,Datenlagerung”
nicht, soweit der Insolvenzverwalter bzw. die In-
solvenzverwaltern jedenfalls die Mdoglichkeit
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hat, mit den personenbezogenen Daten umzu-
gehen und damit Gber die fir die Verantwort-
lichkeit gem. Art 4 Nr. 7 DS-GVO notwendige
Einflussmoglichkeit auf die Datenverarbeitung
verflgt.

Jeweils nach Erteilung der Auskunft haben wir
im erforderlichen Umfang bei der abschlieen-
den Bewertung des Vorganges die besondere
Situation des Vorliegens eines Insolvenzverfah-
rens in die Entscheidung mit einbezogen und
konnten wir so von unseren Befugnissen ermes-
sensgerecht und verhaltnismaBig Gebrauch ma-
chen. Weitere Besonderheiten bei der Bewer-
tung eines vor Eintritt der Insolvenz geltend ge-
machten Auskunftsrechts, dessen Erfillung ge-
gen den Insolvenzverwalter durchgesetzt wer-
den sollte, bleiben wegen eines noch anhangi-
gen Rechtsstreits dem folgenden Berichtszeit-
raum vorbehalten.

8.3 Weiterleitung von E-Mails und
Offenlegung personenbezo-
gener Daten in Online-Porta-
len

Die Vorgaben des Datenschutzrechts gel-
ten auch innerhalb von Wohnungseigen-
tiimergemeinschaften und Mietverhalt-
nissen.

Im Berichtszeitraum erreichten uns mehrere Ein-
gaben, in denen sich lGber die Weiterleitung von
E-Mails von Mietern und Eigentiimern durch
Hausverwaltungen bzw. Vermieter, sowie die
Offenlegung personenbezogener Daten von
Wohnungseigentiimern in Online-Portalen be-
schwert wurde.

Wie bereits gerichtlich mehrfach bestétigt sind
die Vorschriften der DS-GVO auch bei Mietver-
haltnissen und innerhalb von Wohnungseigen-
timergemeinschaften anwendbar.

Weiterleitungen von E-Mails und die Offenle-
gung von personenbezogenen Daten in Form
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von Verbrauchswerten oder Hausgeldzahlun-
gen in Online-Portalen bendtigen daher immer
eine Rechtsgrundlage i. S. d. Art. 6 Abs. 1 DS-
GVO. Durch die Verantwortlichen ist daher sorg-
faltig und fur die jeweiligen Verarbeitungszwe-
cke einzeln zu prifen, ob eine solche Rechts-
grundlage besteht. Diese ist zu dokumentieren
und im Rahmen der Rechenschaftspflicht nach
Art. 5 Abs. 2 DS-GVO nachzuweisen.

In Bezug auf Wohnungseigentiimergemein-
schaften gelten bestimmte Besonderheiten, die
sich auch in datenschutzrechtlicher Hinsicht
auswirken. So sehen wir es grundsatzlich als zu-
lassig an, wenn Eigentliimerlisten bzw. Namen
und Adressen der Eigentimer durch die Haus-
verwaltung innerhalb der Wohnungseigentu-
mergemeinschaft offenbart werden. Denn in der
Rechtsprechung ist anerkannt, dass die Woh-
nungseigentimergemeinschaft keine anonyme
Gemeinschaft ist und der einzelne Eigentimer
berechtigt ist, die Identitat und Anschrift der an-
deren Wohnungseigentimer zu erfahren.

Betreffend die einzelnen E-Mail-Adressen sehen
wir allerdings keine entsprechende Notwendig-
keit. Die Offenlegung von E-Mail-Adressen, ins-
besondere durch Weiterleitungen mit offenem
Verteiler, ist daher grundsatzlich nur mit einer
Einwilligung der betreffenden Personen zulds-
sig. Ob eine solche Einwilligung dadurch erteilt
wird, dass E-Mail-Adressen in der Eigentiimer-
gemeinschaft zirkuliert werden, hiangt vom je-
weiligen Einzelfall und den Gepflogenheiten in-
nerhalb der Eigentiimergemeinschaft ab.

Ferner kann bei der Offenlegung von Nachrich-
ten von Wohnungseigentiimern bzw. deren
Mieter an die Hausverwaltung gegeniber allen
Wohnungseigentiimern ein VerstoB gegen den
Grundsatz der Datenminimierung (Art. 5 Abs. 1
Buchstabe c) DS-GVO vorliegen. Haufig ist es
nicht erforderlich das Schreiben an sich weiter-
zuleiten, sondern es genligt mitunter die inhalt-
lich angesprochenen Themen zu kommunizie-
ren.

Auch hinsichtlich der Offenlegung von perso-
nenbezogenen Daten wie Verbrauchswerten o-
der Hausgeldzahlungen innerhalb der Woh-
nungseigentimergemeinschaft gelten Beson-
derheiten. Denn nach den Vorgaben des Woh-
nungseigentumsgesetzes besitzt jeder Eigenti-
mer gegenliber der Wohnungseigentimerge-
meinschaft einen Anspruch auf Einsicht in die
Verwaltungsunterlagen (sog. Belegeinsicht — §
18 Abs. 4 WEG). Dieser Anspruch wird regelma-
Big im Innerverhaltnis durch die beauftragte
Hausverwaltung erfillt. Auch ist die Kenntnis
der entsprechenden Einzelabrechnungen erfor-
derlich, damit die Gemeinschaft der Wohnungs-
eigentiimer etwaige Nachschiisse bzw. Anpas-
sungsbeitrdge zur Jahresgesamtabrechnung
beschlieBen kann. Insoweit sehen wir daten-
schutzrechtlich keinen VerstoB, wenn die Haus-
verwaltung in diesem Rahmen den einzelnen Ei-
gentimern die Abrechnungsunterlagen und
Einzelabrechnungen zur Verfligung stellt. Vo-
raussetzung dafiir ist aber natirlich, dass auch
Einsicht in die Verwaltungsunterlagen verlangt
wurde und die Zurverfligungstellung nicht au-
tomatisch erfolgt.

Im Zusammenhang mit konkreten Beschwerde-
verfahren ist uns zudem aufgefallen, dass Haus-
verwaltungen zur Einsicht in Verwaltungsunter-
lagen haufig Online- Portale einsetzen. Hierzu
werden regelmdBig nicht selbst entwickelte
Softwarelésungen eingesetzt, die zu diesem
Zweck eingekauft werden. Hierbei ist zu beach-
ten, dass die datenschutzrechtliche Verantwort-
lichkeit grundsatzlich bei den einsetzenden
Hausverwaltungen liegt, da diese die Software
fur ihre Zwecke einsetzen und Uber die diesbe-
zlglichen Mittel der Verarbeitung entscheiden.
Die Softwarehersteller sind insoweit als Auf-
tragsverarbeiter gem. Art. 4 Nr. 8 DS-GVO ein-
zuordnen. Hierauf wurde unsererseits in den je-
weiligen Beschwerdeverfahren nochmals be-
sonders aufmerksam gemacht.
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9 Beschaftigtendatenschutz

9.1 Datenverarbeitung des Arbeit-
gebers im Rahmen des An-
nahmeverzugslohns

Ein Auskunftsanspruch des Arbeitgebers
gegeniiber dem Arbeitnehmer, zur Be-
grindung von Einwendungen nach § 11
Satz 2 Kiindigungsschutzgesetz (KSchG)
setzt voraus, dass die Geltendmachung
von Annahmeverzugslohn konkret abseh-
bar ist.

Im Berichtszeitraum erreichten uns mehrere Be-
schwerden und Anfragen von Beschéftigten, in
denen es insbesondere darum ging, ab wel-
chem Zeitpunkt eine Auskunft zu z. B. seitens
der Agentur fur Arbeit bzw. des Jobcenters er-
haltenen Stellenangeboten und den Bewer-
bungsbemiihungen eines gekiindigten Arbeit-
nehmers durch den Arbeitgeber verlangt wer-
den darf. In allen Fallen befanden sich die Ein-
gabefiihrer entweder kurz vor oder in einem
Kindigungsschutzprozess, d. h. die Entschei-
dung, inwieweit die Kiindigung wirksam gewe-
sen ist, war noch nicht gefallen.

Soweit das Gericht namlich feststellen sollte,
dass die Kindigung unwirksam gewesen ist,
schuldet der Arbeitgeber dem Arbeitnehmer ab
dem Zeitpunkt der Entlassung (Zeitpunkt zu
dem die Kiindigung greifen sollte) dessen Ar-
beitslohn. Allerdings muss sich der Beschéftigte
gem. § 11 Satz 2 KSchG unter anderem das an-
rechnen lassen, was er in der Zeit nach der Ent-
lassung hatte verdienen kdnnen, soweit er die
Annahme einer zumutbaren Arbeit nicht boswil-
lig unterlassen hatte, er also in Kenntnis aller
objektiven Umstande vorsatzlich untatig blieb
bzw. verhinderte, eine Stelle angeboten zu be-
kommen. Der Arbeitnehmer muss also entwe-
der eine ihm bekannte zumutbare Tatigkeiten

annehmen oder aber sich den potentiellen Ver-
dienst aus einer ihm zumutbaren Tatigkeit an-
rechnen lassen.

Da es jedoch einem Arbeitgeber im Regelfall
nicht moglich ist, vorzutragen, welche zumutba-
ren Stellen dem Arbeitnehmer angeboten wur-
den und inwieweit er boswillig deren Annahme
unterlassen hat bzw. durch entsprechendes Ver-
halten verhindert hat, solche Stellen angeboten
zu bekommen, kénnen nach der arbeitsrechtli-
chen Rechtsprechung Informationen vom Ar-
beitnehmer gefordert werden. Eine Erhebung
und weitere Verarbeitung der damit zusammen-
hdngenden personenbezogenen Daten ist in
diesem Zusammenhang dann grundsatzlich zu-
lassig (Art. 6 Abs. 1T UAbs. 1 Buchstabe b) DS-
GVO, ggf. in Verbindung mit Art. 9 DS-GVO, § 26
Abs. 3 BDSG).

In den uns vorliegenden Fallen war jedoch zum
Zeitpunkt der arbeitgeberseitigen Aufforderung
zur Beauskunftung noch nicht entschieden, ob
das Arbeitsverhaltnis durch die Kiindigung zum
entsprechenden Kiindigungszeitpunkt beendet
wird/wurde bzw. war unklar, ob eine Beendi-
gung des Rechtsstreits durch einen Vergleich
erfolgt und inwieweit Uberhaupt noch ein An-
spruch auf Annahmeverzugslohn geltend ge-
macht wird.

Auch wenn in dem Einlegen einer Kiindigungs-
schutzklage i. d. R. eine konkludente Geltend-
machung von Annahmeverzugslohn gesehen
wird (um Ausschlussfristen zu wahren), konnten
wir zu diesem Zeitpunkt noch keine Befugnis
des Verantwortlichen hinsichtlich der Verarbei-
tung der angeforderten personenbezogenen
Daten erkennen. Dies begriindet sich damit,
dass zu diesem Zeitpunkt noch nicht absehbar
war, ob ein Annahmeverzugslohn Uberhaupt
geltend gemacht werden kann oder wird. Folg-
lich konnte auch nicht festgestellt werden, dass
die Erforderlichkeit fiir die Verarbeitung der
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personenbezogenen Daten aus den Bewer-
bungsunterlagen, aber auch aus den nahren
Umstanden der Bewerbungsverfahren, vorlag.

9.2 Datenverarbeitung durch den
Betriebsrat

GemaB § 79a Betriebsverfassungsgesetz
(BetrVG) trifft den Betriebsrat bei der Er-
fiullung seiner Aufgaben eine Pflicht zur
Unterstiitzung des Arbeitgebers bei der
Einhaltung der datenschutzrechtlichen
Vorschriften.

Innerhalb des Berichtszeitraumes hatten wir ei-
nige Eingange zu verzeichnen, in denen Arbeit-
geber aufgrund fehlender Unterstiitzung des
Betriebsrates nur schwerlich ihren datenschutz-
rechtlichen Pflichten nachkommen konnten.

GemaB § 79a S. 2 BetrVG ist der Arbeitgeber
auch dann Verantwortlicher, wenn und soweit
der Betriebsrat zur Erfillung der in seiner Zu-
standigkeit liegenden Aufgaben personenbezo-
gene Daten verarbeitet. Allerdings miissen sich
der Arbeitgeber und der Betriebsrat gegenseitig
bei der Einhaltung der datenschutzrechtlichen
Vorschriften unterstlitzen (vgl. § 79a S. 3 Be-
trvVG).

Wird zum Beispiel ein Auskunftsersuchen gem.
Art. 15 DS-GVO gegeniiber dem Arbeitgeber
geltend gemacht, so muss dieser grundsatzlich,
soweit keine Ausnahme von der Auskunftsver-
pflichtung besteht, auch die Datenverarbeitun-
gen zu der betroffenen Person, die durch den
Betriebsrat erfolgten, beauskunften. In dieser
Konstellation weigern sich jedoch manche Be-
triebsrate dem Arbeitgeber eine entsprechende
(Teil-)Auskunft zur Verfligung zu stellen und be-
griinden dies mit ihrer besonderen Stellung und
ihrer  Verschwiegenheitsverpflichtung.  Eine
praktikable Moglichkeit, einem Auskunftsersu-
chen vollumfanglich nachzukommen ist es aus
hiesiger Sicht, wenn entweder der Betriebsrat
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selbst der betroffenen Person die entspre-
chende (Teil-) Auskunft zur Verfligung stellt o-
der wenn die oder der Datenschutzbeauftragte
eingebunden wird. So bestimmt § 79a BetrVG in
Satz 4, dass die oder der Datenschutzbeauf-
tragte gegenliber dem Arbeitgeber zur Ver-
schwiegenheit verpflichtet ist tber Informatio-
nen, die Rickschlisse auf den Meinungsbil-
dungsprozess des Betriebsrats zulassen. Die o-
der der Datenschutzbeauftragte ist somit nicht
fur ein ,Lager” beratend und unterstiitzend ta-
tig, sondern kann ggf. auch als quasi neutrale
vertrauensvolle Stelle innerhalb des Verantwort-
lichen agieren, ggf. die (Teil-)Auskiinfte zusam-
menfiihren und diese an die betroffene Person
versenden. Mit diesen Empfehlungen konnten
wir einige Verfahren praktikabel und zielorien-
tiert begleiten.

Ahnliche Argumentationen der Betriebsrite
werden zum Teil auch vorgetragen, wenn wir
eine Stellungnahme gem. Art. 58 Abs. 1 Buch-
stabe a) DS-GVO von einem Verantwortlichen
anfordern und dieser innerhalb seines Unter-
nehmens der Beschwerde nachgeht. Teilweise
wird uns dann mitgeteilt, dass eine vollumfang-
liche Stellungnahme nicht abgegeben werden
kann, da sich der Betriebsrat weigern wirde,
mitzuwirken. Aber auch hier trifft den Betriebs-
rat eine Pflicht zur Unterstlitzung des Arbeitge-
bers bei der Einhaltung datenschutzrechtlicher
Vorschriften.

Bei der Frage der Durchsetzung der Unterstut-
zungspflicht handelt es sich jedoch unseres Er-
achtens um eine arbeitsrechtliche Fragestellung,
so dass es einer zivilrechtlichen Kldrung bedarf.
Aus diesem Grund lassen wir uns dann, wenn
eine arbeitgeberseitige Stellungnahme dahin
geht, dass eine vollstandige Aufarbeitung einer
Datenverarbeitung und Abgabe einer entspre-
chenden Stellungnahme mangels Mitwirkung
des Betriebsrats nicht moglich ist, zunachst dar-
legen, welche Schritte seitens des Arbeitgebers
unternommen wurden um den datenschutz-
rechtlichen Pflichten, insbesondere der Einhal-
tung der datenschutzrechtlichen Vorgaben,
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nachzukommen. Soweit im konkreten Einzelfall
angemessene Schritte unternommen wurden,
flieBt dies in dann in unserer (abschlieBenden)
Bewertung mit ein.

9.3 Umgang mit der Veroffentli-
chung von Bildnissen Beschaf-
tigter nach Beendigung des
Beschaftigungsverhaltnisses

Sollen Bildmaterialien, auf denen Beschaf-
tigte abgebildet sind, nach Beendigung
des Beschéftigtenverhaltnisses weiterhin
veroffentlicht werden, sollte dies bereits
im Vorfeld vertraglich vereinbart werden.

Wird ein Arbeitsverhaltnis beendet, muss der
Arbeitgeber priifen, welche personenbezoge-
nen Daten des Beschéftigten er noch weiterhin
wie verarbeiten darf. In zahlreichen im Berichts-
zeitraum bearbeiteten Verfahren konnten wir
feststellen, dass die Beschaftigtendaten auch
nach Beendigung des Beschéftigtenverhaltnis-
ses weiterhin verarbeitet werden, ohne dass
eine Befugnis hierfiir vorlag.

Sehr haufig erreichten uns beispielsweise Be-
schwerden dazu, dass auch nachdem ein Be-
schaftigter aus einem Unternehmen ausge-
schieden ist, Fotos und Videos die (auch) den
Beschaftigten zeigen weiterhin auf der Home-
page und insbesondere auf verschiedenen
Social-Media-Plattformen veroffentlicht wur-
den.

In der Regel erfolgt die Veroffentlichung von
Fotos oder Filmaufnahmen von Beschaftigten
auf Grundlage einer Einwilligung des Beschaf-
tigten. Wird das Arbeitsverhaltnis beendet, kann
eine weitere Veroffentlichung der Beschaftig-
tendaten grundsatzlich nicht mehr auf die Ein-
willigung gestitzt werden, da diese Ublicher-
weise fir einen bestimmten Zweck (z. B. positive
und nahbare Darstellung des Unternehmens)
erteilt und jedenfalls nach Auslegung der ur-

springlich erteilten Willenserklarung des Be-
schaftigten gem. §§ 133, 157 BGB fiir den Zeit-
raum, in dem der Beschéftigte fiir den Arbeitge-
ber tatig war, abgegeben wurde. In den von uns
bearbeiteten Fallen wurden erteilte Einwilligun-
gen zudem ausdrlcklich gem. Art. 7 Abs. 3 DS-
GVO widerrufen. Bildmaterialien sind in beiden
Fallen (Wegfall der Zweckbindung gem. Art. 5
Abs. 1 Buchstabe b) DS-GVO sowie Widerruf der
Einwilligung gem. Art. 7 Abs. 3 DS-GVO) unver-
zliglich zu I8schen, soweit eine anderweitige
Rechtsgrundlage fir die Verarbeitung nicht vor-
liegt (vgl. Art. 17 Abs. 1 Buchstabe a) bzw. b) DS-
GVO).

In einem von uns bearbeiteten Vorgang be-
schwerte sich die Beschwerdefiihrerin dariber,
dass ihr ehemaliger Arbeitgeber weiterhin Bilder
und Videos von ihr in den sozialen Medien ver-
offentlicht, obwohl sie ihren Arbeitgeber bereits
zur Léschung aufgefordert hatte. Der Arbeitge-
ber weigerte sich, die Bilder und Videos zu 16-
schen. Er flhrte an, dass ihm laut Arbeitsvertrag
die Arbeitsergebnisse aus der Tatigkeit der Be-
schaftigten zustlinden. Die Beschéftigte habe
sich selbst zur Verfligung gestellt und sei mit
den Bildaufnahmen und Veroéffentlichungen
einverstanden gewesen. Zudem sei ein hoher
Betrag in den Ausbau der Marke, unter anderem
auch in die Produktion der Bilder und Video-
clips, in dem (auch) die Beschwerdeflhrerin zu
sehen ist, investiert worden.

Da wir in dem konkreten Fall weder erkennen
konnten, dass die (weitere) Verdffentlichung
nach Beendigung des Beschaftigtenverhaltnis-
ses mit der arbeitsvertraglichen Regelung be-
grindbar war und auf Grundlage des Art. 6
Abs. 1T UAbs.1 Buchstabe b) DS-GVO zulassig
gewesen ware noch, dass eine solche aufgrund
des Uberwiegenden Interesses der Beschwerde-
fihrerin gem. Art. 6 Abs. 1 UAbs. 1 Buchstabe f)
DS-GVO rechtmaBig erfolgen konnte und auch
eine etwaig gegebene Einwilligung aufgrund
des Widerrufs nicht mehr weiterhin Grundlage
fur die Datenverarbeitung sein konnte, wiesen
wir den Arbeitgeber unter Androhung eines
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Zwangsgeldes an, die Fotos und Videosequen-
zen, auf denen die Beschwerdefiihrerin zu sehen
ist, zu 16schen. Gegen diesen Bescheid legte der
ehemalige Arbeitgeber Klage ein und bean-
tragte die Aufhebung desselben. Die Entschei-
dung des Bayerischen Verwaltungsgerichts An-
sbach steht derzeit noch aus.

Soweit Bilder und Videomaterial Beschaftigten-
daten enthalten und diese gegebenenfalls auch
Uber das Bestehen eines Beschaftigtenverhalt-
nisses hinaus verarbeitet werden sollen, emp-
fehlen wir den Abschluss eines Model-Release-
Vertrages. Mit einem solchen Vertrag kdnnen
das Model/die abgebildete Person und der Ver-
tragspartner (hier Arbeitgeber) regeln, wie die
Personenabbildungen verwendet werden diir-
fen und welche Vergiitung das Model hierfiir er-
halt. In diesem Fall kann die (vertragsgemaBe)
Verarbeitung der Bildmaterialien auf Art. 6 Abs.1
UAbs. 1 Buchstabe b) DS-GVO gestiitzt werden.

Beschaftigtendatenschutz
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10 Videoliberwachung

10.1 Videouiberwachung in Nah-
versorgungs- und Automaten-
laden

Eine Videoliberwachung in Ladenlokalen
muss auch dann, wenn diese (nahezu) per-
sonallos gefiihrt werden, den Anforderun-
gen des Art. 6 Abs. 1 UAbs. 1 Buchstabe f)
DS-GVO gentigen.

Landliche Nahversorgungsldden, bei denen die
entnommenen Produkte mittels Geldeinlage in
eine Kasse bzw. Box erfolgt, sowie Automatens-
hops, die rund um die Uhr gedffnet sind (24/7)
kommen groBtenteils ohne Personal aus. Um
aber insbesondere Beweismaterial fir den Fall
von Vandalismus oder Diebstahlen zur Verfa-
gung zu haben, betreiben einige Verantwortli-
che eine Videoliberwachungsanlage. Im Be-
richtszeitraum erreichten uns mehrere Anfragen
zu den datenschutzrechtlichen Rahmenbedin-
gungen einer entsprechenden Videoiberwa-
chung.

Als Rechtsgrundlage fiir die Uberwachung von
Kunden, Begleitpersonen und Lieferanten, so-
wie ggf. miterfasstem Personal (z. B. beim Ein-
rdumen der Regale/Automaten) kommt Art. 6
Abs. 1 UAbs. 1 Buchstabe f) DS-GVO in Betracht,
wonach eine Datenverarbeitung dann zuldssig
ist, wenn diese zur Wahrung eines berechtigten
Interesses des Verantwortlichen oder eines Drit-
ten erforderlich ist und die Interessen, Grund-
rechte oder Grundfreiheiten der betroffenen
Person nicht Gberwiegen.

Der Verantwortliche muss somit zunachst ein
konkretes eigenes berechtigtes Interesse haben
oder ein entsprechendes Dritt-Interesse an der
Videouberwachung vorweisen konnen. Ein sol-
ches kann angenommen werden, wenn eine
konkrete Gefahrenlage vorliegt, die Uber ein all-

VideoUlberwachung

gemeines Lebensrisiko bzw. Geschéftsrisiko hin-
ausgeht. Wird beispielsweise das Ziel verfolgt,
Vandalismusvorfalle oder Diebstahle ,auf Band”
zu haben, um dies dann, wenn ein entsprechen-
der Fall eintritt, den Ermittlungsbehdrden zu
Ubergeben, so misste die erhdhte Gefahren-
lage konkret begriindbar und uns gegenilber
nachweisbar sein. Dies kdnnte z. B. mit Vorfallen
in der Vergangenheit bzw. Vorfallen in anderen,
dhnlichen Konstellationen, in besonders gefah-
rengeneigten Bereichen (z. B. Partymeile, wenn
ein erhohtes Risiko von Vandalismus besteht)
erfolgen. Auf Grundlage der Tatsachenbasis ist
eine Prognoseentscheidung zu féllen, inwieweit
(kiinftig) eine erhdhte Gefahrenlage gegeben
ist.

Kann ein berechtigtes Interesse hiernach bejaht
werden, muss die Datenverarbeitung mittels Vi-
deoliberwachungsanlage zudem erforderlich
sein. Dies bedeutet, dass die Videolberwa-
chung geeignet sein muss, um dem Interesse zu
dienen und es keine gleich geeigneten, aber
mildere MaBBnahmen geben darf. Hierbei ist
nicht nur die Frage danach zu stellen, ob eine
Videolberwachung insgesamt erforderlich ist,
sondern auch, in welchem Umfang eine solche
erforderlich ist. Dies betrifft insbesondere die
Frage nach den Erfassungsbereichen, die Uber-
wachungszeiten und die Speicherdauer. Erfasst
werden durfen nur die Bereiche, in denen die
entsprechenden Vorfalle, die aufgezeichnet
werden sollen, geschehen kdnnen. Zeitlich ist
die Videoliberwachung auf die Zeitrdume ein-
zugrenzen, in denen tatsachlich eine erhdhte
Gefahrenlage besteht, d. h. beispielsweise. an
Wochenenden, wahrend der Nachtstunden o. a.
Grundsatzlich wird dann, wenn eine Dokumen-
tation zu Beweiszwecken bezweckt werden soll,
alleine eine Aufzeichnung und nicht zugleich
eine Live-Uberwachung ausreichend sein. Die
Videoaufzeichnungen sind dann, wenn keine
Vorfélle stattfanden, zeitnah zu I8schen. Ubli-
cherweise wird eine Speicherdauer von 72 h als
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ausreichend erachtet. Soweit Auszlige an die Er-
mittlungsbehdérden weitergegeben werden sol-
len, kénnen diese ggf. langer aufbewahrt wer-
den, soweit dies erforderlich ist.

Zuletzt dirfen die Rechte und Grundfreiheiten
der betroffenen Person nicht Gberwiegen. In
diese Interessenabwdgung sind insbesondere
der Anlass und die Umstande der Verarbeitung
und die Folgen der Verarbeitung, sowie die Er-
wartungshaltung betroffener Personen einzu-
stellen und den berechtigten Interessen des
Verantwortlichen (oder eines Dritten) gegen-
Uber zu stellen.

Im Ergebnis haben wir die Videouberwachung
der Ladenlokale in den von uns behandelten
Vorgdngen als zulassig bewertet.

Dabei treffen den Verantwortlichen Informati-
onspflichten gem. Art. 13 DS-GVO. Der Verant-
wortliche muss also die betroffenen Personen
jedenfalls mit einem sogenannten vorgelager-
ten Hinweisschild auf die Videoliberwachung
hinweisen und die wichtigsten Informationen
bereitstellen. Daneben muss zugleich darauf
hingewiesen werden, wo diese abgerufen wer-
den kénnen (z. B. Homepage).

Néhere Informationen zur Videolberwachung
sowie Muster fur Hinweisschilder finden sich in
der Orientierungshilfe  VideoUlberwachung

durch nicht-6ffentliche Stellen der Datenschutz-
konferenz vom Juli 2020.
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11 Gesundheit und Soziales

11.1 Recht auf kostenfreie Kopie
der Patientenakte

Verantwortliche, die zum Fiihren einer Pa-
tientenakte verpflichtet sind, haben be-
troffenen Personen eine kostenfreie Erst-
kopie der Patientenakte zu erteilen.

Mit Urteil vom 26.10.2023 (Az. C-307/22) hat der
Europadische Gerichtshof (EuGH) klargestellt,
dass das Recht auf eine kostenlose Erstkopie der
Patientenakte aus Art. 15 Abs. 3 Satz 1 DS-GVO
nicht durch eine nationale Regelung, wie bspw.
§ 630g Abs. 2 Satz 2 Burgerliches Gesetzbuch
(BGB), eingeschrankt werden kann. Das Gericht
bestatigt damit den Anspruch von Patientinnen
und Patienten auf eine unentgeltliche erste Ko-
pie ihrer Patientenakte. Entsprechende Anpas-
sungen der bestehenden nationalen Rege-lun-
gen stehen noch aus.

Im Berichtszeitraum haben wir vermehrt Be-
schwerden erhalten, wonach Arztinnen und
Arzte weiterhin Kosten fiir die erste Kopie der
Patientenakte verlangen. In einem besonders
gravierenden Fall wurde uns berichtet, dass die
Herausgabe der Akte von einer vorherigen Bar-
zahlung in der Praxis abhangig gemacht wurde.
Dies flihrte zu einer Verzogerung von (ber
sechs Monaten, bis die Akte schlieBlich durch
unser Eingreifen ausgehandigt wurde.

Ein solches Vorgehen entspricht, wie oben be-
reits erlautert, nicht den Vorgaben der DS-GVO.
In allen betroffenen Fallen haben wir die Verant-
wortlichen auf die geltende Rechtslage hinge-
wiesen. Nach kostenfreier Erteilung der Kopie
wurden die Verfahren jeweils mit einer kosten-
pflichtigen Verwarnung gemafB Art. 58 Abs. 2
Buchstabe b) DS-GVO abgeschlossen.

11.2 Auskunftsanspruch eines El-
ternteils gegeniiber dem ge-
richtlich bestellten Verfah-
rensbeistand seiner Kinder

Eltern konnen keinen Auskunftsanspruch
im Namen ihres Kindes nach Art. 15 DS-
GVO gegentiber dem Verfahrensbeistand
durchsetzen; im Rahmen des eigenen Aus-
kunftsanspruch des Elternteils sind nur die
Stammdaten zu beauskunften.

Ein Elternteil beantragte gegenliber dem ge-
richtlich bestellten Verfahrensbeistand seiner
Kinder Auskunft nach Art. 15 DS-GVO beziiglich
der personenbezogenen Daten der Kinder so-
wie hinsichtlich seiner eigenen personenbezo-
genen Daten. Dem Auskunftsersuchen kam der
Verfahrensbeistand nicht nach und verweigerte
diese aufgrund der entgegenstehenden Interes-
sen der Kinder, welcher dieser im Rahmen seiner
Stellung als Verfahrensbeistand zu vertreten
und zu wahren hat. Daraufhin legte das Eltern-
teil Beschwerde bei uns ein.

Nach § 158 Abs. 1 Satz 1 des Gesetzes Uber das
Verfahren in Familiensachen und in den Ange-
legenheiten der freiwilligen Gerichtsbarkeit (Fa-
mFG) hat das Gericht von Amts wegen dem
minderjéhrigen Kind in Kindschaftssachen, die
seine Person betreffen, einen fachlich und per-
sonlich geeigneten Verfahrensbeistand zu be-
stellen, soweit dies zur Wahrnehmung der Inte-
ressen des Kindes erforderlich ist. Nach § 158b
Abs. 1 Satz 1 FamFG gehort es zu den originaren
Aufgabenreich eines Verfahrensbeistands das
Interesse des Kindes festzustellen (Erforschung
der Wiinsche, Bedirfnisse und Vorstellungen
des Kindes) und im gerichtlichen Verfahren zur
Geltung zu bringen. Der Verfahrensbeistand ist
demnach sowohl dem Willen (subjektive Inte-
resse) als auch dem Wohl (objektives Interesse)
des Kindes verpflichtet und damit auch dem

58 Tatigkeitsbericht 2024 - Bayerisches Landesamt fiir Datenschutzaufsicht



verfassungsmaBig geschiitzten Recht des Kin-
des auf informationelle Selbstbestimmung.

Es wiirde gerade keiner sachgerechten Wahr-
nehmung der Interessen des Kindes sowie des-
sen Recht auf informationelle Selbstbestim-
mung entsprechen, wenn ein Verfahrensbei-
stand personenbezogen Daten des Kindes ge-
genlber einem Elternteil zu beauskunften hatte.
Wie bereits aus dem gesetzlich definierten Auf-
gabenkreis des Verfahrensbeistands nach
§ 158b FamFG folgt, ist bei der beruflichen Ta-
tigkeit eines Verfahrensbeistands der Schutz der
Vertrauenssphdre notwendig, da dieser die In-
teressen des Kindes festzustellen und diese im
gerichtlichen Verfahren zur Geltung zu bringen
hat. Eine Auskunftserteilung hinsichtlich der
personenbezogenen Daten des Kindes gegen-
Uber einem Elternteil wiirde dem mit der Tatig-
keit eines Verfahrensbeistands immanenten
Vertrauensschutz entgegenstehen, so dass nach
unser Auffassung ein Verfahrensbeistand die
Auskunftserteilung bezliglich der personenbe-
zogenen Daten des Kindes gegenliber dem an-
tragstellendem Elternteil nach MaBgabe des
§ 29 Abs. 1 Satz 2 Alt. 2 BDSG verweigern kann.

Diese Erwdgungen sind natirlich auch hinsicht-
lich des Auskunftsverlangens eines Elternteils
gegenlber dem Verfahrensbeistand betreffend
seine eigenen personenbezogenen Daten zu
berticksichtigen. Es wirde dem berechtigten
und schitzenswerten Interesse des Kindes an
Geheimhaltung seiner personenbezogenen Da-
ten zuwiderlaufen, wenn ein Elternteil im Rah-
men seines im eigenen Namen gestellten Aus-
kunftsantrag nach Art. 15 DS-GVO Kenntnis
Uber sensible Inhalte erlangt, welche das Inte-
resse des Kindes betreffen und somit die Ver-
trauenssphéare zwischen dem Kind und seinem
Verfahrensbeistand konterkarieren wiirde. Nach
unserer Auffassung beschrankt sich daher das
Auskunftsrecht eines Elternteils gegentiber dem
Verfahrensbeistand seiner Kinder bezlglich sei-
ner eigenen personenbezogenen Daten daher
nur auf die sog. ,Stammdaten”. Der Beauskunf-
tung der ,weiteren” personenbezogenen Daten

Gesundheit und Soziales

des Elternteils steht die gesetzliche Wertung des
§ 29 Abs. 1 Satz 2 Alt. 2 BDSG entgegen.

11.3 Loschungsrechte nach Identi-
tatsdiebstahl

Kein Loschungsrecht der betroffenen Per-
son nach Art. 17 DS-GVO bei Identitats-
diebstahl.

Im Berichtszeitraum haben uns vermehrt Be-
schwerden erreicht, bei denen die beschwerde-
fihrenden Personen angaben, Opfer eines Iden-
titatsdiebstahl geworden zu sein, da eine unbe-
kannte Person unter Verwendung ihrer Daten
einen  Versicherungsvertrag abgeschlossen
hatte. Dies war aufgefallen, als sie Zahlungsauf-
forderungen von Versicherungsunternehmen
erhielten, obwohl sie selbst keine Vertragsbe-
ziehung eingegangen waren. Die beschwerde-
fuhrenden Personen beantragten daraufhin die
Loschung ihrer personenbezogenen Daten vom
Verantwortlichen.

Allerdings greift hier der Ldschanspruch aus
Art. 17 DS-GVO zunéachst nicht, da zum Zeit-
punkt der Antragsstellung zumeist noch unklar
ist, ob und zwischen wem eine Vertragsbezie-
hung zustande gekommen ist. Solange der Ver-
antwortliche glaubt gegeniiber der betroffenen
Person eine Forderung zu besitzen bzw. zumin-
dest solange diese Mdglichkeit besteht, kann
die Datenspeicherung und Verwendung auf
Art. 6 Abs. 1 UAbs. 1 Buchstabe b) DS-GVO ge-
stUtzt werden, da diese Vorschrift die Verarbei-
tung personenbezogener Daten fir zuldssig er-
klart, wenn die Verarbeitung zur Durchfihrung
eines Vertrages erforderlich ist.

Erst wenn zivilrechtlich geklart ist (bzw. sofern
der Verantwortliche von der Verfolgung absieht,
ggf. schon friiher), dass kein Anspruch gegen
die beschwerdefiihrende Person besteht, hat
der Verantwortliche die Daten zu |6schen.
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11.4 Berichtigung von Sachver-
standigengutachten

Ob ein Sachverstandigengutachten kor-
rekt ist, kbnnen wir nur bei objektiv {iber-
priifbaren Daten beurteilen. Die Priifung
der fachlichen Beurteilung des Sachver-
standigen fallt hingegen nicht in den Zu-
standigkeitsbereich der Datenschutzauf-
sicht.

Mitunter wenden sich Betroffene an uns, weil sie
die in einem sie betreffenden Gutachten ge-
troffenen Feststellungen fir fehlerhaft halten
und daher eine Berichtigung gemaB Art. 16 DS-
GVO verlangen. Haufig handelt es sich dabei um
medizinische oder psychiatrische Gutachten im
Zusammenhang mit sozialgerichtlichen oder
verwaltungsrechtlichen Verfahren sowie um
Gutachten, die von Versicherungen zur Beurtei-
lung von Leistungsféllen in Auftrag gegeben
wurden — etwa Unfall- oder Schadensgutachten.

Nach Art. 16 DS-GVO haben Betroffene das
Recht, unrichtige personenbezogene Daten be-
richtigen zu lassen. Unsere datenschutzrechtli-
che Zustandigkeit beschrankt sich jedoch auf
die Prifung objektiv feststellbarer Tatsachen,
wie beispielsweise Kontaktdaten oder die Kran-
kenversicherungsnummer der Eingabefiihren-
den. Die fachliche Beurteilung eines Sachver-
halts kann hingegen nicht durch uns Uberprift
werden, da diese nicht objektiv Uberprifbar ist.
Es handelt sich hierbei um eine subjektive Ein-
schatzung, die dem Berichtigungsanspruch
nicht unterliegt.

Die Klarung der Richtigkeit solcher Einschatzun-
gen kann daher in der Regel nur durch eine er-
neute Begutachtung, beispielsweise im Rahmen
eines Gerichtsverfahrens, erfolgen.
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12 Datenschutz im Internet

12.1 Veroffentlichungen im Inter-
net

Die Veroffentlichung von personenbezo-
genen Daten Dritter im Internet kann im
Regelfall nicht auf die Rechtsgrundlage
des berechtigten Interesses gestiitzt wer-
den und erfolgt daher zumeist rechtswid-

rig.

Neben Veroffentlichungen von rechtswidrigen
Inhalten auf Online- Plattformen, beschaftigten
uns im vergangenen Berichtszeitraum mehrfach
rechtswidrige Veroffentlichungen in eigens da-
fur geschaffenen Internetauftritten, im Rahmen
von Blogs usw.

Das Motiv fiir die Veroffentlichung war dabei
meist in einer personlichen Auseinandersetzung
des Verantwortlichen mit der betroffenen Per-
son oder einem erfahrenen vermeintlichen Un-
recht zu sehen, tiber das die Offentlichkeit infor-
miert werden sollte oder (iber eine Offentlich-
keitswirksamkeit ein gewisser Druck auf den
vermeintlichen ,Schuldigen” ausgelibt werden
sollte. Das Spektrum war dabei weit gespannt
und reicht von Eltern, die Uber eine angeblich
ungerechte Behandlung ihrer Kinder durch kon-
kret benannte Lehrkrafte in der Schule berich-
ten, Uber Personen, die negative Erfahrungen
mit namentlich benannten Sachbearbeitern in
Behorden/Unternehmen schildern oder Privat-
personen, die sich gegenseitiges Schikanieren
bis hin zum Stalking vorwerfen.

In diesen Fallen ist der Anwendungsbereich der
DS-GVO eroffnet, auch wenn es sich letztlich um
private Auseinandersetzungen handelt, da eine
Veroffentlichung im Internet fur einen nicht be-
grenzbaren Adressatenkreis nicht der sog.
Haushaltsausnahme des Art. 2 Abs. 2 Buch-
stabe ¢) DS-GVO unterfallt (siehe hierzu auch
den Beitrag 4.1 in unserem 12. Tatigkeitsbericht
aus dem Jahr 2022).

Die Veroffentlichung von personenbezogenen
Daten, unabhangig davon, ob es sich hierbei um
Fotos oder Texte handelt, stellt eine Verarbei-
tung personenbezogener Daten dar, die einer
Rechtsgrundlage gemaB Art. 6 Abs. 1 DS-GVO
bedarf. In Frage kommt in diesen Sachverhalts-
konstellationen allenfalls die Rechtsgrundlage
des Art. 6 Abs. 1 Buchstabe f) DS-GVO, wonach
eine Datenverarbeitung zuldssig ist, wenn diese
zur Wahrung eines berechtigten Interesses des
Verantwortlichen oder eines Dritten erforderlich
ist und die Interessen, Grundrechte oder Grund-
freiheiten der betroffenen Person nicht Gber-
wiegen. Wann ein Interesse berechtigt ist, ist
entsprechend der Rechtsprechung des EuGH
sehr weit zu verstehen.

Man mag zuweilen ein gewisses Verstandnis fur
die Verantwortlichen entwickeln, die sich gegen
ein aus ihrer Sicht erlittenes Unrecht zur Wehr
setzen wollen, die Offentlichkeit hiertiber in
Kenntnis setzen/informieren wollen und in einer
Internetverdffentlichung den fiir sie angemes-
senen Kommunikationskanal sehen, also ein be-
rechtigtes Interesse erkennen.

Allerdings setzt die Vorschrift des Art. 6 Abs. 1
Buchstabe f) DS-GVO weiter voraus, dass die
Datenverarbeitung der Veroffentlichung perso-
nenbezogener Daten im Internet erforderlich
sein muss, um den konkreten Zweck zu erfillen.
Das heiBt, es darf kein gleich geeignetes, aber
milderes Mittel geben. Die Verdffentlichung im
Internet muss daher Uberhaupt dazu geeignet
sein um den beabsichtigten Zweck zu erreichen.
Bei einem Interesse, die Offentlichkeit auf Sach-
verhalte hinzuweisen, mag dies sicherlich noch
begriindbar sein, in anderen Fallen sind jedoch
durchaus auch andere weniger invasive Mittel
denkbar.

SchlieBlich ist zu prifen, ob die Interessen,
Grundrechte oder Grundfreiheiten der betroffe-
nen Person das berechtigte Interesse des Ver-
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antwortlichen lberwiegen. Bei dieser Interes-
senabwéagung in den genannten Fallen muss
insbesondere einbezogen werden, dass die Ver-
offentlichung im Internet erfolgt und damit ei-
ner unbegrenzten Anzahl von Personen zu-
ganglich ist, eine unbegrenzte Weiterverbrei-
tung mdglich ist und auch eine spatere L6-
schung nur bedingt Uberpriifbar ist, da der Ver-
antwortliche eben nicht weill wann und wie die
Inhalte ggfs. von Dritten weiterverarbeitet oder
gespeichert wurden.

Eine ausfuhrliche Darstellung zu der beschriebe-
nen 3-Stufen-Priifung findet sich in den ,Guide-
lines 1/2024 on processing of personal data ba-

sed on Article 6(1)(f) GDPR” des EDSA vom 8.
Oktober 2024.

Im Ergebnis kann die Veréffentlichung von per-
sonenbezogenen Daten Dritter im Regelfall
nicht auf die Rechtsgrundlage des berechtigten
Interesses gestiitzt werden und erfolgt daher
zumeist rechtswidrig.

Veroffentlichungen personenbezogener Daten
z. B. durch Namensnennung Dritter im Internet,
d. h. im Rahmen von Beitrdgen in sozialen Me-
dien, in Rezensionen oder in eigenen Internet-
auftritten, um den eigenen Unmut Uber Dritte
zu artikulieren, Druck auf diese auszuliben oder
sich diesen gegeniiber zu wehren, sind daten-
schutzrechtlich regelmaBig unzuldssig und kon-
nen nicht auf eine tragfahige datenschutzrecht-
liche Rechtsgrundlage gestltzt werden.

Wir haben daher in den uns vorliegenden Fallen
eine Anordnung zur L&schung bzw. eine Ver-
warnung ausgesprochen. In Einzelféllen wird
derzeit noch die Weiterverfolgung der Angele-
genheit im Rahmen eines BuBgeldverfahrens
geprift.

Datenschutz im Internet

12.2 Rechtswidrige Veroffentli-
chungen von Inhalten auf On-
line-Plattformen

Gerade wenn der Verantwortliche nicht
ermittelt werden kann, kann es fiir die Ent-
fernung rechtswidriger Inhalte hilfreich
sein diese neben der Beschwerde bei einer
Datenschutzaufsichtsbehérde dem Platt-
formbetreiber zu melden.

Wie auch in den vergangenen Jahren erreichten
uns 2024 eine Vielzahl von Eingaben zu rechts-
widrigen Verdéffentlichungen von Inhalten, ins-
besondere von Fotos auf Online- Plattformen. In
den bei uns eingegangen Sachverhalten ist da-
von auszugehen, dass die Verdffentlichungen
rechtswidrig erfolgt sind, da keine datenschutz-
rechtliche Rechtsgrundlage fiir die Veroffentli-
chung ersichtlich war.

In einigen Fallen konnte der Sachverhalt von uns
jedoch nicht ausermittelt werden, da der Ver-
antwortliche fir die Verdffentlichung nicht er-
mittelt werden konnte. Bei vielen Online- Platt-
formen ist es ausreichend eine eMail- Adresse
und ein Pseudonym anzugeben bzw. sich einen
Klarnamen auszudenken, sodass es uns und oft-
mals auch dem Plattformbetreiber nicht mog-
lich ist die Identitat des Nutzers herauszufinden,
der die rechtswidrigen Inhalte veroffentlicht hat.
Wir haben die betroffenen Personen in diesen
Fallen auf die Moglichkeiten aus dem seit 17.
Februar vollstandig anwendbaren Digital Ser-
vices Act (,DSA", Gesetz Uber digitale Dienste
vom 19.10.2022) verwiesen, um eine moglichst
zeitnahe und effektive Entfernung der rechts-
widrigen Inhalte zu erreichen.

Der DSA gilt neben der DS-GVO und verpflich-
tet Hostingdienste und Online- Plattformen un-
ter anderem dazu, Meldeverfahren fir die Mel-
dung rechtswidriger Inhalte bereitzustellen. Die
Rechtswidrigkeit ergibt sich nicht aus dem DSA
selbst, sondern kann sich aus allen unionsrecht-
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lichen oder mitgliedsstaatlichen Regelungen er-
geben, so auch aufgrund einer Rechtswidrigkeit
nach der DS-GVO. Ob der Diensteanbieter in
der EU oder auBerhalb niedergelassen ist, ist flr
die Anwendbarkeit des DSA nicht entscheidend,
sondern nur ob ein Dienst innerhalb der EU an-
geboten wird und nutzbar ist.

Die Dienste sind dann verpflichtet, diese Mel-
dungen zu prifen und ggf. MaBnahmen gegen
rechtswidrige Inhalte zu ergreifen. Sofern ein
Dienst diesen Pflichten nicht nachkommt oder
erst gar kein solches Meldeverfahren anbietet,
besteht die Mdglichkeit sich an den sog. Digital
Services Coordinator zu wenden, dies ist in
Deutschland die Bundesnetzagentur. Weiterer
Informationen sind auch unter
https://www.dsc.bund.de/DSC/DE/2DSA/start.h
tml abrufbar.

12.3 Update Webtracking nach
TDDDG (vormals TTDSG)

Der Anwendungsbereich des §25 Tele-
kommunikation-Digitale-Dienste-Daten-
schutz-Gesetz (TDDDG) ist grundsatzlich
weit zu verstehen und umfasst nicht nur
aktive Zugriffe und Speicherprozesse.

Wie auch in den letzten Jahren bezieht sich ein
GrofBteil der im Bereich Internet eingehenden
Beschwerden auf das Thema ,Webtracking”.
Wie bereits in den letzten Tatigkeitsberichten
(zuletzt 2023 unter 14.2 Webtracking nach dem
Telekommunikations-  Telemedien-  Daten-
schutzgesetz, kurz: TTDSG) berichtet, richtet
sich die RechtmaBigkeit des Einsatzes von Tra-
cking- Tools nicht nur nach der DS-GVO son-
dern auch nach Art. 5 Abs. 3 der ePrivacy- Richt-
linie. Diese Norm wurde 2021 durch § 25 Tele-
kommunikations- Telemedien- Datenschutzge-
setz in das nationale Recht umgesetzt. Dieses
Gesetz heiflt nun seit 14. Mai 2024 Telekommu-
nikation- Digitale- Dienste- Datenschutz- Ge-
setz (TDDDG). Grund hierfir ist, dass gemaR

Art. 8 Anderungsgesetz zur Einfiihrung des Di-
gitale-Dienste-Gesetzes der Begriff ,Tele-
medien” im TTDSG nunmehr durch den Begriff
mit Rlcksicht auf das Gesetz Uber digitale
Dienste der EU (DSA, siehe auch 12.2) ,digitale
Dienste” ersetzt wurde. In der rechtlichen Beur-
teilung andert sich hierdurch nichts, da § 25
TDDDG inhaltlich der Vorgdangernorm des § 25
TTDSG entspricht.

Die Datenschutzkonferenz hat daher nun auch
die ,Orientierungshilfe der Aufsichtsbehdrden
fir Anbieter:innen von Telemedien” ebenfalls an

die neue Terminologie angepasst. Diese Anpas-
sung wurde auch zum Anlass genommen, einige
weitere Aktualisierungen vorzunehmen, um
Rechtsentwicklungen seit der letzten Version
2021 abzubilden. Neben der Aufnahme einer
FuBnote zum EU- U.S. Data Privacy Framework
im Kapitel ,Ubermittlungen von personenbezo-
genen Daten an Drittlander” und einiger einzel-
ner Anpassungen wird in der Einleitung auch
betont, dass die Orientierungshilfe die EDSA
Leitlinien ,Guidelines 2/2023 on Technical
Scope of Art. 5(3) of ePrivacy Directive” ergénzt.

Diese Leitlinien wurden am 7. Oktober 2024,
nach einem Konsultationsverfahren in der Ver-
sion 2.0 angenommen und geben die europai-
sche Sichtweise auf den technischen Anwen-
dungsbereich des Art. 5 Abs. 3 der ePrivacy-
Richtlinie wieder.

Konkret geht es vor allem um die Frage, wann
ein Speichern von Informationen auf der End-
einrichtung eines Endnutzers vorliegt bzw. wann
ein ,Zugriff" gegeben ist.

Auch in unserer taglichen Praxis ist diese Frage-
stellung oftmals entscheidend, insbesondere
dann, wenn es um die Erfassung von zwangsldu-
fig Gbermittelten Daten (z. B. der IP- Adresse o-
der Gerateinformationen) geht. Sofern davon
ausgegangen wird, dass diese Ubermittlungen
in den Anwendungsbereich des Art. 5 Abs. 3 der
ePrivacy- RL und damit auch § 25 TDDDG fallen
ist im Regelfall von einer Einwilligungspflicht fir
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den Vorgang auszugehen. Demgegeniber ware
der Vorgang einzig nach den Vorgaben der DS-
GVO zu bewerten, wenn dies nicht von § 25
TDDDG umfasst ware und wirde somit die
Maoglichkeit anderer Rechtsgrundlagen, insbe-
sondere Art. 6 Abs. 1 Buchstabe f) DS-GVO er-
offnen.

Die Guidelines gehen bei dieser Fragestellung
von einem weiten Verstandnis des ,Zugriff’-
und auch des Speicherbegriffs aus und sehen
daher beispielsweise auch Tracking- Links und
die Ubermittlung von IP- Adressen als vom Ein-
willigungserfordernis der ePrivacy-Richtlinie
umfasst an.

In der Vorgangerversion der OH Telemedien
wurde dies nicht abschlieBend thematisiert, es
wurde lediglich beispielshaft genannt, dass ,ak-
tives” Fingerprinting in jedem Fall in den An-
wendungsbereich fallt (Rn. 24). Dieses Beispiel
bleibt weiterhin auch in der aktuellen Version
bestehen, jedoch zeigt der Hinweis auf die Gui-
delines, dass generell der weite Anwendungs-
bereich im Sinne einer europaisch gleichlaufen-
den Auslegung Ubernommen wird.

In der Praxis sind wir daher in allen Fallen be-
treffend den Einsatz von Diensten auf Websei-
ten und in Apps davon ausgegangen, dass der
Anwendungsbereich des § 25 TDDDG er6ffnet
ist und daher nur in den sehr begrenzten Aus-
nahmenfallen des § 25 Abs. 2 TDDDG ein Entfal-
len der Einwilligungspflicht mdglich ist.

Gerade vor diesem Hintergrund bleibt es aller-
dings bedauerlich, dass die EU- Kommission in
ihrem aktuellen Arbeitsprogramm die bisheri-
gen Anstrengungen zur Verabschiedung einer
ePrivacy- Verordnung nunmehr endgliltig auf-
gegeben hat, so dass bis auf Weiteres Rechts-
unsicherheiten fortbestehen, ob ein solch von
den europaischen Aufsichtsbehdrden mehrheit-
lich angenommener weiter Anwendungsbereich
des Art. 5 Abs. 3 ePrivacy- RL tatsachlich durch
den Gesetzgeber gewollt war.

Datenschutz im Internet

12.4 Opinion des EDSA zu ,Con-
sent-or-pay”“-Modellen

Die Stellungnahme des EDSA konkretisiert
den Beschluss der DSK zu ,PUR- Abomo-
dellen” im Hinblick auf groBe Online-
Plattformen. Im Ergebnis geht der EDSA
davon aus, dass solche ,,Consent-or-pay”-
Modelle datenschutzkonform betrieben
werden kénnen, wenn die Anforderungen
an eine wirksame Einwilligung erfillt sind.

Bereits 2022 haben wir unter Kapitel 5.2 Giber die
rechtliche Einordnung von sog. Abo- Modellen
und den Beschluss der DSK berichtet. Nun hat
der EDSA sich zu einem Teilbereich, dem Einsatz
eines ,Consent-or-pay”- Modells bei groBen

Onlineplattformen geduBert. Der Ausschuss hat
damit den Einsatz der klassischen Variante des
Abo- Modells, bei der eine Einwilligung Uber ein
Consent-Banner eingeholt werden soll und die
Madglichkeit abzulehnen darin besteht, ein kos-
tenpflichtiges Abonnement abzuschlieBen, bei
groBen Onlineplattformen bewertet. In den An-
wendungsbereich der Stellungnahme fallen da-
mit vor allem sehr groBe Online- Plattformen
und Gatekeeper im Sinne des Digital Services
und Digital Markets Act (,Gesetz Uber digitale
Markte” vom 14.09.2022), aber auch andere
Plattformen. Entscheidend ist eine Einzelfallbe-
trachtung unter anderem anhand der Kriterien:
Anzahl der Nutzer und Stellung des Unterneh-
mens auf dem Markt.

Der eng gefasste Anwendungsbereich ergibt
sich aus den Vorgaben des Verfahrens nach
Art. 64 Abs. 2 DS-GVO. Dieses sieht vor, dass
jede Aufsichtsbehdrde eine Stellungnahme des
EDSA beantragen kann, wenn es eine Angele-
genheit mit allgemeiner Geltung oder mit Aus-
wirkungen auf mehr als einen Mitgliedsstaat ge-
prift haben mochte. Damit ist die Stellung-
nahme grundsatzlich auf die Fragestellung des
Antrags begrenzt.
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Am 17. Januar 2024 hat die niederlandische Auf-
sichtsbehorde, zusammen mit der Norwegi-
schen und der Hamburgischen Aufsichtsbe-
horde eine Anfrage gemaR Art. 64 Abs. 2 DS-
GVO an den EDSA gestellt, mit der Frage:

Unter welchen Voraussetzungen kénnen
groBe Online-Plattformen sog. Consent- or-
Pay — Modelle implementieren, sodass eine
rechtswirksame Einwilligung fiir Datenverar-
beitungen zum Zwecke der verhaltensbasier-
ten Werbung abgegeben werden kann.

Hintergrund hierflr war unter anderem die Ent-
scheidung des EuGH in Sachen Bundeskartell-
amt (C- 252/ 21 vom 04.07.2023). Daraufhin
wurde die Stellungnahme des EDSA in einer Ar-
beitsgruppe, an der auch das BayLDA beteiligt
war, vorbereitet und am 17.04.2024 in der Ple-
numssitzung mehrheitlich von den Daten-
schutz-Aufsichtsbehdrden der Mitgliedstaaten
der EU angenommen. Entgegen den in Art. 65
und Art. 66 DS-GVO vorgesehenen Verfahren,
welche einen verbindlichen Entschluss des EDSA
herbeifihren, handelt es sich dabei um eine all-
gemeine Stellungnahme, welche keine bin-
dende Entscheidung zu Einzelfallen darstellt.

Es ist daher nun Aufgabe der nationalen Auf-
sichtsbehoérden die Stellungnahme in der Praxis
entsprechend anzuwenden und wo nétig fort-
zuentwickeln. Innerhalb Deutschlands ergibt
sich durch das Papier kein grundsatzlich neues
Prifschema, da die Stellungnahme keinen Wi-
derspruch gegenliber dem Beschluss der DSK
aus dem Jahr 2023 enthalt.

Die Datenschutzkonformitét eines solchen Mo-
dells hangt davon ab, ob eine rechtswirksame
Einwilligung eingeholt wird bzw. Gberhaupt ein-
geholt werden kann. Die Anforderungen hierzu
ergeben sich aus Art. 6 Abs. 1 Buchstabe a) DS-
GVO und wurden durch die Rechtsprechung des
EuGH, aber auch durch die Leitlinien des EDSA
zur Einwilligung vielfach konkretisiert. Die Stel-
lungnahme beleuchtet nun diese Anforderun-

gen im Kontext eines solchen Modells bei gro-
Ben Onlineplattformen, wahrend der DSK-Be-
schluss in einem allgemeineren Kontext zu se-
hen ist und sich auf alle Anbieter eines
.Consent-or-pay”-Modells bezieht. Die Unter-
scheidung ist fiir die Einzelfallentscheidung re-
levant, da zwar die Anforderungen an eine wirk-
same Einwilligung immer gleich sind, sich aber
durch ein Ungleichgewicht der Macht beispiels-
weise eine andere Bewertung ergeben kann,
wann eine Einwilligung als freiwillig anzusehen
ist.

Gerade in den Fallen in denen bspw. grofBe so-
ziale Netzwerke auf das ,Consent-or-pay”- Mo-
dell umstellen, stellt sich fir viele Nutzer realis-
tischerweise nicht die Frage nach dem ,Ver-
zicht”, sondern nur die Entscheidung zwischen
einwilligen oder bezahlen. Die soziale Notwen-
digkeit an der Teilhabe und der Mdoglichkeit
diese Teilhabe zu erhalten oder fortzufiihren,
durfte insoweit vielfach deutlich hdheres Ge-
wicht zugemessen werden, als im konkreten Fall
datenschutzrechtlichen Risiken. Diese Beson-
derheit (Stichwort Lock-in-Effekt) ist ein Beispiel
dafir, weshalb groBe Online- Plattformen be-
sondere Herausforderungen bei der Umsetzung
der Freiwilligkeitskriterien im Vergleich zu ande-
ren Anbietern haben.

Damit groBe Online- Plattformen dennoch die
Moglichkeit haben ein Bezahlabo als Alternative
zur Einwilligung anzubieten, schldgt der EDSA
die Einflihrung einer dritten Alternative vor, der
sog. free alternative without behavioural adver-
tising, ein Ansatz, der aus dem Digital Markets
Act stammt, welcher ja sehr gro3e Online- Platt-
formen reguliert.

Diese Alternative darf keine Verarbeitung zu
Zwecken der Verhaltenswerbung beinhalten
und kann z. B. eine Version des Plattform-Diens-
tes mit einer anderen Werbeform sein, bei der
weniger (oder keine) personenbezogene Daten
verarbeitet werden, z. B. kontextbezogene oder
allgemeine Werbung oder Werbung zu The-
men, die die betroffene Person aus einer Liste
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von Interessenthemen ausgewdhlt hat. Durch
das Angebot dieser dritten Alternative soll der
Zwang der bei groBen Online- Plattformen ob-
jektiv gesehen oftmals entstehen wird, aufgeho-
ben werden, sodass eine freiwillige Einwilligung
Uberhaupt moglich wird.

Die Stellungnahme des EDSA betont jedoch,
dass eine solche dritte Alternative nicht rechtlich
verpflichtend ist und auch bei groBen Online-
Plattformen keine Voraussetzung fiir den da-
tenschutzkonformen Einsatz ist. Dies gilt aus
unserer Sicht umso mehr bei Anbietern solcher
.Consent-or-pay”- Modelle, die nicht in den An-
wendungsbereich dieses Papiers fallen, also
keine groBen Online- Plattformen sind.

Aufgrund der Tatsache, dass die Stellungnahme
sehr spezifische Fragestellungen aufgreift,
bleibt noch offen, welche weiteren Anforderun-
gen und MaBstédbe sich auf sdmtliche Anbieter
solcher Modelle beziehen, wie beispielsweise
der Umgang mit Minderjahrigen. Daher sind
derzeit Leitlinien des EDSA zu den ,Consent-or-
pay”- Modellen in Arbeit, die sich an alle Anbie-
ter richten sollen und noch offene Fragestellun-
gen bzw. Unklarheiten klaren sollen. Das
BayLDA beteiligt sich wegen der grof3en Bedeu-
tung fir unsere aufsichtliche Praxis auch an die-
sen Leitlinien wieder als aktives Mitglied der Ar-
beitsgruppe.

Datenschutz im Internet
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13.1 Update 2024 zum EU-U.S.
Data Privacy Framework

Die Europédische Kommission hat 2024 zur
ersten turnusmiaBigen Uberpriifung des
Angemessenheitsbeschlusses zum EU-U.S.
Data Privacy Framework ein positives Fazit
gezogen. Aus Sicht des Europdischen Da-
tenschutzausschusses besteht aber in eini-
gen Fragen noch Klarungsbedarf. Zudem
sind die Entwicklungen in den USA durch
die Europaische Kommission weiter zu
verfolgen.

Im Berichtsjahr 2024 wurde erstmalig die in der
DS-GVO vorgesehene Uberprifung (Art. 45
Abs. 4 DS-GVO) des Angemessenheitsbeschlus-
ses der Europaischen Kommission zum EU-U.S.
Data Privacy Framework (DPF) durchgefihrt.
Dieser Beschluss war zum 10. Juli 2023 in Kraft
getreten. Durch ihn hatte die Europaische Kom-
mission fir einen erheblichen Teil von Ubermitt-
lungen personenbezogener Daten in die USA
Rechtssicherheit geschaffen, was auch erhebli-
che Auswirkungen auf unsere aufsichtliche Ta-
tigkeit im Berichtsjahr 2024 hatte. Zwischenzeit-
lich ist ein groBer Teil der US-Unternehmen, die
digitale Dienstleistungen anbieten und an die in
diesem Zuge personenbezogene Daten aus der
Europdischen Union Ubermittelt werden, nach
dem DPF zertifiziert, sodass viele datenexportie-
rende Unternehmen aus Europa nicht mehr
selbst das Datenschutzniveau bei ihren US-
amerikanischen Datenempfangern priifen mis-
sen. Vielmehr ist durch den Angemessenheits-
beschluss vom 10. Juli 2023 rechtsverbindlich
festgestellt, dass bei den US-amerikanischen
Unternehmen, die eine DPF-Zertifizierung besit-
zen, von einem angemessenen Datenschutzni-
veau im Sinne des europaischen Rechts ausge-
gangen wird.

Internationaler Datenverkehr

Die Teilnahme eines US-Unternehmens am DPF
wird durch Eintrag (,Zertifizierung”) in eine vom
US-Handelsministerium gefiihrten und online

verfligbaren Liste (https://www.datapri-

vacyframework.gov/list) und die Anmerkung

Jactive” dokumentiert.

Die erste turnusmaBige Uberpriifung der Ange-
messenheitsentscheidung erfolgte im Jahres-
verlauf 2024 durch die Europaische Kommission
unter Beteiligung von Vertretern des Europai-
schen Datenschutzausschusses (EDSA). Im Rah-
men dieser Uberpriifung wurde vor allem in den
Blick genommen, inwieweit die im DPF vorgese-
henen Strukturen und Verfahren etabliert wur-
den und in der Praxis funktionieren.

Kernaussage des Berichts der Europaischen
Kommission ist, dass die US-amerikanischen Be-
hérden im Uberprifungszeitraum alle im DPF
vorgesehenen Strukturen und Verfahren etab-
liert haben, die fir das effektive Funktionieren
des DPF notwendig sind. Allerdings sei es noch
zu frih, um bereits tragfdhige Aussagen dar-
Uber treffen zu konnen, wie diese Strukturen
und der DPF insgesamt in der Praxis funktionie-
ren, dies konne vielmehr erst in der nachsten
gemeinsamen Uberpriifung erfolgen, die in
rund drei Jahren vorgesehen ist. Andererseits
wird man diese Aussage so verstehen, dass die
Kommission jedenfalls bisher keine konkreten
Anhaltspunkte daflr hat, dass der DPF nicht
funktionieren wiirde. Denn wenn die Kommis-
sion Anlass fiir Zweifel am Funktionieren des
DPF hatte, ware sie rechtlich verpflichtet, diesen
nachzugehen und fir den Fall, dass die Zweifel
sich bestatigen, den Angemessenheitsbeschluss
aufzuheben.

Der EDSA hat einen eigenen Bericht zur gemein-
samen Uberpriifung verdffentlicht (abrufbar un-
ter https://www.edpb.europa.eu/our-work-

tools/our-documents/other/edpb-report-first-

review-european-commission-implemen-

ting en). Er erkennt darin an, dass die US-Seite
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die Elemente des Zertifizierungsverfahrens
rasch implementiert hat und zudem die Offent-
lichkeit Uber das DPF umfangreich informiert.
Allerdings betont der EDSA, dass es nur sehr
wenige Beschwerden betroffener Personen aus
der EU gegeben habe und es daher umso wich-
tiger ist, dass die zustdndigen US-Behdrden
auch von sich aus (,von Amts wegen”) mehr
stichprobenartige Kontrollen zur Einhaltung der
DPF-Verpflichtungen bei den zertifizierten Un-
ternehmen durchfiihren, da nur so ein tragfahi-
ger Eindruck dafiir gewonnen werden kann, in-
wieweit die im DPF geregelten Datenschutzga-
rantien bei den zertifizierten US-Unternehmen
tatsdchlich eingehalten werden. Festgehalten
hat der EDSA auch, dass es vor dem Hintergrund
der Existenz zweier Arten von DPF-Zertifizierung
(Human Resources Data/HR Data versus Non-
HR Data) immer noch kein gemeinsames Ver-
stéandnis der US- und der europaischen von dem
Begriff ,HR Data” gibt. Der EDSA betont unter
Verweis auf den Wortlaut des DFP, dass nach
Ansicht der Datenschutzbehdrden der EU-Mit-
gliedstaaten fiir die Ubermittlung von Daten
von Beschaftigten des Ubermittelnden Unter-
nehmens auf US-Empfangerseite eine ,HR
Data"-Zertifizierung vonnoten ist. In dieser An-
gelegenheit laufen weitere Gesprache zwischen
der US-Seite und den Vertretern der Européi-
schen Kommission und des EDSA mit dem Ziel
der Klarung.

Wesentlicher Bestandteil des DFP sind Garan-
tien und Standards zum Datenschutz im Zusam-
menhang mit mdglichen Datenzugangsersu-
chen oder Datenzugriffen von Sicherheitsbe-
hérden und Nachrichtendiensten auf der US-
Seite. Auf US-amerikanischer Seite gab es hierzu
in den letzten Jahren eine Reihe von Anderun-
gen, die letztlich die Bedenken des Europai-
schen Gerichtshofs aus dessen Schrems-lI-Ent-
scheidung aus dem Jahr 2020 ausrdumen soll-
ten. So wurden die Kriterien der Erforderlichkeit
und VerhaltnismaBigkeit ausdriicklich als Vo-
raussetzung flir Zugriffe von Nachrichten-
dienste auf Daten eingefiihrt (vgl. dazu unseren
Tatigkeitsbericht fir 2023, Kap. 15.2). Der EDSA

bedauert in seinem Bericht, dass im Rahmen der
ersten gemeinsamen Uberpriifung die prakti-
sche Umsetzung dieser Anderung noch nicht
naher beleuchtet werden konnte. Einige Zweifel
duBert der EDSA schlieBlich mit Blick auf die An-
derung der Definition des Begriffs ,electronic
communication service provider” im US-Gesetz
FISA 702, da der Kreis der hiervon umfassten
Stellen, die nach dieser Vorschrift zur Datenher-
ausgabe an US-Sicherheitsbehoérden verpflich-
tet werden kdnnen, schwer abschéatzbar sei und
daher gewisse Zweifel bestehen, ob das Gesetz
an dieser Stelle den aus dem europdischen
Recht folgenden Anforderungen an Regelungs-
klarheit gerecht wird.

Die Ubermittlung personenbezogener Daten in
die USA ist sowohl fir die Unternehmens- als
auch fir die aufsichtliche Praxis ein daten-
schutzrechtlicher Dauerbrenner. Nach drei Jah-
ren, die aufgrund der Unglltigerkldrung des
.Privacy Shield” durch den EuGH von Rechtsun-
sicherheit gepragt waren, bewegte sich das Jahr
2024 infolge des Angemessenheitsbeschlusses
zum DPF aus dem Vorjahr erstmals in ruhigerem
Fahrwasser. In unserer eigenen aufsichtlichen
Praxis gab es dennoch im Berichtszeitraum im-
mer wieder Fragestellungen zum DPF, etwa zur
Reichweite des Begriffs ,HR Data” sowie zum
Verhaltnis zwischen DPF und Standarddaten-
schutzklauseln (zu letzterem siehe bereits unse-
ren Tatigkeitsbericht fir 2023). Angesichts des-
sen werden wir die Entwicklungen in der Praxis
weiterhin sorgfaltig beobachten. Es ist zudem
vor dem Hintergrund verschiedener Ankiindi-
gungen nicht auszuschlieBen, dass auch der DPF
dhnlich wie der Vorgdnger-Angemessenheits-
beschluss dem Europdischen Gerichtshof zur
Uberpriifung vorgelegt werden wird. Solange
der Beschluss indes in Kraft ist, kobnnen Unter-
nehmen und andere Datenexporteure selbst-
verstandlich ihre Ubermittlungen in die USA da-
rauf stiitzen, soweit der Empfanger Uber die
passende DPF-Zertifizierung verfligt.

Die Europdische Kommission ist gesetzlich ver-
pflichtet, die rechtlichen Rahmenbedingungen,
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die sich auf den Schutz personenbezogener Da-
ten auswirken konnen, in jedem Drittland, fir
das ein Angemessenheitsbeschluss besteht, lau-
fend zu verfolgen. Dies gilt selbstverstandlich
auch fir die USA. Die Europaische Kommission
muss daher insbesondere die nach dem Regie-
rungswechsel zu Jahresbeginn 2025 eingetrete-
nen Entwicklungen rund um den sog. PCLOB
(Privacy and Civil Liberties Oversight Board) sehr
sorgfaltig beobachten, da diesem Gremium eine
wichtige Rolle im Kontext der Kontrolle der US-
Nachrichtendienste zukommen. Meldungen,
wonach Mitglieder dieses Gremiums mdglicher-
weise ihrer Tatigkeit enthoben wurden, miissen
daher von der Kommission kritisch geprift und
Nachbesetzungsverfahren aufmerksam verfolgt
werden.

Internationaler Datenverkehr
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14.1 Worldcoin-Untersuchung

Ein erster Teil des hoch komplexen Ver-
fahrens konnte nun abgeschlossen wer-
den und hat zu verschiedenen Anordnun-
gen im Bereich Betroffenenrechte gefiihrt.

Wie wir in unserem letzten Tatigkeitsbericht
2023 unter Kapitel 16.2 ,Worldcoin auf dem
Prifstand” berichtet haben, haben wir eine de-
taillierte Prifung des unter dem Namen ,Wor-
Idcoin” global bekannten, in der EU von einem
in Bayern ansdssigen Unternehmen daten-
schutzrechtlich verantworteten digitalen Diens-
tes eingeleitet. 2024 konnte ein erster Teil des
Verfahrens abgeschlossen und erste Ergebnisse
veroffentlicht werden.

Das Unternehmen World (vormals Worldcoin)
entwickelt eine Technologie zur Unterscheidung
zwischen Menschen und Kl im digitalen Raum
durch den sogenannten "Proof of Personhood".
Diese Technologie soll u. a. dabei helfen, KI-Bots
in sozialen Netzwerken zu erkennen. Gleichzei-
tig wurde eine Kryptowahrung namens Wor-
Idcoin eingefiihrt. Nutzer erhalten nach der Re-
gistrierung mit einem Iris-Scan einen festen Be-
trag dieser Wahrung.

Die Technologie verwendet biometrische Daten
aus Iris-Scans. Ein Gerat namens ORB macht
hochauflésende Bilder der Iris, prift diese auf
Echtheit und wandelt sie in einen digitalen lIris-
Code um. World(coin) speichert diesen Code
auf Servern, um mehrfache Registrierungen zu
verhindern. Nutzer bekommen eine zufallige
Kennung (WorldID) in ihrer Smartphone-App,
ein korrespondierender Teil wird auch in einer
Blockchain gespeichert. Mit Hilfe von kryptogra-
fischen Verfahren der Klasse Zero-Knowledge-
Protokolle sollen Nutzer nach der Registrierung
ihre Identitat als Mensch bestdtigen kdnnen,
ohne weitere personliche Daten preiszugeben.

Das BayLDA hat seine Prifung aufgrund der
Komplexitat der Technologie und der damit ver-
bundenen datenschutzrechtlichen Fragen in
mehrere Schritte unterteilt. Der erste Prifschritt
wurde 2024 abgeschlossen und behandelte die
Bewertung zur Rechtsgrundlage, zur LOsch-
pflicht der biometrischen Daten und zur Sicher-
heit der Verarbeitung.

Iris-Codes gelten als besonders schutzbedrftig,
da sie eindeutig und nicht dnderbar sind. An-
ders als Passworter kdnnen sie bei Missbrauch
nicht zurlickgesetzt werden. Das BayLDA kam
nach sorgfaltiger Prifung zum Ergebnis, dass
Iris-Codes nach Widerruf der Einwilligung im-
mer zu Ldschen sind. Dies steht im Konflikt mit
World(coin)s Ziel, eine einmalige Registrierung
durch eine dauerhafte Speicherung der Iris-
Codes zu gewabhrleisten.

Das Ergebnis des ersten Prifschritts wurde eu-
ropaweit im Kooperationsverfahren der DS-
GVO abgestimmt und im Dezember 2024 an
World(coin) tGbermittelt. Das Unternehmen hat
gegen diesen Bescheid Klage eingereicht um
die Grundsatzfragen, insbesondere zur Lo6-
schung und zur Sicherheit der Verarbeitung ge-
richtlich Gberprifen zu lassen.

Im Laufe des Prifverfahrens hat World(coin) die
Speicherung der Iris-Codes technisch verandert.
Diese werden nun nicht mehr zentral in einer
Datenbank gespeichert, sondern mit der Tech-
nologie "Secure Multiparty Computation”
(SMPC) verarbeitet. Dies ermdglicht grundsatz-
lich eine fragmentierte Speicherung der Iris-
Codes an verschiedenen Stellen. Das BayLDA
wird 2025 prifen, ob die aktuelle Implementie-
rung den Sicherheitsanforderungen der DS-
GVO entspricht und ebenfalls, ob die von
World(coin) angestrebte anonyme Speicherung
bei Verwendung von SMPC eine Entbindung
von der Loschverpflichtung der DS-GVO mit
sich bringen kann.
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14.2 Umfelddatenerfassung bei
Fahrzeugen

Erfassung von Umfeldaufnahmen durch
Serienfahrzeuge zu Entwicklungszwecken.

Im Herbst 2024 hat ein namhafter bayerischer
Automobilhersteller gemeinsam mit anderen
Herstellern desselben Konzerns aus anderen
Bundeslandern, mit der Umfelddatenerfassung
bei Serienfahrzeugen begonnen. Dies betrifft
bestimmte neue Modelle, die die technische
Madglichkeit hierzu haben. Ziel dieser Verarbei-
tung ist die Verbesserung von Fahrerassistenz-
systemen und der Entwicklung fortgeschrittener
automatisierter Fahrtechnologien. In diesen Be-
reichen ist es nicht immer ausreichend, dass die
Fahrzeuge auf reinen Teststrecken fahren, da
bestimmte Fahrsituationen, bei denen die Si-
cherheitskomponenten auch mdéglichst fehler-
frei funktionieren sollten, nur ,im echten Leben”
auftreten. Tritt eine solche Situation ein und ein
Steuergerat im Fahrzeug erkennt einen unkla-
ren Umgebungszustand, dann kann es sein,
dass videobasierte Umfeldaufnahmen in Kom-
bination mit kurzen Standortverldufen vom
Fahrzeug aufgenommen und zum Hersteller zur
Analyse und Produktverbesserung Ubertragen
werden, sollte gerade eine derartige Kampagne
in der Entwicklungsabteilung laufen.

Aus Sicht des Datenschutzrechts erkennen wir
durchaus ein berechtigtes Interesse von Seiten
eines Autoherstellers an, wenn dieser mit derar-
tigen Aufnahmen die Fahrsicherheit verbessern
und Innovationen ermdéglichen méchte. Weiter-
hin muss die jeweilige Datenverarbeitung auch
notwendig sein, um diesen Zweck zu erreichen
und im Rahmen der Interessenabwagung dir-
fen die Interessen, Grundfreiheiten und Grund-
rechte der betroffenen Personen nicht liberwie-
gen. Im konkreten Einzelfall wurden durch wirk-
same technische und organisatorische MaBnah-
men eine gute Pseudonymisierung von mdg-
licherweise aufgenommenen Passanten er-

reicht, was sich auch positiv auf die Interessens-
abwagung nach Art. 6 Abs. 1 Buchstabe f) DS-
GVO niedergeschlagen hat.

Anhand einer, bei derartigen Verarbeitungen
gesetzlich gebotenen Datenschutzfolgenab-
schatzung (DSFA) nach Art. 35 DS-GVO kdnnen
zudem mdgliche hohe Risiken von Seiten des
Verantwortlichen erkannt und vor Inbetrieb-
nahme eingedammt werden. Das BayLDA wird
in enger Abstimmung und umfassenden Einver-
nehmen mit den weiteren betroffenen Daten-
schutzaufsichtsbehdrden diese technischen In-
novationsprozesse der Fahrzeughersteller mit
seiner Expertise eng begleiten. Gemeinsames
Ziel ist es, die Verantwortlichen frihzeitig fir
datenschutzrechtliche Risiken und geeignete
MaBnahmen zur Gewahrleistung der Betroffe-
nenrechte zu sensibilisieren und zur Einhaltung
datenschutzrechtlicher Anforderungen anzuhal-
ten.
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15 Cybersicherheitslage

Cybersicherheitslage 2024: Hohe Bedro-
hungen fiir kleine und mittlere Unterneh-
men

15.1 Einfiihrung

Die Cybersicherheitslage fir kleine und mittlere
Unternehmen (KMU) hat sich 2024 mit ca. 80%
der Meldungen von erfolgreichen Cyberangrif-
fen nach Art. 33 DS-GVO verschlechtert. KMU
sind wohl zu Hauptzielen fur Cyberkriminelle
geworden, da sie oft schwachere Sicherheits-
maBnahmen als groBe Unternehmen haben,
aber dennoch Uber wertvolle Daten und —in der
Summe betrachtet — interessante finanzielle
Ressourcen verfligen. Die fortschreitende Digi-
talisierung von Geschaftsprozessen hat potenzi-
elle Angriffsflachen vergréBert, wahrend Cyber-
kriminelle gleichzeitig professioneller geworden
sind. Erfolgreiche Angriffe haben vielfaltige Fol-
gen, die von vorlibergehenden Betriebsunter-
brechungen und erheblichen finanziellen Scha-
den bis hin zu langfristigem Vertrauensverlust
bei Kunden und Geschéftspartnern reichen.

15.2 Hauptbedrohung fiir KMU
1. Ransomware als existenzielle Bedrohung

Ransomware-Angriffe blieben 2024 eine ernst-
hafte Cyberbedrohung fiir KMU. Trotz internati-
onaler Verhaftungen einiger Cyberkrimineller ist
die Zahl der gemeldeten Ransomware-Angriffe
bei bayerischen Unternehmen nicht nachhaltig
zurlickgegangen. Das "Ransomware as a Ser-
vice" (RaaS)-Modell hat die Einstiegshiirde fir
Cyberkriminelle wohl auf Dauer gesenkt und er-
moglicht Angreifern ohne umfassende techni-
sche Kenntnisse, die etablierte Ransomware-Inf-
rastruktur gegen Provision oder Festpreis zu
nutzen.

Eine neue Entwicklung ist der verstérkte Einsatz
spezialisierter Malware, die darauf ausgelegt ist,
fortschrittliche Schutzlésungen auf Arbeits-
platzrechnern zu deaktivieren. Zusatzlich bleibt
die bereits etablierte Strategie der "doppelten
Erpressung” (Double Extortion) auch in 2024 als
Standardvorgehensweise bestehen, obwohl
auch die Variante, Daten zu stehlen ohne sie zu
verschlisseln, aus den Vorjahren fortgesetzt
wurde.

2. Daten- und Identitatsdiebstahl

Neben Ransomware hat sich der gezielte Daten-
und Identitatsdiebstahl verstarkt. Moderne
"Stealer"-Malware und Keylogger haben sich in
ihrer Funktionalitdt erheblich weiterentwickelt
und kdnnen mittlerweile sensible Informationen
wie Zugangsdaten, Kundendatenbanken und
Geschéftsgeheimnisse nahezu unbemerkt ab-
greifen.

Angriffe auf geschaftlich genutzte E-Mail-Kon-
ten haben sich laut verschiedenen Studien wohl
als besonders lukrativ erwiesen. Bei diesen An-
griffen werden E-Mail-Konten von Fihrungs-
kraften oder Finanzmitarbeitern kompromittiert
oder Uberzeugend imitiert, um betrligerische
Uberweisungen zu veranlassen oder umfangrei-
che Phishing-Kampagnen innerhalb des Unter-
nehmens zu starten. Dieses Vorgehen deckt sich
auch mit einer nicht unerheblichen Anzahl an
Meldungen zu erfolgreichen Betrugsversuchen
bei uns in 2024.

Spear-Phishing-Angriffe, die auf Entschei-
dungstrager in KMU abzielen, kénnen grund-
satzlich durch KI-Technologien eine neue Qua-
litat erreichen, obwohl KI in den Meldungen
bayerischer Unternehmen bislang nicht beson-
ders aufféllig wére. Es wird jedoch ein deutlicher
Anstieg erwartet, da Cyberkriminelle durch au-
tomatisierte Sammlung und Auswertung 6ffent-
lich zuganglicher Informationen aus sozialen
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Medien, Unternehmenswebsites und Branchen-
veranstaltungen hochpersonalisierte Kl-gene-
rierte Phishing-Nachrichten erstellen kdnnen,
die selbst flir geschulte Mitarbeiter schwer als
betrligerisch zu erkennen sind.

3. Cyberkriminalitat als Dienstleistung (,,Cy-
bercrime-as-a-Service”)

Laut verschiedenen Studien hat sich das Ge-
schaftsmodell "Cybercrime-as-a-Service" 2024
vollstandig etabliert und zu einer hochprofessi-
onellen Untergrundwirtschaft entwickelt. Access
Broker, die sich auf den Handel mit kompromit-
tierten Zugangsdaten spezialisiert haben, ver-
zeichneten dabei wohl in 2024 einen Umsatzan-
stieg von etwa 60%, wobei Zugangsdaten zu
Cloud-Diensten, Remote-Zugangen und Admi-
nistrationsschnittstellen von KMU besonders
gefragt waren.

Exploit-Marktplatze, auf denen Zero-Day-
Schwachstellen gehandelt werden, haben sich
laut verschiedenen Berichten zu einem zentra-
len Element der cyberkriminellen Infrastruktur
entwickelt. Besonders begehrt seien dabei
Schwachstellen in weit verbreiteten Business-
Anwendungen und Cloud-Diensten, die von
KMU genutzt werden. Sollte sich dies bei baye-
rischen Unternehmen, insbesondere KMU be-
statigen, dann waren insbesondere die haufig
erfolgreichen Angriffe auf Remote-Zugangslo-
sungen oder Cloud-Lésungen damit zu erkla-
ren.

15.3 Praxisbericht: Wie Angriffe auf
KMU ablaufen

1. Erste Infektion und Zugangsverschaffung

Der initiale Zugang zu KMU-Netzwerken erfolgt
weiterhin haufig Uber Phishing-E-Mails mit
schadlichen Links oder Anhdngen. Moderne
Phishing-E-Mails imitieren nicht nur perfekt das
Erscheinungsbild vertrauenswirdiger Unter-
nehmen oder Geschaftspartner, sondern sind
auch inhaltlich so Uberzeugend gestaltet, dass

Cybersicherheitslage

selbst erfahrene Mitarbeiter getduscht werden
kdnnen. Besonders effektiv sind dabei kontext-
bezogene Angriffe, die aktuelle Geschéaftsvor-
gange oder branchenspezifische Ereignisse als
Aufhanger nutzen.

Die Ausnutzung unsicherer Remote-Zugange,
insbesondere RDP (Remote Desktop Protocol)
und VPN-Dienste mit schwachen Authentifizie-
rungsmechanismen, bleibt ein zentraler An-
griffsvektor. Scans nach solchen exponierten
Diensten im Internet werden kontinuierlich und
automatisiert durchgefiihrt. Laut aktuellen Sta-
tistiken werden neu eingerichtete, ungesicherte
Remote-Zugdnge im Durchschnitt mitunter
nach 25 Minuten erstmals gescannt und auf
Schwachstellen gepriift.

2. Verbreitung innerhalb des Netzwerks

Nach erfolgreicher Erstinfektion nutzen Angrei-
fer zunehmend legitime Tools wie Fernwar-
tungstools oder PowerShell-Skripte fir die so-
genannte laterale Bewegung im Netzwerk. Der
Einsatz solcher legitimen Werkzeuge erschwert
die Erkennung durch Sicherheitssysteme erheb-
lich, da diese Aktivitaten kaum von normalen
administrativen Tatigkeiten zu unterscheiden
sind.

Die Nutzung gestohlener Zugangsdaten fir
Cloud-Dienste und ERP-Systeme blieb 2024
eine bevorzugte Methode zur Ausweitung der
Kompromittierung. Dabei werden nicht nur lo-
kale Netzwerke infiltriert, sondern zunehmend
auch die fiir KMU geschaftskritischen Cloud-Inf-
rastrukturen. Besonders problematisch konnte
hierbei die vermutete weit verbreitete Praxis der
Passwortwiederverwendung in KMU sein, die
davon ausgehen, dass mdglicherweise mehr als
60% der untersuchten KMU identische oder
sehr &dhnliche Passworter flir verschiedene
Dienste und Systeme verwenden. Dies wirde
Angreifer nicht nur die Attacken Uber Internet,
sondern auch die Ubernahme interner Systeme
erheblich erleichtern.
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3. Exfiltration und Verschliisselung von Da-
ten

Im Jahr 2024 hat sich die bereits etablierte Tak-
tik des vorgelagerten Datendiebstahls vor der
eigentlichen Ransomware-Attacke als Stan-
dardvorgehensweise bestatigt. Laut Studien
verbleiben Angreifer durchschnittlich bis zu 12
Tage unentdeckt in kompromittierten Netzwer-
ken, bevor sie mit der Verschlisselung begin-
nen. Diese Zeit wird genutzt, um systematisch
wertvolle Informationen, einschlieBlich perso-
nenbezogener Daten, zu identifizieren und auf
Server unter Kontrolle der Angreifer zu Uibertra-
gen.

Darknet-Marktplatze fungieren mittlerweile
wohl als zentrale Handelsplattformen auch fir
gestohlene Unternehmensdaten. Besonders ge-
fragt seien in 2024 dabei auch Kundendaten mit
personlichen und finanziellen Informationen,
geistiges Eigentum wie Konstruktionspldne o-
der Softwarecode sowie Geschaftsgeheimnisse
wie Preiskalkulationen oder Ubernahmestrate-
gien.

Die Veroffentlichung von aus Unternehmens-
netzwerken gestohlenen Daten auf speziellen
Leak-Seiten bleibt auch in 2024 eine wirksame
Erpressungsmethode. Die Anzahl solcher Leak-
Seiten hat 2024 zugenommen, was die wach-
sende Professionalisierung dieser Erpressungs-
methode und deren agile Anpassung an die zu-
nehmend international ausgerichtete Strafver-
folgung unterstreicht.

15.4 Fazit

Die Cybersicherheitslage fir KMU hat sich 2024
weiter verschlechtert. Kleine und mittlere Unter-
nehmen sind besonders gefahrdet, da Cyberkri-
minelle gezielt Organisationen mit geringem
Schutzniveau, aber wertvollen Daten und aus-
reichenden finanziellen Ressourcen fir Lose-
geldzahlungen ins Visier nehmen.

Ransomware, Phishing und Datendiebstahl ha-
ben sich als die pragenden Bedrohungen etab-
liert, wobei die Grenzen zwischen diesen An-
griffsformen zunehmend verschwimmen. Die
meisten Angriffskampagnen kombinieren ver-
schiedene Techniken und Vorgehensweisen, um
ihre Erfolgswahrscheinlichkeit zu maximieren.
Besonders besorgniserregend ist die zuneh-
mende Professionalisierung der Angreifer, die
arbeitsteilig und mit hochentwickelten Werk-
zeugen operieren.

Wirksame SchutzmaBnahmen missen auf tech-
nischer, organisatorischer und personeller
Ebene ansetzen. Aus diesem Grund hat das Bay-
erische Landesamt fir Datenschutzaufsicht
(BayLDA) seine Cyberpraventionstatigkeiten
2025 mit dem neuen Projekt "Cyberfestung" in-
tensiviert. Es wird im Laufe des Jahres 2025
mehrere Mdglichkeiten fiir bayerische KMU an-
bieten, ihr Cybersicherheitsniveau zu testen,
und stellt entsprechende Checklisten mit tech-
nischen und organisatorischen Cyberabwehr-
maBnahmen unter http://www.cyberfestung.de

zur Verfligung. Eine Checkliste mit 10 besonders
relevanten Schutzbereichen ist mit Erscheinen
dieses Tatigkeitsberichts bereits auf der Web-
seite des BayLDA zum Download vorhanden.
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16 Kiinstliche Intelligenz

16.1 Kl datenschutzkonform ein-
setzen

Stellungnahme des EDSA zu KI- Modellen
gibt erste Orientierung fiir Grundsatzfra-
gen.

Im Laufe des Berichtszeitraums wurden wir im-
mer hdufiger mit Fragenstellungen zum Zusam-
menspiel der Verordnung Uber Kiinstliche Intel-
ligenz (KI-VO) und DS-GVO und generell zum
datenschutzkonformen Einsatz von KI- Model-
len bzw. KI- Systemen konfrontiert. Insbeson-
dere im Bereich Beschaftigtendatenschutz wur-
den verschiedene Sachverhalte an uns herange-
tragen, bei denen KI-Systeme zur Verarbeitung
personenbezogener Daten eingesetzt wurden.
Diese konnten auch vielfach mit Hilfe der Orien-
tierungshilfe der DSK zu Kiinstlicher Intelligenz
begleitet bzw. bearbeitet werden. Darlber hin-
aus ergaben sich aber generelle Fragestellun-

gen, die bislang weder deutschlandweit noch
auf europaischer Ebene einheitlich beantwortet
wurden.

Umso mehr ist zu begriBen, dass zu einem Teil
dieser Grundsatzfragen nun eine Stellung-
nahme des EDSA, die ,Opinion 28/2024 on
certain data protection aspects related to the

processing of personal data in the context of Al

models” vorliegt. Die am 17.12.2024 verabschie-
dete Stellungnahme geht auf eine Anfrage der
irischen Aufsichtsbehérde in einem Art. 64
Abs. 2 DS-GVO - Verfahren zurtick (Ausfiihrun-
gen zur Verfahrensweise finden sich Im Beitrag
.Opinion des EDSA zu ,Consent-or-pay”- Mo-
dellen” in Kapitel 12.4).

Zusammengefasst stellt der Antrag folgende
Fragen: (1) wann und wie ein KI-Modell als "ano-
nym" angesehen werden kann; (2) wie die fir
die Verarbeitung Verantwortlichen die Ange-
messenheit des berechtigten Interesses als
Rechtsgrundlage in der Entwicklungs- und (3)

Einflihrungsphase nachweisen kénnen; und (4)
welche Folgen eine unrechtmaBige Verarbei-
tung personenbezogener Daten in der Entwick-
lungsphase eines KI-Modells auf die spéatere
Verarbeitung oder den Betrieb des KI-Modells
hat.

Die Stellungnahme gibt den Datenschutzauf-
sichtsbehérden zundchst Anhaltspunkte zur Be-
wertung der Anonymitat eines KI- Modells, be-
tont aber, dass nicht automatisch von einer
Anonymisierung auszugehen ist, nur aufgrund
der Tatsache, dass personenbezogene Daten in-
nerhalb eines KI- Modells technisch organisiert
sind bzw. nicht offenkundig als personenbezo-
gene Daten erkennbar sind. Ob die personen-
bezogenen Daten im KI- Modell als anonym an-
zusehen sind, ist anhand von Dokumentationen
der ergriffenen MaBnahmen durch den Verant-
wortlichen im Rahmen seiner Rechenschafts-
pflicht entsprechend Art. 5 Abs. 2 DS-GVO dar-
zulegen.

Sofern personenbezogene Daten verarbeitet
werden, bedarf es fiir diese Verarbeitung auch
im Rahmen von Kl einer datenschutzrechtlichen
Rechtsgrundlage entsprechend Art. 5 Abs. 1
i. V.m. Art. 6 DS-GVO. Hier kommt oftmals vor
allem die Rechtsgrundlage des berechtigten In-
teresses, Art. 6 Abs. 1 Buchstabe f) DS-GVO in
Betracht. Aufgrund der konkreten Fragestellung
der irischen Aufsichtsbehdrde sind andere
Rechtsgrundlagen nicht Bestandteil der Stel-
lungnahme, sondern diese enthalt lediglich
Ausfiihrungen zu Art. 6 Abs. 1 Buchstabe f DS-
GVO.

Diese enthalten eine schrittweise Erlauterung
der - im Einklang mit der Rechtsprechung — und
zuletzt in den Guidelines 1/2024 ,on processing
of personal data based on Article 6(1)(f) GDPR"
ausfuhrlich dargestellten Drei-Stufen-Prifung

im Kontext Entwicklung bzw. Einsatz eines KI-
Modells. Im Ergebnis sieht es der EDSA grund-
satzlich als moéglich an diese Rechtsgrundlage
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zu wahlen, verweist jedoch darauf, dass es auf
den konkreten Einzelfall ankommt und keine
pauschale Aussage moglich ist.

Fur die meisten Sachverhalte, die wir bisher in
der Praxis zu bewerten hatten und haben wer-
den kommt es aber wohl entscheidend auf die
vierte Frage des irischen Requests an: Kénnen
rechtswidrig trainierte KI- Modelle Uberhaupt
datenschutzkonform  eingesetzt  werden?
Rechtswidrig trainierte Modelle meint in diesem
Zusammenhang, dass das Training mit perso-
nenbezogenen Daten nicht wirksam auf eine
der Rechtsgrundlagen des Art. 6 Abs. 1 DS-GVO
gestltzt werden kann. Im Regelfall war es bei
den bisher eingegangenen Beschwerden und
Beratungsanfragen so, dass beispielsweise
groBe Sprachmodelle (Large Language Models)
von bekannten Anbietern eingesetzt wurden
und oftmals unklar ist, ob diese rechtméBig trai-
niert worden sind. Nun stellt sich die Frage, in-
wiefern Einsetzende dies priifen missen und
welche Auswirkungen der Einsatz eines solchen
Modells hat.

Der EDSA trifft auch hier keine pauschale Aus-
sage, sondern verweist zundchst einmal darauf,
dass der Verantwortliche die RechtmaBigkeit
seiner Verarbeitungstatigkeiten im Rahmen der
Rechenschaftspflicht gegeniiber den Aufsichts-
behorden nachweisen kdnnen muss. Der Ver-
antwortliche muss daher zunachst einmal fest-
stellen, fiir welche Datenverarbeitungen er ver-
antwortlich ist und bewerten, ob und fiir welche
Verarbeitungstatigkeiten und in welchem Um-
fang beispielsweise auch eine gemeinsame Ver-
antwortlichkeit mit dem Entwickler besteht.

Weiterhin spricht sich der EDSA dafir aus, dass
die Aufsichtsbehdrden bericksichtigen sollten,
ob der neue Verantwortliche eine Bewertung
vorgenommen und bestimmte Kriterien mit ein-
bezogen hat. Wichtigstes Kriterium in der Praxis
wird sicherlich die Feststellung der rechtswidri-
gen Verarbeitung in der Entwicklungsphase
durch die Entscheidung einer Aufsichtsbehorde
bzw. eines Gerichts sein, die im Regelfall dazu

Kinstliche Intelligenz

fihren wird, dass eine rechtskonforme Nutzung
nicht maoglich ist.

Diese Feststellung muss dann in die generelle
Bewertung des Verantwortlichen mit aufge-
nommen werden und beispielsweise bei einem
Einsatz auf Grundlage des berechtigten Interes-
ses mit in die Interessensabwagung einflieBen.
Es kommt daher auch hier im Ergebnis auf eine
Einzelfallbetrachtung an.

Um eine einheitliche Auslegung dieses Papiers
auch in der Praxis, zumindest innerhalb
Deutschlands zu gewdhrleisten, setzt sich auch
der neu gegriindete Arbeitskreis Kl (vormals
Taskforce Kl) der Datenschutzkonferenz mit be-
stimmten praktischen Anwendungsfallen ausei-
nander um die Stellungnahme fortzuentwickeln.
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17 BuBgeldverfahren

17.1 Bericht aus der Zentralen BufB3-
geldstelle

Erneut hochste Zahl an verhangten BuB-
geldern seit Geltungsbeginn der DS-GVO.

Ein GroBteil der von der Zentralen BuBgeldstelle
im Berichtszeitraum bearbeiteten Falle ging er-
neut auf Ordnungswidrigkeitenanzeigen der
Polizei zurlick, jedoch konnte im Vergleich zu
den Vorjahren auch ein deutlicher Anstieg an
Fallen, festgestellt werden, die von den Fachbe-
reichen an die Zentrale BuB3geldstelle abgege-
ben wurden..

Die starke Zunahme an Fallabgaben ist auch da-
rauf zurlckzufiihren, dass im Jahr 2024 durch
eine interne Schulung fiur die Fachbereiche und
eine Neugestaltung interner Prozesse und fur
die Abgabe von Vorgédngen relevanter Doku-
mente die Zusammenarbeit zwischen den Fach-
bereichen und der BuBgeldstelle weiter ausge-
baut werden konnte. Da die letzten Schulungen
und Aktualisierunsprozesse bereits einige Zeit
zurlicklagen, konnten schon mit diesen MaB-
nahmen die Abgabe festgestellter Datenschutz-
verstdBe ins BuBgeldverfahren noch effizienter
ausgestaltet werden. Neue Mitarbeiter erhielten
dadurch auch die Gelegenheit, sich mit der Ar-
beit und den besonderen Fragestellungen der
Zentralen BuBgeldstelle vertraut zu machen.

Im Berichtszeitraum wurden BuBgelder gegen
Unternehmen, Freiberufler und Privatpersonen
in einer niedrigen sechsstelligen Hohe verhangt,
wobei nicht alle Entscheidungen bis zum Redak-
tionsschluss rechtskraftig wurden. Mit der héhe-
ren Anzahl an festgesetzten BuBgeldern ging
gleichzeitig auch eine hohere Anzahl an Ein-
sprichen gegen diese Entscheidungen einher,
so dass erstmalig auch mit einer gréBeren Zahl
gerichtlicher Entscheidungen Uber die von dem
Bayerischen Landesamt flir Datenschutzaufsicht
verhangten BuBBgelder zu rechnen ist.

BuBgeldverfahren

Die Spanne der festgesetzten GeldbuBen reicht
von Sanktionen gegen Privatpersonen in
dreistelliger Hohe bis zu einer flnfstelligen
GeldbuBe gegen ein Kreditinstitut. Geahndet
wurden im Wesentlichen unrechtméBige Verar-
beitungen, daneben aber auch VerstoBe gegen
Art. 5 Abs. 1 Buchstabe f), 7, 12 i. V. m. 15, 13
und 32 DS-GVO.

Besonders hervorzuheben sind zwei Einzelfélle,
die im Berichtszeitraum mit erhohten Geldbu-
Ben sanktioniert wurden:

In einem Fall legte der Betreiber eines Senioren-
heims einen recht sorglosen Umgang mit Ar-
beitsunfahigkeitsbescheinigungen und arztli-
chen Bescheinigungen lber die Erkrankung
minderjahriger Kinder seiner Beschéftigten an
den Tag. In der Einrichtung war es Ublich, Krank-
meldungen in dem Stationszimmer der Station,
auf der der betroffene Beschaftigte tatig war, an
einer Pinnwand auszuhangen, um die Stations-
leitung so Uber die Abwesenheit des Mitarbei-
tenden zu informieren. AnschlieBend wurden
die Atteste in einem Ordner abgelegt, der sich
in einem Schrank im Vorraum des Stationszim-
mers befand und auf den, neben der jeweiligen
Stationsleitung, auch alle anderen Beschaftigten
der Station Zugriff hatten. Die Praxis wurde zwi-
schenzeitlich geandert, das Verhalten jedoch
wegen eines VerstoBes gegen Art. 32 DS-GVO
sanktioniert.

In einem anderen Vorgang holten Mitarbeiter
mehrerer Filialen eines Kreditinstituts entgegen
interner Weisungen Einwilligungen von Kunden
zu Daten- und Werbeanalysen ein, in dem sie
diese schriftlich aufforderten, das entspre-
chende Einwilligungsformular zu unterzeichnen,
da anderenfalls kein vollumfanglicher Schutz ih-
rer Daten gewdhrleistet sei. Es sollte damit of-
fensichtlich der irrtimliche Eindruck erweckt
werden, die Erteilung der Einwilligungen sei fiir
die Gewidbhrleistung der Datensicherheit erfor-
derlich. Das Einwilligungsformular, mit dem die
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Kunden des Kreditinstituts in die Verarbeitung
umfangreicher, zum Teil sensibler Daten wie
beispielsweise Zahlungsverkehrsdaten, Infor-
mationen zu Konten und Kreditkarten und Da-
ten zur Bonitat, zu verschiedenen Zwecken ein-
willigen konnten, war bereits an allen Stellen
durch die an dem Vorgang beteiligten Mitarbei-
ter des Kreditinstituts angekreuzt, um allein
durch die Unterschrift des Kunden eine Einwilli-
gung in die Verarbeitung zu samtlichen Zwe-
cken einholen zu kénnen. Obwohl von dem Kre-
ditinstitut verschiedene organisatorische und
technische MaBnahmen ergriffen wurden, um
eine datenschutzkonforme Einholung von Kun-
deneinwilligungen zu gewahrleisten, waren
diese im Ergebnis nicht ausreichend, um ein sol-
ches standortlibergreifendes, weisungswidriges
Handeln einzelner Mitarbeiter zu verhindern.
Alle rechtswidrig eingeholten Einwilligungsfor-
mulare wurden von dem Kreditinstitut nach Be-
kanntwerden des Vorgangs umgehend und
proaktiv geldscht. Vermogensschaden der be-
troffenen Kunden sind nicht bekannt geworden.
Das Kreditinstitut kooperierte sowohl im Ver-
waltungsverfahren als auch im BuBgeldverfah-
ren umfassend mit dem Bayerischen Landesamt
fur Datenschutzaufsicht, ergriff weitere MaB-
nahmen, um einen datenschutzkonformen Um-
gang mit Kundendaten in Zukunft zu gewahr-
leisten und raumte die Tat auch ein. Gegen das
Kreditinstitut wurde im Rahmen einer Verstan-
digung eine hohe fiinfstellige GeldbuBe festge-
setzt.

Daneben wurden auch weiterhin Félle sanktio-
niert, in denen Unternehmen auf eine Rezension
eines Kunden im Internet unter Offenlegung
dessen personenbezogener Daten, wie dem
vollstdndigen Namen des Kunden, dessen
Adressdaten oder auch anderer Informationen
Uber diesen, antworteten. Um sich gegen eine
aus Sicht des Unternehmens ungerechtfertigte
Bewertung zur Wehr zu setzen, ist die Offenle-
gung solcher Informationen in aller Regel nicht
erforderlich und die Verarbeitung daher un-
rechtmaBig.

Auch die in anderen Zusammenhangen allge-
mein zugangliche Veroffentlichung bestimmter
personenbezogener Daten, wie der Telefon-
nummer oder Adressdaten, im Internet wurde,
wie in den Vorjahren, mit GeldbulBe sanktioniert,
wenn hierfir kein Rechtfertigungsgrund be-
stand.

Weiterhin konsequent mit GeldbuBe geahndet
wurde auch 2024 der unrechtmaBige Einsatz
von Ortungsgeraten, mit denen der Aufent-
haltsort von anderen Personen in Erfahrung ge-
bracht werden sollten. Hierzu erreichen uns an-
haltend viele Vorgdnge, bei denen am Ende
aber nicht immer ermittelt werden kann, wer
das Ortungsgerat angebracht hat.

Auffallend war im Berichtszeitraum eine Hau-
fung von Fallen, in denen durch private Stellen
ein ,Fahndungsaufruf” durch die Verotffentli-
chung von Aufzeichnungen aus einer Video-
Uberwachung gestartet wurde.

Ein Fall betraf den Betreiber mehrerer sog.
.24/7-Automaten-Shops”, der in einigen seiner
Ladengeschafte Uber dort angebrachte Bild-
schirme Bilder und Videos einer Person aus-
strahlte, der er die Begehung eines Diebstahls in
einem seiner Ladengeschafte vorwarf. Daneben
wurden an den Fensterfronten der Ladenge-
schafte ,Fahndungsflyer” mit mehreren Bildern
weiterer Personen, die ebenfalls des Diebstahls
verdachtigt wurden, ausgehangen. Verbunden
war dies jeweils mit dem Aufruf, sich mit Hinwei-
sen zur Identifizierung dieser Personen zu mel-
den und fir entsprechende Hinweise wurde
eine Belohnung ausgelobt.

In einem dhnlichen Fall wurden von dem Betrei-
ber eines sog. ,24/7-Automaten-Shops” eben-
falls ,Fahndungsflyer”, die zwei Personen zeig-
ten, in seinem Ladengeschaft ausgehangen.
Den abgebildeten Personen warf der Betreiber
des Geschafts Diebstahl und Sachbeschadigung
vor und erbat Hinweise zur Identifizierung die-
ser Personen an eine dort genannte Handynum-
mer.
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In einem weiteren Fall versuchte eine Privatper-
son mit der Veroffentlichung einer Aufzeich-
nung aus einer Videokamera auf dem sozialen
Netzwerk Facebook in einer offentlichen
Gruppe mit zum Tatzeitpunkt 2672 Mitgliedern,
Hinweise zur ldentifizierung eines Ehepaares,
welches sie fur den Tod eines Hundes verant-
wortlich machte, zu bekommen. Der ,Fahn-
dungsaufruf’ war mit gravierenden Folgen fir
die betroffenen Personen verbunden, weil es
nicht nur auf Facebook, sondern auch im ,ech-
ten Leben” zu Diffamierungen und Anfeindun-
gen gegeniiber den betroffenen Personen kam.
Dies geschah zudem véllig zu Unrecht, da das
Ehepaar sich nur zufallig in der Nahe des Grund-
stiicks, auf dem der Hund verstarb, aufgehalten
hatte, jedoch in keiner Weise an dem Tod des
Hundes beteiligt war.

Diese Form offentlicher ,Fahndungsaufrufe”
durch private Stellen erachten wir fir unrecht-
méaBig. Aufgrund der damit regelmaBig einher-
gehenden hohen Eingriffsintensitat sanktionie-
ren wir ein solches Vorgehen in der Regel kon-
sequent mit GeldbuBe. Zur Zuldssigkeit von Vi-
deoaufnahmen in ,24/7-Automaten-Shops” fin-
den sich Ausfihrungen in diesem Tatigkeitsbe-
richt in Kapitel 10.

Aufgrund der stetig hohen Anzahl von Be-
schwerdevorgangen im Bereich der Videolber-
wachung, die den weit verbreiteten Einsatz einer
solchen widerspiegeln, wurden auch unrecht-
méaBige Aufzeichnungen mittels Videolberwa-
chung im Berichtszeitraum verstarkt sanktio-
niert, insbesondere wenn diese mit einer um-
fangreichen Verarbeitung personenbezogener
Daten oder Tonaufnahmen einhergehen oder in
einem sensiblen Kontext stattfinden.

Dies gilt in gleicher Weise fir eine nicht oder
nichtvollstandig erteilte Auskunft, zu der durch-
gehend viele Beschwerden bei uns eingehen
und wegen der Bedeutung des Auskunftsrechts
fur die betroffenen Personen mittlerweile auch
eine hohere Abgabe von Féllen an die Zentrale
BuBgeldstelle erfolgt.

BuBgeldverfahren

AbschlieBend ist die sich auch in den Vorjahren
gezeigte gute Kooperation mit den Staatsan-
waltschaften und die gute Zusammenarbeit mit
den Polizeibehorden, die die Zentrale BuBgeld-
stelle des Bayerischen Landesamtes fiir Daten-
schutzaufsicht auch im Berichtszeitraum wieder
mehrfach unterstitzten, positiv und dankend
hervorzuheben. Die Erfahrungen unterstreichen
den Mehrwert eines stetigen Erfahrungs- und
Informationsaustauschs wie ihn z. B. die Bayeri-
sche Polizei u. a. durch eine regelmaBige Einla-
dung des BayLDA zum Datenschutz-Lehrgang
ihres Fortbildungsinstituts etabliert hat. Sie er-
maoglicht dem Landesamt derart einen regelma-
Bigen Austausch mit den Ansprechpartnern der
bayerischen Polizeiprasidien, in dem aktuelle
Fragen der Zusammenarbeit erortert werden.
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