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Vorwort

Mit seinem 10. Tatigkeitsbericht legt das Lan-
desamt fiir Datenschutzaufsicht einen Bericht
Uber ein Jahr grundlegender Verdnderungen
vor. Der Jubildaumsbericht verweist auf den am
1. August 2021 zu begehenden 10. Jahrestag
des Bestands unserer Behorde als verselbststan-
digte und weisungsfreie, im Sinne des Unions-
rechts vollig unabhangige Datenschutzauf-
sichtsbehorde.

Er ist damit zugleich der erste Bericht, der nicht
vom  Grindungsprasidenten des BayLDA
Thomas Kranig verantwortet wird, der am 31. Ja-
nuar 2020 in den Ruhestand getreten ist. Sein
verdienstreiches Wirken und seine fachliche, or-
ganisatorische genauso wie seine menschliche
Aufbauarbeit sind auch heute weiterhin fir uns
alle voll dankbarer Anerkennung nahezu tag-
taglich spur- und sichtbar.

Das BayLDA im pandemischen Ausnahmezu-
stand

Auch Dank dieser von Thomas Kranig in langen
Jahren gefestigten Fundamente konnte das
BayLDA den mit dem Ausbruch der Pandemie
im Frihjahr 2020 einsetzenden Prozess nachhal-
tiger Veranderungen unbeschadet und trotz al-
ler Herausforderungen ohne substantielle Ein-
seiner

schrankung Aufgabenwahrnehmung

vollziehen.

Nicht anders als bei der Mehrzahl der Behérden
und Unternehmen unsers Landes war das Jahr
2020 seit dem ersten Quartal auch fir das
BayLDA das Jahr des Home-Office. Virtuelle For-
mate unterschiedlicher Dimension von der
Teambesprechung oder dem Konferenzvortrag
bis hin zur groBen, interaktiven Weihnachtsfeier
mit dem gesamten BayLDA-Team haben damit
unsere persdnlichen internen Treffen genauso
nahezu vollstandig verdrangt wie die Vielzahl
unserer sonstigen Auswartstermine fir natio-
nale und europaischen Abstimmungsgesprache
oder Arbeitskreise der Datenschutz-Verbande.

Vorwort

Ohne den besonderen Einsatz jeder und jedes
Einzelnen sowie die auBerordentliche Flexibilitat
und Agilitat gerade unseres technischen Stabes
ware dieser Erfolg kaum vorstellbar gewesen. Er
verdient deshalb an dieser Stelle nochmals ganz
besonderen Dank und Wertschatzung. Nichts
anderes gilt im Ubrigen fiir unsere dem BayLDA
durch eine Kooperationsvereinbarung verbun-
dene Nachbarbehérde, die Regierung von Mit-
telfranken, deren Mitarbeiterinnen und Mitar-
beiter trotz der auBerordentlichen Zusatzbelas-
tung der bayerischen Mittelbeh&rden in Pande-
mie und Katastrophenfall das BayLDA durch-
gangig mit ihren zentralen Diensten und in der
Personalverwaltung unterstiitzt haben. Umge-
kehrt hat das BayLDA durch eine Freistellung fur
ein virtuelles Tracing-Team und eine Gber meh-
rere Wochen im Friihjahr erméglichte Abord-
nung aus unserem Leitungsbereich versucht,
seinen solidarischen Beitrag zur Bewaltigung
der pandemischen Spitzenbelastung der ge-
samten bayerischen Staatsverwaltung zu erbrin-
gen.

Trotz aller Anpassungserfordernisse und meist
voriibergehender Beschwernisse wird im Rick-
blick aber auch ein Vorzug der veranderten Ar-
beitsbedingungen deutlich: Auf Grund des
Wechsels in virtuelle Formate und der damit
verbundenen Reisezeitersparnisse konnte das
BayLDA mehr als in allen vorangehenden Jahren
seine Aufgaben im Bereich der europdischen
Zusammenarbeit genauso wie den damit ver-
bundenen nationalen Abstimmungsaufgaben
nachkommen. Die Vielzahl an mdglichst einheit-
lich anzugehenden datenschutzrechtlichen Fra-
gen der Pandemiebekdmpfung und die seit
dem 2. Halbjahr 2020 mindestens gleicherma-
Ben drangenden Fragen des Internationalen Da-
tenverkehrs haben im Europaischen Daten-
schutzausschuss auf allen Ebenen zu einer au-
Berordentlichen Verdichtung der Sitzungen und
Abstimmungsprozesse gefihrt.
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Vorwort

Die Erwartung, dass dieses neue Niveau der In-
tensitat und Bandbreite der Zusammenarbeit im
Jahr vier der DS-GVO nochmals abebbt, er-
scheint angesichts der allmdhlich greifenden
Mechanismen der Zusammenarbeit auch in Ein-
zelfallfragen weder realistisch noch wiinschens-
wert, ohne das Ziel der einheitlichen Anwen-
dung des europdischen Datenschutzrechts in
Frage zu stellen.

Freilich bleibt dann anzuerkennen, dass im Rah-
men der traditionellen Prasenzformate kurzfris-
tige Sitzungsterminierungen und Folgeberatun-
gen im Wochentakt flr nationale Gremienver-
treter kaum zu bewéltigen sein werden. Dies gilt
erst Recht fiir Behorden wie das BayLDA, denen
jede neue Inanspruchnahme durch Aufgaben
der EU-Zusammenarbeit auf Grund nach wie vor
allzu knappen Ressourcen stets Kompromisse
zu Lasten der Ubrigen Aufgaben im Bereich der
Beschwerdebearbeitung und Beratung abver-
langt.

Themenschwerpunkt Internationaler Daten-
verkehr

Neben der Pandemiebekdampfung hat das Urteil
des Europaischen Gerichtshofs (EuGH) vom 16.
Juli 2020 in der Rechtssache ,Schrems II” unsere
Aufgabenschwerpunkte, teils aber auch die
Wahrnehmung des Datenschutzes im Jahr 2020
insgesamt bestimmt und bei manchen veran-
dert. Wahrend im Hinblick auf die Pandemiebe-
kampfung der Datenschutz in vielen Diskussio-
nen immer wieder vorschnell und unberechtigt
als Bremser und Hindernis missverstanden wird,
erscheint das Urteil des EuGH mit seinen MaB-
staben fur Datenlibermittlungen in Drittstaaten
in vielen Analysen und Rickmeldungen aus der
Praxis als kaum bewaltigbare und letztlich un-
verstandliche burokratische Belastung. Ver-
gleichbar der Wahrnehmung der DS-GVO in ih-
rer Startphase im Jahr 2018 spiegeln diese Riick-
meldungen fiir uns in vielen Fallen Unsicherhei-
ten in der Anwendung des geltenden Rechts
wieder: dhnlich wie der Kern des materiellen Da-
tenschutzrechts durch die DS-GVO gegeniber

dem friiheren Recht nicht verédndert wurde, hat
weder die Pandemie z. B. die Befugnisse von Ar-
beitgebern beim Umgang mit Gesundheitsda-
ten von Beschéftigten grundlegend erweitert o-
der gar relativiert. Ebenso wenig hat der EuGH
aus den Anforderungen des Kapitels V der DS-
GVO und den bisherigen sog. Standardvertrags-
klauseln der EU-Kommission substantiell neues
entnommen, sondern zunachst nur an bereits
bisher explizit ausgestaltete allgemeine Sorg-
falts- und Prifpflichten von Datenexporteuren
und -importeuren erinnert.

Allerdings hat der EuGH zugleich mit der Ada-
quanzentscheidung zum EU-US-Privacy-Shield
gerade fur die Unternehmen in Bayern mit ihren
vielfdltigen transatlantischen Verflechtungen
ein zentrales Instrument zu praxisgerechten Ab-
sicherungen von Datenubermittlungen aufge-
hoben, dessen Wegfall gerade fiir kleine und
mittlere Unternehmen komplexe Anpassungs-
aufgaben auslodst. Gemeinsam mit den Verban-
den der bayerischen Wirtschaft hat das BayLDA
deshalb friihzeitig in mehreren Informationsver-
anstaltungen fir die damit verbundenen Frage-
stellungen sensibilisiert und Hilfestellungen be-
reit gestellt, die auch im Jahr 2021 fortgefihrt
werden.

Ausblick

Im 11. Jahr als eigenstandige Datenschutzauf-
sichtsbehérde und fast zwanzig Jahre nach sei-
ner Griindung zum 1. Januar 2002 als Sonder-
behdérde unter dem Dach der Regierung von
Mittelfranken sieht sich das BayLDA erneut in ei-
ner Phase grundlegender Weichenstellungen:

Mit Sorge sehen wir, dass spatestens seit Priif-
auftrdgen der Datenethikkommission in ihrem
Bericht vom Oktober 2019 in der Bundespolitik
immer wieder Uberlegungen zu einer Zentrali-
sierung der Datenschutzaufsicht im nicht 6f-
fentlichen Bereich ausgetauscht werden. Trotz
aller Ungenauigkeiten und Defizite in ihren Ana-
lysen zum status quo der Datenschutzaufsicht in
Deutschland wie auch in der zentralen Frage der
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verfassungsrechtlichen Umsetzbarkeit einer in
der Flache prasenten Bundesbehdrde fiir die
Datenschutzkontrolle bei Unternehmen — im
Kern zeigen uns diese Debatten immer wieder
tiefgreifende Vorbehalte gegentber foderalen
Strukturen und ihrer Leistungsfahigkeit bei der
Bewadltigung gesamtwirtschaftlicher und -ge-
sellschaftlicher Herausforderungen wie der Di-
gitalisierung und globalen Vernetzung. Sie sind
uns daher gleichermaen Mahnung wie An-
sporn. Im Mittelpunkt unserer Arbeit steht
schon durch die DS-GVO vorgegeben, die pro-
grammatisch einfache, in der Praxis aber oft ge-
nug herausfordernde Aufgabe der unionsweit
einheitlichen Anwendung des europaischen Da-
tenschutzrechts. Unser Ziel bleibt dabei, durch
Verstandlichkeit,  Nachvollziehbarkeit  und
Rechtssicherheit fir Blrgerinnen und Birger
genauso wie flr die unserer Aufsicht unterlie-
genden Unternehmen und Vereine einen Mehr-
wert flr den Schutz personenbezogener Daten
zu erreichen.

Diesen Zielen werden die heute bestehenden
Strukturen unserer Behdrde angesichts stetig

Vorwort

ansteigender Fallzahlen und veranderter Funkti-
onsbedingungen der Datenschutzaufsicht in ei-
nem europdischen Vollzugsverbund wie die
nachfolgenden Kapitel zu unserer Uberzeugung
zeigen, dank einer Vielzahl tagtéaglicher Priori-
sierungskompromisse noch, aber nicht mehr
lange ohne nachhaltige Anderungen gerecht.

Soweit dieser Veranderungsprozess z. B. im Hin-
blick auf unsere interne Aufgabenverteilung im
Rahmen unserer Gestaltungsmoglichkeiten
liegt, kdnnen wir erste Schritte bereits im Nach-
folgenden aufzeigen, die zentralen Weichen-
stellungen zur Sicherstellung einer zukunftsfahi-
gen Datenschutzaufsicht obliegen aber letztlich
alleine dem bayerischen Haushaltsgesetzgeber.

Ansbach, im Juli 2021

Michael Will
Prasident
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Datenschutzaufsicht im nicht-6ffentlichen Bereich

1 Datenschutzaufsicht im nicht-o6ffentlichen Bereich

1.1 Gesetzliche Grundlage
fur den Tatigkeitsbericht

Seit Geltungsbeginn der DS-GVO ist jede Auf-
sichtsbehérde durch Art. 59 DS-GVO verpflich-
tet, einen Jahresbericht tber ihre Tatigkeit zu er-
stellen.

Wie bisher vermittelt unser Bericht nicht nur un-
sere rechtliche Beurteilung bestimmter Fall-
konstellationen, sondern insbesondere auch
statistische Angaben, die ein Gesamtbild unse-
rer Schwerpunkte und Arbeitsbedingungen ab-
geben sollen.

1.2 Datenschutz in Bayern

Im Einklang mit Art. 51 DS-GVO hat der bayeri-
sche Gesetzgeber

e uns, das Bayerische Landesamt fiir
Datenschutzaufsicht (BayLDA), fir
nicht-offentliche Stellen in Bayern
(Art. 18 Bayerisches Datenschutzgesetz
- BayDSG),

e den Bayerischen Landesbeauftragten
fur den Datenschutz fir die
offentlichen Stellen in Bayern
(Art. 15 BayDSG),

e den Medienbeauftragten fiir den
Datenschutz fiir die Bayerische
Landeszentrale fiir neue Medien, deren
Tochtergesellschaften und Anbieter
(Art. 20 BayMG) und

e den Rundfunkdatenschutzbeauftragten
fur den Bayerischen Rundfunk und
ausgewahlte Beteiligungsunternehmen
des Bayerischen Rundfunks
(Art. 21 BayRG)

als gleichwertige und gleichrangige Aufsichts-
behorden im Sinne des Art. 51 DS-GVO gesetz-
lich festgelegt. Vor dem Hintergrund der ge-

meinsamen Verpflichtung zur einheitlichen An-
wendung und Durchsetzung der DS-GVO ent-
halt Art. 21 BayDSG letztlich klarstellend einen
an alle vier Behdrden adressierten Auftrag zur
gegenseitigen Zusammenarbeit und Unterstiit-
zung. Im aufsichtlichen Alltag wird diesem Auf-
trag durch einen stetigen Informationsaus-
tausch vor allem in Querschnittsbereichen wie
dem Gesundheitswesen oder dem Internetrecht
und regelmaBige Positionsabstimmungen ins-
besondere mit dem Bayerischen Landesbeauf-
tragten fur den Datenschutz und dem Medien-
beauftragten fir den Datenschutz fir die Baye-
rische Landeszentrale fiir neue Medien Rech-
nung getragen.

Dartiber hinaus haben Kirchen, religitse Verei-
nigungen oder Gemeinschaften gemaB Art. 91
DS-GVO, die Mdéglichkeit eine spezifische Auf-
sichtsbehérde einzurichten, die dann als Auf-
sichtsbehdrde anzusehen ist, wenn sie die in Art.
51 ff. DS-GVO genannten Voraussetzungen, ins-
besondere der Unabhangigkeit, erfillen. Dies
wird fiir die Katholische Kirche und die Evange-
lische Kirche in Deutschland unstrittig ange-
nommen.

1.3 Das Bayerische Landesamt
fur Datenschutzaufsicht

Unabhangig von allen Sonderbedingungen hat
alleine die im folgenden Kapitel aufzuzeigende
Entwicklung der Fallzahlen das Jahr 2020 erneut
zu einer enormen Herausforderung werden las-
sen. Starker als in ihren Anfangsjahren ist in al-
len Bereichen zudem splrbar geworden, dass
die DS-GVO unsere bisherigen Arbeitsbedin-
gungen verandert und uns mit der Aufgabe der
Zusammenarbeit mit den anderen Aufsichtsbe-
horden der Mitgliedsstaaten neue Handlungs-
formen, Abldufe und letztlich auch Organisati-
onsstrukturen abverlangt.
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Parallel dazu haben Entwicklungen auBerhalb
des Datenschutzrechts wie der Brexit sowie wei-
tere — vor allem mit der spater noch detailliert
anzusprechenden ,Schrems |l-Entscheidung”
des EuGH verbundene - Rechtsunsicherheiten
und Anpassungserfordernisse im Internationa-
len Datenverkehr und schlieBlich einmal mehr
die Ruckwirkungen der Digitalisierung auf das
Datenschutzrecht letztlich strukturelle Verande-
rungen innerhalb unsere Behorde erforderlich
gemacht. Auch wenn diese — wie wir hoffen: nur
vorlaufig — trotz aller Belastungen alleine im bis-
herigen Personalbestand und damit erstmals im
BayLDA mit der Ubernahme von Mehrfachfunk-
tionen umgesetzt werden kdnnen, soll der Um-
bauprozess des Jahres 2020 das BayLDA fir
seine gewandelten Aufgaben im européischen

Datenschutzaufsicht im nicht-6ffentlichen Bereich

Vollzugsverbund der Datenschutzaufsichtsbe-
hoérden ertlichtigen und Schwerpunktverlage-
rungen gerecht werden. Zuletzt soll er aber auch
Defiziten entgegen wirken, die wir uns gerade
im Bereich unserer strategischen Priifaufgaben
eingestehen mussten.

Obgleich letzte Nachjustierungen erst im Jah-
resverlauf 2021 vollzogen wurden und damit
jenseits des Stichtages des Berichtszeitraums
liegen, sollen die beiden nachfolgenden Orga-
nigramme mit den bisherigen und den aktuellen
Strukturen unserer Behorde diesen Verande-
rungsprozess illustrieren:

Préasidium
Prasident: Herr Will

Vizepréasident: Herr Sachs

* Leitung
* Grundsatzfragen

Geschaftsstelle

+  Offentlichkeitsarbeit

BuBgeldstelle

Leitung: Frau Fischer

Bereich 1

Leitung: Herr Wittmann

Bereich 2

Leitung: Frau Dr. Méldner

Bereich 3
Leitung: Herr Filip

Bereich 4

Leitung: Herr Sachs

+  Kredit- und Finanzwirtschaft
+  Auskunfteien

*  Werbung

+  Markt- und

Meinungsforschung

* Gesundheitswesen

* Versicherungen

* Soziale Einrichtungen

* Freiberufliche Tatigkeiten
* Wohnungswirtschaft

* Internationaler Datenverkehr
* Internet / Onlineservices

«  ePrivacy

« Beschéftigtendatenschutz

+ Auftrags- und Gemeinsame

*  Cybersicherheit
+ Technischer Datenschutz
+ Datenschutz-

Folgenabschatzung

+  Zertifizierung

+  Datenschutzorganisation (DSB, || , yereine Verarbeitung * Fahrzeugdaten
WVT) .
i ) * Industrie und Handel
+ Videotiberwachung
Justiziariat
Stabstelle Presse- und
Offentlichkeitsarbeit Leitung: Frau Fischer
Leitung: Frau Dr. M&ldner \ Prasidium
Prasident: Herr Will T
; Vizeprasident: Herr Sachs T~ BuBgeldstelle
Stabstelle Europa e = - By
_ / Leitung: Frau Fischer
EU-Koordinierung/ s
EU-Geschaftsstelle
Leitung: Frau Dr. Mdldner /
Herr Wittmann Geschéftsstelle Stabstelle
Priifungsverfahren
Leitung: Frau Fischer
Bereich 1 Bereich 2 Bereich 3 Bereich 4
Leitung: Herr Wittmann Leitung: Frau Dr. Méldner Leitung: Herr Filip Leitung: Herr Sachs
+  Kredit- und Finanzwirtschaft +  Gesundheitswesen + Internationaler Datenverkehr + Datenpannen, Beschwerden,
+  Auskunfteien *  Versicherungen + Datenschutz im Internet Cybervorfalle
y T + Datenschutzfreundliche
+ Werbs +  Soziale Einricht + eP
eoang oziale Hnnetungen ermacy Technologien, Automotive,
*  Markt- und Meinungsforschung +  Freiberufliche Tatigkeiten +  Beschaftigtendatenschutz Datenschutzfolgeabschatzung,
+ Datenschutzbeauftragte +  Wohnungswirtschaft +  Auftrags- und Gemeinsame Zertifizierung
+ Videolberwachung « Vereine Verarbeitung +  Cyber- /IT-Labor, eGovernment,
* Industrie und Handel interne IT
+ Technische Gremienarbeit,
organisatorischer Datenschutz,
Beratungen

Tatigkeitsbericht 2020 - Bayerisches Landesamt fir Datenschutzaufsicht 9



2

Zahlen und Fakten



2 Zahlen und Fakten

Wie schon in den letzten Tatigkeitsberichten ge-
zeigt, verfligt das BayLDA aufgrund seines be-
reits seit Jahren aufgebauten elektronischen
Vorgangsverwaltungssystems ,IGOR" lber sehr
detailgenaue statistische Auswertungsmaoglich-
keiten, die weit Gber die in Art. 59 der DS-GVO
aufgenommenen Mindestinformationen hin-
ausgehen. ,IGOR" hat unter den besonderen
Bedingungen des Jahres 2020 derart an Bedeu-
tung gewonnen, dass er schon zur Komplettie-
rung des Gesamtbildes als ,34. Mitarbeiter des
BayLDA" naher vorzustellen bleibt:

GOR" ist gleichsam das digitale Rlckgrat des
BayLDA. Das im BayLDA eigenstandig entwi-
ckelte und kontinuierlich passgenau ausge-
baute Programm erlaubt als friihe Auspragung
von eGovernement fiir zahlreiche Fallgestaltun-
gen einfacher Komplexitdt eine weitgehend
elektronische, standardisierte Fallbearbeitung.
Gleichzeitig war es damit das Fundament fir
den pandemiebedingten Riickzug nahezu samt-
licher Beschaftigter ins Home-Office bei Fort-
fihrung der bisherigen Produktivitat. Mit ge-
ringfligigen Ergédnzungen vor allem im Bereich

Zahlen und Fakten

der Archivierung soll es bis spatestens Jahres-
ende 2021 eine vollelektronische Aktenflihrung
bieten.

2.1 Beschwerden

Die Gesamtanzahl der Beschwerden und Kon-
trollanregungen, die 2020 bei uns eingegangen
sind, ist der unten folgenden Grafik zu entneh-
men. Sie zeigt im Vergleich zu den bereits sin-
guldren Vorjahreszahlen einen abermaligen An-
stieg, der sich einer Verzehnfachung der Fall-
zahlen im zurlickliegenden Jahrzehnt annahert.

Als Beschwerden werden dabei zum einen sol-
che Vorgange gezahlt, die schriftlich eingehen
und bei denen eine natirliche Person eine per-
sonliche Betroffenheit darlegt, fir die Art. 78
DS-GVO anwendbar ist. Dies schlieBt Abgaben
ein. Telefonische ,Beschwerden” werden dann
gezahlt, wenn sie z. B. durch einen Vermerk ver-
schriftlicht werden.

Anzahi Beschwerden und Kontrollanregungen
pro Jahr
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Unter dem Obergriff ,Beschwerden” erhielten
wir auch im Jahr 2020 eine erhebliche Anzahl
von Meldungen Uber DatenschutzverstoBe, bei
denen die Eingabefiihrer nicht glaubhaft ge-
macht haben, durch den vorgetragenen Sach-
verhalt in den eigenen Rechten verletzt zu sein.
Diese Eingdnge bezeichnen wir nicht als Be-
schwerden, sondern als Kontrollanregungen.

Die Notwendigkeit einer Unterscheidung zwi-
schen Kontrollanregung und Beschwerden
ergibt sich aus ihren unterschiedlichen Rechts-
folgen: Art. 78 Abs. 2 DS-GVO verlangt, be-
troffene Personen innerhalb von drei Monaten
Uber den Stand oder das Ergebnis des Be-

schwerdeverfahrens in Kenntnis zu setzen.

Anzahl

aller Fallbelastungen vorrangig bestrebt, der
Drei-Monatsfrist des Art. 78 Abs. 2 DS-GVO ge-
recht zu werden.

Demgegeniiber besteht bei Kontrollanregun-
gen kein Anspruch darauf, vom BayLDA inner-
halb einer bestimmten Frist (iber den Stand des
Verfahrens unterrichtet zu werden. Bei Kon-
trollanregungen erhédlt der Mitteilende daher
regelmaBig nur eine Bestédtigung, dass wir seine
Mitteilung als Kontrollanregung erfasst haben
und nach pflichtgemaBem Ermessen entschei-
den werden, ob und inwieweit wir dieser Anre-
gung nachgehen.

.Schuldenberg” der Beschwerden in
2020

Wie viele Beschwerden waren zum jeweiligen Zeitpunkt insgesamt noch offen?
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Kann die Aufsichtsbehdrde dieser Verpflichtung
nicht nachkommen, steht dem Betroffenen eine
(Untatigkeits-)Klage offen. Zu berlicksichtigen
bleibt freilich, dass im Wege der Untatigkeits-
klage lediglich die gerichtliche Feststellung er-
reicht werden kann, dass die Aufsichtsbehorde
zur umgehenden Priifung des Beschwerdevor-
bringens verpflichtet ist, nicht aber eine Sach-
entscheidung z. B. in Gestalt einer Untersagung
der strittigen Datenverarbeitung. Im allseitigen
Interesse an der Vermeidung solch eigentlich
unproduktiver Streitigkeiten sind wir daher trotz

Der abermalige Anstieg der Beschwerdezahlen
kann mittlerweile nicht mehr als Sondereffekt
der DS-GVO betrachtet werden. Er ist gleicher-
maBen Spiegelbild einer wiinschenswerten Sen-
sibilitat fur Datenschutzfragen wie Konsequenz
einer alle Lebensbereiche durchdringenden Di-
gitalisierung. Dieser Grundlast ist freilich auch
der seit Jahresende 2019 um sieben Beschaf-
tigte angewachsene Personalkdrper des BayLDA
nicht gewachsen. Wie im Jahr 2019 gab es auch
2020 kaum einen Monat, in dem es gelang,
mehr Beschwerdeverfahren abzuschlieBen als
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neue Vorgange eingingen. Bestanden bereits
zum Jahresende 2019 rund 2500 offene Vor-
gange, wurde dieser Wert zum Jahresende 2020
nochmals mit mehr als 3100 offenen Verfahren
Ubertroffen. Statistisch entspricht dieser Riick-
stand etwa 75 % eines derzeitigen jahrlichen
Gesamteingangs aller Beschwerden.

Dieser Ruckstand verschlechtert unsere durch-
schnittliche Bearbeitungsdauer erheblich, ent-
tauscht die berechtigten Erwartungen der Bir-
gerinnen und Birger in eine effektive Durchset-
zung ihrer durch das Unionsrecht gewahrleiste-
ten Rechte und wird unserem Selbstverstandnis
als Teil eines burgernahen und leistungsfahigen
Rechtsstaates nicht gerecht. Uberdies fiihrt er
zum Gesamtbefund einer reaktiv-verwaltenden
statt proaktiv-gestaltenden Datenschutzauf-
sicht. Je starker der datenschutzaufsichtliche
Alltag durch Fristen im Grenzbereich und alle
Ressourcen ausschopfenden Eingangszahlen
bestimmt wird, desto mehr droht die Zurlick-
stellung notwendiger strategischer Schwer-
punkte insbesondere im Bereich von Pravention
und Beratung. Ungeachtet der Sonderbedin-
gungen der Pandemie zeigt dies die Jahresbi-
lanz 2020 mit einer weiteren ,0" bei anlasslosen
Prifungen und Vor-Ort-Kontrollen uberdeut-
lich. Einer unserer Handlungsschwerpunkte des
Jahres 2021 wird deshalb die Wiederaufnahme
solcher Prifungen sein, fiir die wir alle organi-
satorisch machbaren Ansatze wie z. B. Online-
Prifungen oder Fragebogenversendungen aus-
schopfen werden.
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2.2 Beratungen

Um die Vergleichbarkeit mit den Berichten an-
derer Aufsichtsbehdrden sicherzustellen, ver-
stehen wir unter Beratungen im vorliegenden
Bericht nur die schriftliche Beantwortung von
Anfragen von Verantwortlichen, betroffenen
Personen und der eigenen Regierung, sowie te-
lefonische Beratungen, die im Vorgangsverwal-
tungssystem erfasst wurden. Schulungen, Vor-
trdge etc. werden nicht mehr bericksichtigt,
aber derzeit dennoch von uns separat erfasst.

In der nebenstehenden Tabelle sind die Bera-
tungen im Berichtszeitraum aufgefihrt. Sie um-
fasst wie in den Vorjahren auch telefonische Be-
ratungen im eben genannten Sinne. Abermals
ist die Anzahl der Beratungen im Verhaltnis zum
letzten Jahr deutlich gesunken. Diese Entwick-
lung ist im Ergebnis nicht Grund zur Besorgnis,
sondern gerade im Riickblick auf ein Jahr mit ei-
ner Unzahl neuer Fragen und Fallgestaltung des
pandemischen Infektionsschutzes ermutigend:

Mit dem kontinuierlichen Ausbau unserer On-
line-Informationen, z. B. detailgenauen Hinwei-
sen auf die sich mit der Pandemielage stetig

Anzahl
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wandelnden Fragestellungen im Bereich des Be-
schaftigtendatenschutzes, privater Schulen oder
bei Handel und Dienstleistungen genauso wie
im Bereich der Cybersicherheit, versuchen wir
weiterhin, absehbaren Wellen neuer Beratungs-
anfragen zuvorzukommen.

Beratungen im Berichtszeitraum

- Verantwortliche 2020

> Telefonische Beratungen 233
> Schriftliche Beratungen 1212

- Biirger 2020

» Telefonische Beratungen 273
> Schriftliche Beratungen 844

Weiterhin bietet unsere Webseite die Moglich-
keit der Online-Beratung. Interessierte Personen
kénnen dabei zu bestimmten Themenbereichen
Fragen an uns schicken. In diesem Prozess wer-
den ihnen dann vor Eingabe der Frage die FAQs
zu dem ausgewdhlten Thema angegeben, die
wir erstellt haben.

I www.lda.bayern.de/de/beratung.html

Beratungen pro Jahr

9212

2657

2016 2017 2018 2019 2020
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2.3 Datenschutzverletzungen

Wie schon in den vorangegangenen Jahren ist
die Zahl der Meldungen von Verletzungen der
Sicherheit bei der Verarbeitung personenbezo-
gener Daten weiterhin hoch. Datenschutzverlet-
zungen bestimmten damit neben den Be-
schwerden und den Beratungen unseren Ar-
beitsalltag. Trotz ihrer Masse verlangen sie Fall
fir Fall eine genaue, aufmerksame Untersu-
chung, um frihzeitig neue Angriffsstrategien
von Cyberkriminellen genauso wie strukturelle
Defizite einzelner Verantwortlicher zu identifi-
zZieren.

In der unten aufgefiihrten Grafik werden die bei
uns eingegangenen Meldungen nach Art. 33
DS-GVO, die von den jeweiligen Verantwortli-
chen abgegeben wurden, dargestellt. Weitere
Informationen zum Thema Datenschutzverlet-
zungen im Allgemeinen sind im Kapitel 16 die-
ses Berichts zu finden.

Zahlen und Fakten

2.4 AbhilfemaBnahmen; Europai-
sche Zusammenarbeit

Entsprechend einer im Kreis der Aufsichtsbehor-
den festgelegten, von statistischen Befunden
der einzelnen Behdrde zundchst losgeldsten
formalen Struktur soll bei der Darstellung der
AbhilfemaBnahmen grundsatzlich der Befugnis-
katalog des Art. 58 Abs. 2 DS-GVO abgebildet
werden. Im Einzelnen handelt es sich dabei um:

e Warnungen
(Art. 58 Abs. 2 Buchst. a DS-GVO)

e Verwarnungen
(Art. 58 Abs. 2 Buchst. b DS-GVO)

e Anweisungen und Anordnungen
(Art. 58 Abs. 2 Buchst. c - g und j
DS-GVO)

e GeldbuBen
(Art. 58 Abs. 2 Buchst. i DS-GVO)

o  Widerruf von Zertifizierungen
(Art. 58 Abs. 2 Buchst. h DS-GVO)

Anzahl
e Datenschutzverletzungen pro Jahr
4111
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Trotz seiner zu Beginn des Kapitels dargestell-
ten Vorziige und Fortentwicklungen erlaubt es
unser internes Fachverfahren IGOR auch 2020
noch nicht, diese Angaben automatisiert auszu-
werten. Da die Dimension unserer Fallzahlen die
Méglichkeiten einer manuellen Auswertung bei
weitem Ubersteigt, bleibt unser Ziel, diese An-
gaben zu AbhilfemaBnahmen im Tatigkeitsbe-
richt 2021 prasentieren zu kodnnen. Entspre-
chendes gilt fiir Verfahren der europaischen Zu-
sammenarbeit, fir die wir ebenfalls noch keine
belastbaren Zahlen liefern kénnen, die jedoch
ebenfalls in nicht unerheblichem Umfang anfal-
len.

2.5 Formliche Begleitung von
Rechtsetzungsvorhaben

Anders als im Vorjahr hatte das BayLDA auf-
grund der Sonderbedingungen der Pandemie
im Jahresverlauf 2020 in einer statistisch bislang
nicht erfassten GroBenordnung Gelegenheit, zu
den zahlreichen vor allem untergesetzlichen in-
fektionsschutzrechtlichen Neuregelungen und
ihrer wiederholten Fortschreibung durch den
Landesgesetzgeber Stellung zu nehmen. Glei-
ches gilt fir die nicht unerhebliche Zahl ergan-
zender exekutivischer Regelungen in Gestalt
von Ministerialverfligungen, Rahmenpldnen o-
der sonstigen Schutzkonzepten, in deren Ab-

stimmung das BayLDA haufig zwar auBeror-
dentlich kurzfristig, aber unkompliziert und weit
Uber die Grenzen der formalen Unterrichtungs-
pflicht des Art. 16 Abs. 3 BayDSG hinaus einbe-
zogen wurde.

Neben der Wahrung datenschutzrechtlicher
Grundprinzipien, insbesondere der klaren Gren-
zen des Erforderlichkeitsgrundsatzes standen
dabei regelméBig die Praxistauglichkeit und da-
mit die Gewahrleistung datenschutzgerechter
Verarbeitungsbedingungen fiir nicht &ffentliche
Stellen wie z. B. Arztpraxen, Gastwirte oder Ver-
eine im Vordergrund.

2.6 Ressourcen

Im Berichtszeitraum konnte das BayLDA auf
Grundlage der bereits im vorangehenden Be-
richt ausfuhrlicher dargestellten Stellenum-
schichtungen eine zusatzliche Kraft fir seine
Geschaftsstelle gewinnen, die die bisherigen
Strukturen entlasten und die Einflihrung einer
vollstandigen elektronischen Aktenfiihrung un-
tersttzen soll.

Weitere Verstarkungen, die eine quantitative
und qualitative Fortentwicklung der bestehen-
den Strukturen erdffnen wirden, waren mit
Riicksicht auf die auch fiir den Haushaltsgesetz-
geber durch die Pandemie grundlegend verén-
derten Rahmenbedingungen nicht durchsetz-
bar.

Durchschnittliche Vorgdnge pro Planstelle

384

m Beratungen

Datenschutzverletzungen

m Beschwerden

2014 2016
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Angesichts der in diesem Kapitel aufgezeigten
Fallzahlen missen und werden sie von uns mit
Nachdruck in die kommenden Haushaltsauf-
stellungsverfahren eingebracht werden.

2.7 Vortrage und
Offentlichkeitsarbeit

Wir haben auch im Jahr 2020 eine erhebliche
Anzahl von Vortrégen gehalten und dabei Gber-
wiegend Datenschutzbeauftragte geschult bzw.
informiert. Ein besonderes Anliegen war es uns
wieder, die meist von den Industrie- und Han-
delskammern und der Gesellschaft fiir Daten-
schutz und Datensicherheit e.V. (GDD) organi-
sierten ERFA-Kreise in Minchen, Nirnberg,
Wirzburg, Coburg und Bayreuth zu besuchen
und dort die zahlreich vorab eingereichten Fra-
gen zu beantworten.

Im Rahmen unserer Offentlichkeitsarbeit erwei-
terten wir fortlaufend unser Angebot auf unse-
rer Webseite, damit Interessierte einfach und
schnell Antworten auf ihre Fragen finden konn-
ten. Dabei war es uns wichtig, die Informationen
so praxisgerecht zu kondensieren und mit Mus-
tern zu ergdnzen, dass Vereine, freiberuflich Ta-
tige und auch sehr kleine Unternehmen eine ef-
fektive alltagstaugliche Unterstlitzung in der
Wahrnehmung ihrer datenschutzrechtlichen
Verantwortlichkeit finden konnten.

Zahlen und Fakten
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3 Corona

3.1 Kontaktdatenerfassung zur
Pandemiebekampfung

Zur Nachverfolgung von Infektionsketten
zur Bekampfung der COVID-19-Pandemie
wurden Gastronomie- und einige andere
Betriebe durch Landesverordnung zur Er-
fassung der Kontaktdaten von Kunden
verpflichtet. Wir haben die Unternehmen
hierbei intensiv beraten. Dennoch kam es
immer wieder zu datenschutzrechtlichen
Beschwerden, insbesondere wenn zur Er-
fassung Listen eingesetzt und so die erfor-
derliche Vertraulichkeit nicht gewahrt
wurde.

Im Rahmen der Bekdmpfung der COVID-19-
Pandemie wurde durch den Landesgesetzgeber
im Rahmen der InfektionsschutzmafBnah-
menverordnung unter anderem die Erfassung
von Kontaktdaten in zahlreichen Bereichen des
offentlichen Lebens vorgeschrieben. Danach
wurden u. a. Gastronomen und spéter auch Fri-
seur- und andere Betriebe verpflichtet, Namen,
Aufenthaltszeitraum und entweder Telefon-
nummer oder E-Mail- oder postalische Adresse
von Kunden zu erfassen, fir vier Wochen aufzu-
bewahren und dem Gesundheitsamt auf Verlan-
gen zum Zwecke der Nachverfolgung von Infek-
tionsketten vorzulegen.

Unser Haus wurde von der Staatsregierung im
Rahmen der Erarbeitung der entsprechenden
Rechtsgrundlage einbezogen. Zudem haben wir
Kontakt mit den Berufsverbanden der Gastrono-
mie sowie den Industrie- und Handelskammern
aufgenommen, um auf diesem Weg die Gastro-
nomen fiir die datenschutzkonforme Umset-
zung der Kontaktdatenerfassung zu sensibilisie-
ren.

Dennoch ging wahrend der Zeitrdume, in denen
die Gastronomiebetriebe gedffnet waren (bis

Corona

zum Spatherbst 2020), eine erhebliche Anzahl
von Beschwerden bei uns ein. In den meisten
Fallen beschwerten sich Gaste darlber, dass die
Kontaktdaten mittels (oft auf den Tischen aus-
liegenden) Listen erfasst wurden, d.h. so, dass
jede sich eintragende Person Kenntnis von den
personenbezogenen Daten anderer Personen
nehmen konnte. Wir sind jeder Beschwerde die-
ser Art nachgegangen und haben darauf hinge-
wirkt, dass fur die Erfassung Einzelformulare
verwendet werden. Wir haben auch entspre-
chende Muster bereitgestellt und tber die o. g.
Multiplikatoren bekannt gemacht. In diese Mus-
ter haben wir auch die den betroffenen Perso-
nen nach Art. 13 DS-GVO zu erteilenden Infor-
mationen Uber die Verarbeitung ihrer Daten
aufgenommen, da es nach unserer Beobach-
tung in den von den Betrieben verwendeten
Mustern gerade hieran vielfach gefehlt hat.

Zwischenzeitlich war im Jahr 2020 auch die Aus-
Ubung von Wettkampf- und Trainingsbetrieb im
Freizeitsport in gewissen Umfang zuldssig, wo-
bei eine Kontaktdatenerfassung jedoch nicht
vorgeschrieben war, sondern lediglich die MaB-
gabe bestand, dass Personen mit typischen CO-
VID-19-Krankheitssymptomen der Zugang zu
Sportanlagen zu verwehren war. In solchen und
anderen Féllen, in denen die Erfassung von Kon-
taktdaten rechtlich nicht vorgeschrieben war
bzw. ist, darf diese auch nicht stattfinden, weil
hierfir keine datenschutzrechtliche Rechts-
grundlage besteht. Soweit keine ausdrickliche
gesetzliche Verpflichtung zur Kontaktdatener-
fassung besteht, lasst sich diese insbesondere
auch nicht etwa auf Art. 6 Abs. 1 Buchst. e DS-
GVO stutzen, weil bei Fehlen einer ausdriickli-
chen gesetzlichen Pflicht gerade nicht davon
ausgegangen werden kann, dass die Erfassung
im Rahmen einer Aufgabenwahrnehmung im
offentlichen Interesse geschieht. Sportvereine,
Trainingsgruppen und andere Akteure, die sich
mit der Frage nach der Zulassigkeit der Erfas-
sung von Kontaktdaten an uns gewandt haben,
haben wir entsprechend beraten.
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3.2 Zutrittskontrollen durch Fie-
bermessen, Warmebildkame-
ras oder Vorzeigenlassen der
Corona-Warn-App

Zahlreiche Anfragen erreichten uns im Zu-
sammenhang mit Uberlegungen, den Zu-
tritt von Kundinnen und Kunden und/oder
Beschaftigten zu Geschéaftsraumen aller
Art durch Fiebermessen - oft mittels War-
mebildkameras — zu regeln. Dadurch er-
hofften sich manche Unternehmen, das
Risiko des Zutritts von mit SARS-CoV-2 in-
fizierten Personen zu reduzieren. Doch da-
tenschutzrechtlich ist diese Zutrittskon-
trolle in aller Regel unzulassig.

Zahlreiche Unternehmen wollten angesichts der
Pandemie den Zutritt von Beschéftigten und/o-
der Kundinnen und Kunden zu ihren Geschafts-
rdumen von einer Kontrolle auf — tatsachliche o-
der vermeintliche — Verdachtsmomente auf eine
Corona-Infektion abhédngig machen. Uns er-
reichten zahlreiche Anfragen zur Zulassigkeit
kontaktloser Temperaturerfassungen - meist
per Infrarotmessung mittels Thermometer oder
Warmebildkameras. Da auch andere Aufsichts-
behdrden Anfragen dieser Art erhielten, hat sich
die Datenschutzkonferenz hierzu am 10.09.2020
in einem Beschluss gedulBert:

https.//www.datenschutzkonferenz-online.de/me-
dia/dskb/20200910_beschluss waeremebildkame-
ras.pdf

Ausgangspunkt fiir die datenschutzrechtliche
Bewertung der Datenschutzkonferenz war der
Umstand, dass fur nicht-offentliche Stellen —
etwa Unternehmen — zwar grundsatzlich ein fir
sich gesehen berechtigtes Interesse im Sinne
von Artikel 6 Abs. 1 Buchst. f DS-GVO in Betracht
kame, durch die Verhinderung des Zutritts infi-
zierter Personen Gefahrdungen fir die Beschaf-
tigten und/oder die Ubrige Kundschaft zu ver-
meiden. Jedoch kann die Fiebermessung in aller

Regel nicht als ,erforderlich” zur Verfolgung
dieses Interesses gelten. Denn eine erhdhte Kor-
pertemperatur ist kein ausreichend klares Indiz
auf eine Infektion mit SARS-CoV-2, denn eine
Reihe von Infektionen verlaufen symptomlos.
Zudem kann eine erhdhte Temperatur auch auf
anderen Griinden als gerade einer Infektion mit
diesem Virus beruhen. Darauf hat die Daten-
schutzkonferenz im o. g. Beschluss hingewiesen.
Entsprechend haben wir die bei uns eingehen-
den Beratungsanfragen beantwortet.

Diese Erwagungen gelten gleichermalen, so-
weit Fiebermessung von Beschaftigten als be-
triebliche MaBnahme des Arbeitsschutzes durch
Arbeitgeber erwogen und somit datenschutz-
rechtlich als Rechtsgrundlage § 26 BDSG in Be-
tracht gezogen wird. Zudem stehen mildere
Mittel zur Verfigung, etwa nach gesundheitli-
chen Beeintrachtigungen der Arbeitsfahigkeit
zu fragen, soweit diese fir die auszuiibenden
Tatigkeiten relevant sind, so dass es auch des-
halb in aller Regel an der Erforderlichkeit fehlt.
In Betracht kommen kdnnen jedoch ggf. bei Be-
schaftigten Befragungen zu etwaigen Aufent-
halten in einem Corona-Risikogebiet.

Ein Unternehmen wollte im Rahmen der Zu-
trittskontrolle von Kunden verlangen, die
Corona-Warn-App vorzuzeigen. Auch dies ha-
ben wir als datenschutzrechtlich unzulassig be-
wertet. Die App zeigte (im Berichtszeitraum) le-
diglich ,Risikobegegnungen” an, indes liefert
auch diese Information keinen ausreichenden
Anhaltspunkt fir eine Infektion mit SARS-CoV-
2, so dass die Verarbeitung dieser Information
ebenso wenig als ,erforderlich” im Sinne der
Wahrnehmung eines berechtigten Interesses
des Unternehmens gelten kann. Der Anwen-
dungsbereich der DS-GVO ist bei diesem Vor-
gehen im Ubrigen eréffnet, denn das kontrollie-
rende Unternehmen verwendet durch das An-
schauen der Informationen in der App zweifel-
los personenbezogene Daten. Zweck der Verar-
beitung ist die Entscheidung tber die Zugangs-
gewahrung etwa zu Geschéaftsraumen. Es han-
delt sich somit um eine ,teilweise automatisierte
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Verarbeitung, fir die die DS-GVO gemal ihrem
Artikel 2 Abs. 1 gilt. Nicht maBgeblich ist der
Umstand, dass sich die technischen Mittel der
Verarbeitung nicht ,in den Handen” des kon-
trollierenden Unternehmens befinden; letzteres
ist keine Voraussetzung fir die Anwendbarkeit
der DS-GVO.

3.3 Videokonferenzsysteme im
Home-Office

Die Datenschutzkonferenz hat eine Orien-
tierungshilfe und eine erganzende Check-
liste zum Einsatz von Videokonferenzsys-
temen veroffentlicht.

Die Corona-Pandemie hat in vielen Branchen zu
einer massiven Ausweitung der Arbeit von Be-
schaftigten im Home-Office gefiihrt. Viele Un-
ternehmen waren dadurch kurzfristig vor die
Notwendigkeit gestellt, interne Besprechungen
oder Besprechungen mit Geschaftspartnern als
Telefon- oder Videokonferenzen durchzufih-
ren. Gerade der Einsatz von Videokonferenzsys-
temen wirft eine Vielzahl datenschutzrechtlicher
Fragen auf. Die Konferenz der Datenschutzauf-
sichtsbehdrden von Bund und Landern hat da-
her in ihrer Orientierungshilfe ,Videokonferenz-
systeme” und einer erganzenden Checkliste
Antworten auf die wichtigsten datenschutz-
rechtlichen Fragen fir die Nutzung von Video-
konferenzsysteme gegeben:

https.//www.datenschutzkonferenz-online.de/orien-
tierungshilfen.html

Unser Haus hat im Rahmen einer ,Checkliste zu
datenschutzrechtlichen Regelungen bei Home-
Office” die zentralen datenschutzrechtlichen
Anforderungen, die neben Videokonferenzen
insbesondere technische und organisatorische
MaBnahmen in den Blick nehmen, im Rahmen
einer praxisnahen Ubersicht zusammengefasst:

I https.//www.lda.bayern.de/de/checklisten.html

Corona

Die zahlreichen bei uns eingegangenen Bera-
tungsanfragen zeigten, dass gerade kleine und
mittlere Unternehmen, aber auch Vereine und
andere Akteure aus dem nichtoffentlichen Be-
reich (im Folgenden: nutzende Unternehmen)
keine eigenen Videokonferenzsysteme betrei-
ben, sondern auf Systeme externer Anbieter zu-
rlickgreifen. Den nutzenden Unternehmen muss
bewusst sein, dass sie hierbei als datenschutz-
rechtlich Verantwortliche flr die Verarbeitung
der Daten ihrer Beschaftigten und ggf. Kundin-
nen und Kunden agieren und mit Dienstleistern
einen Vertrag zur Auftragsverarbeitung ab-
schlieBen mussen.

Soweit eine Besprechung aufgrund der Home-
Office-Situation als Videokonferenz durchge-
fuhrt werden muss, legitimiert § 26 Abs. 1 Satz 1
BDSG als Rechtsgrundlage flir den Arbeitgeber
die zur Durchfiihrung der Besprechung notwen-
dige Verarbeitung personenbezogener Daten
seiner Beschaftigten. Eine Einwilligung der Be-
schaftigten ist daher insoweit nicht erforderlich.
Dabei ist jedoch im Einzelfall zu priifen, ob ne-
ben der Ubertragung von Ton auch die Ubertra-
gung von Bilddaten erforderlich ist.

Besonders wichtig ist es, den betroffenen Perso-
nen gemaB Art. 13 DS-GVO die Informationen
Uber die im Rahmen der Videokonferenz statt-
findenden Verarbeitungen ihrer personenbezo-
genen Daten zu erteilen. Hierbei muss auch
transparent informiert werden, ob eine Auf-
zeichnung erfolgen soll. In den meisten Fallen
wird eine Aufzeichnung nicht erforderlich sein
und es somit an einer Rechtsgrundlage fir die
Aufzeichnung fehlen. Eine Aufzeichnung darf
dann nur stattfinden, wenn alle Beteiligten
hierzu ihre Einwilligung erteilen.

Beim Einsatz von Videokonferenzsystemen ex-
terner Anbieter ist darauf zu achten, ob der An-
bieter sich vorbehalt, die anfallenden personen-
bezogenen Daten auch fiir eigene Zwecke zu
verwenden. In solchen Fallen wiirde der Arbeit-
geber bzw. das nutzende Unternehmen eine
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Rechtsgrundlage bendtigen, um die personen-
bezogenen Daten zu diesen — meist anderen —
Zwecken an den Anbieter zu (ibermitteln. Hieran
wird es haufig fehlen. Daher ist diese Frage an-
hand der Nutzungsbedingungen und des Auf-
tragsverarbeitungsvertrags des Anbieters be-
sonders sorgfaltig zu prifen.

Ferner muss das nutzende Unternehmen darauf
achten, ob das eingesetzte System zu Ubermitt-
lungen personenbezogener Daten in Drittldnder
fuhrt. Das ist haufig der Fall, insbesondere wer-
den zahlreiche der am Markt befindlichen
Dienste von US-Unternehmen angeboten. Fin-
den Ubermittlungen in Drittlander statt, sind die
hierfir geltenden besonderen Anforderungen
nach Kapitel V der DS-GVO zu erfiillen. Diese
Falle haben aufgrund der Schrems-ll-Entschei-
dung des Européischen Gerichtshofs vom
16.07.2020 eine zusatzliche Brisanz bekommen
(vgl. dazu die Ausfiihrungen in unserem Kapitel
zum Internationalen Datenverkehr).
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4 Auftragsverarbeitung

4.1 Auftragsverarbeitung, ge-
trennte Verantwortlichkeit o-
der doch gemeinsame Verant-
wortlichkeit?

Wirken mehrere Beteiligte an einer Verar-
beitung personenbezogener Daten mit, ist
fiir die Abgrenzung zwischen Auftragsver-
arbeitung, gemeinsamer Verantwortlich-
keit und getrennter Verantwortlichkeit die
Beteiligung der Akteure an der Entschei-
dung lber die Zwecke und wesentlichen
Mittel der Verarbeitung maBgeblich.

Schon vor Geltungsbeginn der DS-GVO erhiel-
ten wir viele Anfragen zu den unterschiedlichs-
ten Praxiskonstellationen der Verarbeitung per-
sonenbezogener Daten unter Mitwirkung meh-
rere Akteure, verbunden mit der Bitte um Ein-
schatzung, ob es sich um Auftragsverarbeitung
handele. Unter der DS-GVO ist nun verstarkt
auch die Abgrenzung zur gemeinsamen Verant-
wortlichkeit sehr relevant, zumal der Europai-
sche Gerichtshof bereits in mehreren Fallen aus
dem Internetbereich eine gemeinsame Verant-
wortlichkeit bejaht hat.

Wichtige Hinweise fir die Einordnung der Ak-
teure als getrennte oder gemeinsame Verant-
wortliche oder als Auftragsverarbeiter gibt das
Leitlinienpapier Nr. 7/2020 des Europaischen
Datenschutzausschusses (EDSA), das die malB-
geblichen Kriterien fir die datenschutzrechtli-
che Rollenzuweisung erldutert. Das Papier be-
rcksichtigt auch die einschldagigen Entschei-
dungen des Europaischen Gerichtshofs (EuGH)
in den Rechtssachen ,Fashion ID", ,Wirtschafts-
akademie” und ,Zeugen Jehovas".

https.//edpb.europa.eu/our-work-
tools/documents/public-consultations/2020/quide-
lines-072020-concepts-controller-and_de

Nach dem Gesetzeswortlaut (Art. 26 DS-GVO)
liegt eine gemeinsame Verantwortlichkeit vor,
wenn zwei oder mehr Verantwortliche die Zwe-
cke und wesentlichen Mittel der Verarbeitung
gemeinsam festlegen. Dies wiederum kommt in
zwei Varianten vor: in der ,einfachen” Variante
verfolgen die Beteiligten einen gemeinsamen
Zweck. Gemeinsame Verantwortlichkeit gibt es
aber — so der Europdische Gerichtshof — auch
dann, wenn mehrere Beteiligte zwar jeweils un-
terschiedliche Zwecke festlegen, die Zwecke
sich jedoch ergénzen, weil die Verarbeitung nur
deshalb stattfinden kann, weil jeder Beteiligte
jeweils seinen Zweck festgelegt und zudem ei-
nen Beitrag zur Festlegung der wesentlichen
Mittel der Verarbeitung geleistet hat (etwa ei-
nen Social Media Button in seine Webseite ein-
gebunden hat). Die Abgrenzung zur getrennten
Verantwortlichkeit ist in dieser zweiten Variante
der gemeinsamen Verantwortlichkeit nicht im-
mer ganz einfach.

Der Umstand, dass alle Beteiligten ein wirt-
schaftliches Interesse an der Verarbeitung ha-
ben, reicht fir sich gesehen nicht aus, um ge-
meinsame Verantwortlichkeit zu begrinden.
Dienstleister, die lediglich Verarbeitungsleistun-
gen gegen Entgelt erbringen, haben zwar natur-
gemalB hieran ein wirtschaftliches Interesse, sie
sind jedoch — soweit sie die Zwecke der Verar-
beitung nicht festlegen — nicht (gemeinsam)
Verantwortliche, sondern Auftragsverarbeiter.
Darauf weist das oben zitierte EDSA-Leitlinien-
papier (Rn. 60) ausdricklich hin. Im Ergebnis be-
statigt diese Aussage das von uns schon vor
Geltungsbeginn der DS-GVO vertretene maB-
gebliche Abgrenzungskriterium zwischen Ver-
antwortlichkeit und Auftragsverarbeitung. Die
groBere Herausforderung fiir die Praxis durfte
es demgegeniiber sein, wie oben dargestellt
zwischen getrennter und gemeinsamer Verant-
wortlichkeit zu unterscheiden.
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5 Datenschutz im Internet

5.1 Zulassigkeit von Immobilien-
bewertungsportalen

Bei der Veroffentlichung von Immobilien-
schatzwerten auf einem Internetportal
kann Art. 6 Abs. 1 Buchst. f DS-GVO als
Rechtsgrundlage in Betracht kommen.

Die Veroéffentlichung von Immobilienschatzwer-
ten kann auf die datenschutzrechtliche Rechts-
grundlage des Art. 6 Abs. 1 Buchst. f DS-GVO
gestutzt werden, wonach eine Verarbeitung
personenbezogener Daten dann rechtmaBig ist,
wenn diese ,zur Wahrung der berechtigten In-
teressen des Verantwortlichen oder eines Drit-
ten erforderlich” ist und ,sofern nicht die Inte-
ressen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz perso-
nenbezogener Daten erfordern, liberwiegen.”

Im Rahmen der gemaB dieser Vorschrift vorzu-
nehmenden Abwagungsentscheidung sind die
Interessen der von einer Verdffentlichung eines
Schatzwertes Betroffenen in ausreichendem
MaBe zu berticksichtigen. Dies kann unter ande-
rem dadurch erfolgen, dass kein konkreter Im-
mobilienwert veroffentlicht wird, sondern nur
eine Wertspanne, deren Berechnungsmethode
ausreichend transparent dargestellt werden
sollte. Hierzu ist insbesondere lber die heran-
gezogenen Parameter zu informieren und ob es
sich hierbei um 6ffentlich zugédngliche Informa-
tionen handelt. Weiterhin sollte den Interessen
der Betroffenen dadurch Rechnung getragen
werden, dass ein voraussetzungsloses Wider-
spruchsrecht gewahrt wird, welches auf einfa-
che Art und Weise ausgeiibt werden kann.

Hinsichtlich der Erfillung der Informations-
pflichten nach Art. 14 DS-GVO sehen wir es als
moglich an, die Ausnahmevorschrift des Art. 14
Abs. 5 Buchst. b DS-GVO heranzuziehen. Da-
nach ist die Informationspflicht ausgeschlossen,

sofern die Erteilung der Information sich als un-
moglich erweisen oder einen unverhaltnismaBi-
gen Aufwand erfordern wiirde. Die Unmdglich-
keit bzw. UnverhéltnismaBigkeit sind nicht ob-
jektiv zu bestimmten, sondern subjektiv auf den
Verantwortlichen bezogen. In diesen Féllen
muss der Verantwortliche geeignete MaBnah-
men zum Schutz der Rechte und Freiheiten so-
wie der berechtigten Interessen der betroffenen
Personen treffen, einschlieBlich der Bereitstel-
lung der Informationen fiir die Offentlichkeit,
beispielsweise durch regionale Presse- oder
Fernsehbeitrdge und durch bereitgestellte In-
formationen auf der jeweiligen Internetseite.

In diesem Kontext hat unsere Behdrde wieder-
holt datenschutzrechtliche Fragestellungen mit
der Scoperty GmbH erdrtert, welche das Immo-
bilienbewertungsportal

www.scoperty.de

betreibt. Dabei  haben  wir mehrfach
Nachbesserungen zu Gunsten der Nutzenden
und betroffenen Grundstlickseigentlimerinnen
und  -eigentimer  durchgesetzt, sodass
dadurch
Ausgestaltung des

angesichts der erreichten
gegenwartigen
Internetdienstes aktuell kein Anlass besteht,

weitere aufsichtliche Schritte zu ergreifen.
5.2 Google Analytics

Der Einsatz von Google Analytics ist nur
mit Einwilligung erlaubt.

Wie in unserem letzten Tatigkeitsbericht unter
Punkt 6.3 dargestellt, ist im Regelfall fiir die Nut-
zung des Dienstes ,Google Analytics” eine Ein-
willigung des Betroffenen erforderlich.

Dennoch berufen sich auch weiterhin noch im-
mer viele Webseitenbetreiber darauf, dass der
Dienst als ,unbedingt erforderlich” oder ,not-
wendig” zu qualifizieren sei und daher keiner
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Einwilligung bediirfe, sondern auf ein berech-
tigtes Interesse gemal Art. 6 Abs. 1 Buchst. f DS-
GVO gestitzt werden kdnne.

Durch den Beschluss der DSK vom 12.05.2020
haben die deutschen Aufsichtsbehodrden ihre
einheitliche Auffassung dargestellt, dass dies
bei Einsatz des Dienstes in der Standardkonfi-
guration nicht moglich ist. Sofern abweichende
Einstellungen vorgenommen werden oder bei-
spielsweise auch Google Analytics 360 einge-
setzt wird, konnte in der Vergangenheit Art. 6
Abs. 1 Buchst. f DS-GVO als Rechtsgrundlage in
Betracht kommen, allerdings wird dies im Hin-
blick auf die Rechtsprechung zu ,Planet49” und
auf das am 01.12.2021 in Kraft tretende Tele-
kommunikations-Telemedien-Datenschutzge-
setzes (TTDSG) zukiinftig zu verneinen sein.

Der Beschluss hat in der Praxis sehr groBe Rele-
vanz, da es in nahezu allen Zuschriften, die wir
in Bezug auf Tracking bei Webseiten erhalten,
um den Einsatz von Google Analytics geht.

Haufigster Fehler bei der Einbindung des Diens-
tes ist das Aktivieren des Tools noch bevor eine
aktive Einwilligung im Sinne von Art. 4 Nr. 11
und Art. 7 DS-GVO erteilt wird. Wird so vorge-
gangen, kann der Einsatz und die nachfolgende
Verarbeitung auf keine Rechtsgrundlage ge-
stutzt werden.

Durch den Beschluss der DSK wird auch klarge-
stellt, dass die Kiirzung der IP-Adresse durch Er-
ganzung des Trackingcodes um die Funktion
._anonymizelp()” lediglich eine zusatzliche
MaBnahme gem. Art. 25 Abs. 1 DS-GVO darstellt
und nicht dazu fuhrt, dass die vollstandige Da-

tenverarbeitung anonymisiert erfolgt.

https.//www.datenschutzkonferenz-online.de/me-
dia/dskb/20200526_beschluss_vorabwidersprue-
che_bei_streetview_und_vergleichbaren_diensten.pdf

Datenschutz im Internet

5.3 Cookies — nur noch mit Einwil-
ligung? § 15 Abs. 3 TMG in
richtlinienkonformer Ausle-
gung als Rechtsgrundlage fiir
Webtracking

Der Zugriff in Form des Auslesens oder
Speicherns von Informationen auf Endge-
raten kann nicht auf ein berechtigtes Inte-
resse gestiitzt werden.

Wie im vorangehenden Berichtszeitraum hat
auch im Jahr 2020 der Einsatz von Cookies
Rechtsprechung und Rechtsanwender gleicher-
maBen intensiv beschéftigt. Zugleich sind erst-
mals seit vielen Jahren klare Vorgaben zumin-
dest des nationalen Gesetzgebers absehbar:
Nach der EuGH-Entscheidung im Verfahren
C-673/17 - Planet49 - vom 01.10.2019 folgte am
28.05.2020 das Urteil des Bundesgerichtshof im
nationalen Verfahren (1 ZR 7/16 - Cookie-Einwil-
ligung Il). In dem zugrunde liegenden Sachver-
halt musste darliber entschieden werden, ob fir
das Setzen von Cookies mit dem Zwecke der
Profilbildung eine Einwilligung erforderlich ist.

Bisher wurden diese Cookies oder &hnliche
Technologien haufig bereits beim ersten Aufruf
der Webseite eingesetzt und dem Nutzenden
lediglich ein Widerspruchsrecht (Opt-Out) ein-
geraumt und in den Datenschutzhinweisen dar-
Uber informiert. Diese Vorgehensweise wurde
rechtlich auf § 15 Abs. 3 Telemediengesetz
(TMG) gestitzt, welcher ein Opt-Out, dem
Wortlaut nach, als ausreichend erachtet. Bislang
war umstritten, ob diese Regelung eine ausrei-
chende Umsetzung der ePrivacy-Richtlinie
2002/58/ EG in Form der sog. Cookie-Richtlinie
2009/136/EG darstellt. Die Konferenz der unab-
hangigen Datenschutzbehdrden des Bundes
und der Lander hatte am 26. April 2018 eine Po-
sitionsbestimmung zur Anwendbarkeit des Te-
lemediengesetztes (TMG) fir nicht-6ffentliche
Stellen ab dem 25.05.2018 veroffentlicht, in wel-
cher die Auffassung vertreten wurde, dass Art. 5
Abs. 3 ePrivacy-Richtlinie in Deutschland nicht

Tatigkeitsbericht 2020 - Bayerisches Landesamt fiir Datenschutzaufsicht 27



Datenschutz im Internet

umgesetzt worden sei. Im Ergebnis wurde daher
durch die deutschen Datenschutzbehdrden eine
generelle Anwendung der Regelungen der DS-
GVO bejaht.

Entgegen dieser Auffassung hat der BGH nunim
vorliegenden Verfahren § 15 Abs. 3 TMG als
Umsetzung des Art. 5 Abs. 3 ePrivacy-Richtlinie
und damit als wirksame Rechtsgrundlage ange-
sehen, da § 15 Abs. 3 TMG nach Ansicht des Ge-
richts richtlinienkonform auszulegen ist. Diese
Auslegung wurde durch den BGH wie folgt vor-
genommen:

.Im Fehlen einer (wirksamen) Einwilligung
kann im Blick darauf, dass der Gesetzgeber
mit § 15 Abs. 3 Satz 1 TMG das unionsrecht-
liche Einwilligungserfordernis umgesetzt sah,
der nach dieser Vorschrift der Zuldssigkeit
der Erstellung von Nutzungsprofilen entge-
genstehende Widerspruch gesehen werden.”

Damit ergibt sich fur den Einsatz von Cookies
und anderen Technologien, welche der Erstel-
lung von Nutzerprofilen zum Zwecke der Wer-
bung oder Marktforschung dienen, dass diese
einer Einwilligung bedirfen. Damit ist der Ein-
satz nicht notwendiger Dienste, welche Infor-
mationen auf Endgeraten speichern oder ausle-
sen, nicht mehr auf Grundlage eines berechtig-
ten Interesses nach Art. 6 Abs. 1 Buchst. f DS-
GVO mdglich. Eine Diskrepanz hinsichtlich der
Folgen, die aus der Orientierungshilfe fiir Anbie-
ter von Telemedien und den Folgen des BGH-
Urteils resultieren, besteht daher nur bei Diens-
ten, welche bisher auf Grundlage eines berech-
tigten Interesses Cookies auf den Endgeraten
platziert haben, beispielweise zur reinen Reich-
weitenanalyse.

Um in diesen Bereichen Rechtsunsicherheit zu
vermeiden, raten wir Webseitenbetreibern fir
alle im Sinne des Art. 5 Abs. 3 ePrivacy- Richtli-
nie einwilligungspflichtigen Zugriffe auf Endge-
rate eine Einwilligung nach den Voraussetzun-
gen von Art. 6 Abs. 1 Buchst. ai.V.m. Art. 4 Nr.
11 und Art. 7 DS-GVO einzuholen. Soweit der

Einsatz von Cookies und &dhnlichen Technolo-
gien noch auf Art. 6 Abs. 1 Buchst. f DS-GVO ge-
stltzt wird, gibt uns dies aufgrund des durch die
Orientierungshilfe fiir Anbieter von Telemedien
geschaffenen Rechtscheintatbestands zu keinen
aufsichtlichen Schritten Anlass, soweit ein be-
rechtigtes Interesse nachgewiesen wird und
eine ordnungsgemale Interessenabwagung er-
folgt ist.

Die Anforderungen an die dann nachfolgenden
Datenverarbeitungen, welche an das Speichern
von Informationen oder den Zugriff auf Infor-
mationen anschlieBen, die bereits im Endgerat
eines Nutzers gespeichert sind, richten sich
auch weiterhin ausschlieBlich nach der DS-GVO.

Mit dem zukunftigen Telekommunikations-Te-
lemedien-Datenschutzgesetz (TTDSG) zeichnet
sich im Vorgriff auf eine europaische Gesamtre-
gelung im Rahmen der ePrivacy-Verordnung
eine koharente gesetzliche Regelung des Zu-
griffs auf Endeinrichtungen und damit auch der
sog. Cookie-Nutzung ab. Die Darstellung ihrer
Auswirkungen im Einzelnen bleibt unserem
nachfolgenden Tatigkeitsbericht vorbehalten.

5.4 Apple Kamerafahrten

Fir die von Apple veranlassten Videoauf-
nahmen von StraBBen und Hausern zur Ver-
besserung der eigenen Kartendienste
kann Art. 6 Abs. 1 Buchst. f DS-GVO als
Rechtsgrundlage in Betracht kommen. Be-
troffene konnen die Unkenntlichmachung
ihrer personenbezogenen Daten verlan-
gen.

Am 12.05.2020 hat die Konferenz der unabhan-
gigen Datenschutzaufsichtsbehdrden des Bun-
des und der Lander einen Beschluss zu Vorab-
widerspriichen bei (Google) StreetView und ver-
gleichbaren Diensten veroffentlicht, welcher
auch im Hinblick auf die durch Apple durchge-
flihrten Kamerafahrten Bedeutung erlangt. Uber

28 Tatigkeitsbericht 2020 - Bayerisches Landesamt fiir Datenschutzaufsicht



dieses Thema haben wir im letzten Tatigkeitsbe-
richt unter Punkt 16.2 berichtet

Der Beschluss stellt klar, dass bei Veroffentli-
chung von StraBenansichten, einschlieBlich teil-
weiser Abbildungen von Hauserfassaden und
privaten Grundstticksbereichen, welche an den
offentlichen StraBenraum angrenzen, im Rah-
men von StreetView und &dhnlichen Diensten
Art. 6 Abs. 1 Buchst. f DS-GVO als Rechtsgrund-
lage in Betracht kommen kann.

Neben dem Hinweis auf die generellen Anfor-
derungen, die sich aus dieser Rechtsgrundlage
ergeben, stellt der Beschluss besonders heraus,
dass betroffene Personen auch die Unkenntlich-
machung personenbezogener Daten verlangen
kdnnen. Hiervon umfasst sind auch Abbildun-
gen von Hauserfassaden und privaten Grund-
stlicksbereichen, welche nicht automatisiert un-
kenntlich gemacht werden.

Betroffene Personen kdnnen diese Mdglichkeit
ab dem Zeitpunkt der Anfertigung der Aufnah-
men durch den Dienst wahrnehmen. Unabhén-
gig hiervon besteht bei Vorliegen einer beson-
deren personlichen Situation auch das Wider-
spruchsrecht nach Art. 21 DS-GVO. Das Verlan-
gen nach Unkenntlichmachung gemal3 Art. 17
Abs. 1 DS-GVO und der Widerspruch nach Art.
21 DS-GVO missen sowohl online als auch pos-
talisch eingelegt werden konnen. Auf diese
Rechte muss ausdriicklich hingewiesen werden.

Im Zuge dessen hat Apple auf unser Ersuchen
hin mittlerweile auch eine postalische Adresse
fur die Einreichung des Widerspruchs bereitge-
stellt, zu finden unter:

https.//www.lda.bayern.de/de/thema_apple_kamera-
fahrten.html

Fur Beschwerden ist unsere Behdrde, aufgrund
der deutschen Niederlassung in Munchen, in-
nerdeutsch zustandig. Wir leiten diese Eingaben
zur federfiihrenden Bearbeitung der irischen
Aufsichtsbehorde zu, da der Sitz der europai-
schen Hauptniederlassung in Irland ist.

Datenschutz im Internet
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6 Steuerberater und Rechtsanwalte

6.1 Klarstellende Regelungen zur
datenschutzrechtlichen Ver-
antwortlichkeit und den Ver-
arbeitungsbefugnissen von
Steuerberatern im Steuerbera-
tungsgesetz (StBerG)

Der Gesetzgeber hat unsere Auffassung
bestatigt, wonach Steuerberater eigen-
standige Verantwortliche sind, welche die
zur Erfillung ihrer Aufgaben nach dem
StBerG erforderlichen Daten verarbeiten
diirfen.

Uns erreichen nach wie vor Eingaben, in denen
die Beauftragung von Steuerberatern insbeson-
dere zum Zwecke der Lohnbuchhaltung thema-
tisiert wird. SchwerpunktmaBig geht es dabei
um die Frage, ob die Beauftragung des Steuer-
beraters datenschutzrechtlich als Auftragsverar-
beitung i. S. d. Art. 28 DS-GVO zu qualifizieren
ist, die den Abschluss eines Auftragsverarbei-
tungsvertrags zwischen den Beteiligten erfor-
dern wiirde.

Bereits in der Vergangenheit haben wir die Auf-
fassung vertreten, dass Steuerberater in diesen
Fallen nicht als Auftragsverarbeiter, sondern als
eigenstandige Verantwortliche gem. Art. 4 Nr. 7
DS-GVO zu qualifizieren sind (siehe unseren 8.
Tatigkeitsbericht 2017/2018, dort Punkt 9.1).
Grund hierfur ist ihre Weisungsunabhéangigkeit,
die dem Wesen der Auftragsverarbeitung wi-
derspricht (vgl. Art. 28 Abs. 3 Satz 2 Buchst. a
DS-GVO).

Unsere Auffassung wurde zwischenzeitlich
durch den Gesetzgeber bestatigt. Aufgrund Art.
23 des Gesetzes zur weiteren steuerlichen For-
derung der Elektromobilitdt und zur Anderung
weiterer  steuerlicher  Vorschriften  vom
12.12.2019 (BGBI. I S. 2451), in Kraft getreten am

18.12.2019, wurde u. a. § 11 StBerG neu gefasst.
§ 11 Abs. 2 Satz 2 StBerG stellt klar, dass die zur
unbeschrankten Hilfeleistung in Steuersachen
befugten Stellen (also u. a. Steuerberater, vgl. §
3 Nr. 1 StBerG) bei Verarbeitung samtlicher per-
sonenbezogener Daten ihrer Mandanten Ver-
antwortliche gem. Art. 4 Nr. 7 DS-GVO sind. Die
Weisungsfreiheit dieser Stellen wird in § 11 Abs.
2 Satz 1 StBerG nochmals festgehalten.

Daruber hinaus enthdlt § 11 Abs. 1 StBerG de-
tailliertere Angaben zu den Datenverarbei-
tungsbefugnissen von Steuerberatern und ver-
gleichbaren Stellen. Personenbezogene Daten
dirfen demnach verarbeitet werden, soweit es
zur Erfullung der Aufgaben nach dem StBerG er-
forderlich ist (§ 11 Abs. 1 Satz 1 StBerG). Dies gilt
auch, soweit die Daten fur Zwecke kinftiger
Verfahren verarbeitet werden (8 11 Abs. 1 Satz 2
StBerG). Ebenso wird klargestellt, dass auf der
Grundlage des StBerG auch besondere Katego-
rien personenbezogener Daten verarbeitet wer-
den durfen (Art. 9 Abs. 2 Buchst. g DS-GVO
i.V.m. & 11 Abs. 1 Satz 3 StBerG). Diese Auffas-
sung haben wir ebenfalls bereits in der Vergan-
genheit vertreten.

6.2 Datenerhebungsbefugnisse
von Insolvenzverwaltern

Insolvenzverwalter sind spatestens ab Er-
o6ffnung des jeweiligen Insolvenzverfah-
rens eigenstandige Verantwortliche gem.
Art. 4 Nr. 7 DS-GVO. Sie haben daher ei-
nerseits die von den Insolvenzglaubigern
angemeldeten Forderungen einzutragen
und koénnen anderseits Forderungen des
Insolvenzschuldners gegen Dritte geltend
machen.

Aufgrund der Sars-CoV-2-Pandemie ist — trotz
der voriibergehenden Aussetzung der Insol-
venzantragspflicht — in den nachsten Jahren mit
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einem Anstieg von Insolvenzverfahren zu rech-
nen. Im Rahmen dieser Verfahren stellen sich oft
auch datenschutzrechtliche Fragen, da der zu
bestellende Insolvenzverwalter notwendiger-
weise personenbezogene Daten (des Insolvenz-
schuldners, von Insolvenzgldubigern sowie ggf.
Dritten) verarbeitet.

Obgleich es zu Einzelheiten der datenschutz-
rechtlichen Einordnung von Insolvenzverwal-
tern im Detail noch offene Fragen gibt, besteht
Einigkeit dahingehend, dass diese spatestens
mit Erd6ffnung des Insolvenzverfahrens als ei-
genstandige Verantwortliche gem. Art. 4 Nr. 7
DS-GVO anzusehen sind. Denn in diesem Zeit-
punkt geht das Recht des Schuldners, das zur
Insolvenzmasse gehdrende Vermdgen zu ver-
walten und Uber es zu verfiigen, auf den Insol-
venzverwalter Uber (§ 80 Abs. 1 VWGO).

GemaB § 175 Abs. 1 Satz 1 Insolvenzordnung
(InsO) hat der Insolvenzverwalter jede von ei-
nem Insolvenzglaubiger angemeldete Forde-
rung mit den Angaben nach § 174 Abs. 2, Abs. 3
InsO in die Insolvenztabelle einzutragen und
diese gem. § 175 Abs. 1 Satz 2 InsO zur Einsicht
der Beteiligten niederzulegen. In die Tabelle
einzutragen sind insbesondere der Grund und
Betrag der Forderung sowie die vollstandige Be-
zeichnung des Glaubigers. Die damit notwendi-
gerweise verbundenen Datenverarbeitungen
kdnnen auf Art. 6 Abs. 1 Satz 1 Buchst. ¢ DS-
GVO als eine rechtliche Verpflichtung des Insol-
venzverwalters gestltzt werden.

Spiegelbildlich hat der Insolvenzverwalter auf-
grund des auf ihn Ubergegangenen Verwal-
tungs- und Verfligungsrechts auch die Befugnis,
die Forderungen des Insolvenzschuldners ge-
gen Dritte geltend zu machen und in diesem
Zusammenhang ggf. Inkassounternehmen ein-
zuschalten. Rechtsgrundlage ist insoweit Art. 6
Abs. 1 Satz 1 Buchst. b DS-GVO.

6.3 Datenschutzrechtliche Verant-
wortlichkeit und Verarbei-
tungsbefugnisse gerichtlich
bestellter Sachverstandiger

Gerichtlich bestellte Sachverstandige sind
als eigenstandige Verantwortliche einzu-
ordnen, die grundsatzlich auch ohne Ein-
willigung Betroffener personenbezogene
Daten verarbeiten diirfen.

Mitunter beschweren sich Eingabefiihrende bei
uns daruber, dass im Rahmen einer gerichtli-
chen Auseinandersetzung ihre personenbezo-
genen Daten von einer bzw. einem Sachverstan-
digen ohne Einwilligung verarbeitet worden
seien. In erster Linie geht es dabei um die Ein-
holung eines Gutachtens, mit dessen Erstellung
die jeweiligen Sachverstandigen vom Gericht
per Beweisbeschluss beauftragt worden sind.

Die in diesem Zusammenhang vorgenomme-
nen Datenverarbeitungen unterfallen der Zu-
standigkeit der Datenschutzaufsichtsbehorden.
Die Bereichsausnahme des Art. 55 Abs. 3 DS-
GVO greift insoweit nicht, da es nicht um den
Kernbereich richterlicher Unabhangigkeit geht
(vgl. Erwdgungsgrund 20 Satz 2 zur DS-GVO).

Gerichtlich bestellte Sachverstéandige sind ferner
als eigenstdndige  Verantwortliche gem.
Art. 4 Nr. 7 DS-GVO zu qualifizieren. lhre Auf-
gabe liegt namlich gerade darin, dem Gericht
Expertise in einem unbekannten Fachgebiet bei-
zubringen. Hiermit verbunden ist die Weisungs-
freiheit der jeweiligen Sachverstandigen, was In-
halt und Ergebnis des Gutachtens sowie die da-
bei angewandte wissenschaftliche Methodik an-
belangt. Die Sachverstdndigen bestimmen da-
mit zumindest die Mittel der Datenverarbeitung
selbst. Da sie keine Aufgaben der &ffentlichen
Verwaltung wahrnehmen, sind sie ferner nicht-
offentliche Stellen.
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Dies bedeutet jedoch nicht, dass gerichtlich be-
stellte Sachverstandige fiir die von ihnen vorge-
nommenen Datenverarbeitungen eine Einwilli-
gung der Betroffenen einholen mussten. Viel-
mehr stellt der Beweisbeschluss eine hinrei-
chende Rechtsgrundlage . S. d. Art. 6 Abs. 1 Satz
1 Buchst. ¢ DS-GVO dar, aufgrund derer der/die
jeweilige Sachverstandige tatig werden darf
bzw. muss. Soweit besondere Kategorien perso-
nenbezogener Daten verarbeitet werden, kann
auf Art. 9 Abs. 2 Buchst. f DS-GVO zurlickgegrif-
fen werden.

Steuerberater und Rechtsanwalte
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7 Versicherungswirtschaft und Banken

7.1 Hinweis- und Informations-
system (HIS) der deutschen
Versicherungswirtschaft

Gegen die im Rahmen der Nutzung des
HIS erfolgenden Datenverarbeitungen be-
stehen im Grundsatz keine Bedenken.

Wir erhalten nach wie vor einige Eingaben, in
denen die Ubermittlung personenbezogener
Daten an das Hinweis- und Informationssystem
(HIS) der deutschen Versicherungswirtschaft
durch Versicherungsunternehmen moniert wird.

Das HIS wird seit 01.04.2011 als Auskunftei von
der informa HIS GmbH betrieben, einer eigen-
standigen Tochter von arvato infoscore.

Das HIS ist, mit Ausnahme der privaten Kran-
kenversicherung, fir alle Versicherungssparten
(Kraftfahrt-, Unfall-, Rechtsschutz-, Sach-, Le-
bens-, Transport- und Haftpflichtversicherung)
konzipiert. In jeder Sparte sind zwei getrennte
Pools eingerichtet, ein Pool fir die Antragsbe-
arbeitung (A-Pool) und ein Pool fir die Leis-
tungsfallbeurteilung (L-Pool).

Eine Einmeldung in das HIS erfolgt, wenn einer
der vordefinierten Meldegriinde vorliegt. Dabei
handelt es sich im Wesentlichen um zwei Kate-
gorien von Griinden, namlich einmal allgemeine
risikorelevante Informationen sowie betrugsge-
neigte Auffélligkeiten im konkreten Einzelfall.
Berechtigt zur Einmeldung sind diejenigen Un-
ternehmen, die mit der informa HIS GmbH ei-
nen entsprechenden HIS-Nutzungsvertrag ge-
schlossen haben. Die von der Einmeldung be-
troffenen Personen werden uber die Ubermitt-
lung ihrer Daten an das HIS durch das einmel-
dende Unternehmen informiert. Die Einmel-
dung als solche hat dagegen nicht automatisch
zur Folge, dass der Abschluss eines Versiche-
rungsvertrags oder die Schadensregulierung
abgelehnt wird.

Sachbearbeiter der beteiligten Versicherungs-
unternehmen kénnen entsprechend ihrer jewei-
ligen Berechtigungen auch Anfragen an das HIS
richten, um Informationen tber bestehende Ein-
meldungen zu erhalten. Auch hierliber werden
die Betroffenen informiert. Die anfragenden Un-
ternehmen missen bei Anfragen jeweils ein be-
rechtigtes Interesse im Einzelfall geltend ma-
chen. Dies wird von der informa HIS GmbH im
Rahmen stichprobenartiger Kontrollen gepriift.

Bereits in der Vergangenheit haben wir klarge-
stellt, dass die im Rahmen der Nutzung des HIS
stattfindenden Datenverarbeitungen grund-
satzlich zulassig sind (siehe unseren 5. Tatig-
keitsbericht 2011/2012, dort Punkt 7.3). Dies hat
sich auch seit Geltung der DS-GVO nicht gedn-
dert. Rechtsgrundlage fir die jeweiligen Daten-
verarbeitungen im Rahmen des HIS ist nunmehr
Art. 6 Abs. 1 Satz 1 Buchst. f DS-GVO. Die Ver-
arbeitung ist regelmaBig zur Wahrung berech-
tigter Interessen der Versicherungsunterneh-
men erforderlich, da es um die Erkennung, Ver-
hinderung und Aufklarung von Versicherungs-
betrug geht (vgl. insoweit Erwdgungsgrund 47
Satz 6 zur DS-GVO). Eine Einwilligung der Be-
troffenen ist daher nicht erforderlich, besondere
Kategorien personenbezogener Daten im Sinne
des Art. 9 Abs. 1 DS-GVO werden nicht einge-
meldet.

Das HIS wird auch den Vorgaben der Art. 12 ff.
DS-GVO zur Transparenz hinreichend gerecht.
Sowohl im Vorfeld als auch bei konkreten Ein-
meldungen und Anfragen erfolgt eine Informa-
tion des Betroffenen. Die Betroffenen kdnnen
sowohl gegeniiber der informa HIS GmbH als
auch gegentber den jeweiligen Versicherungs-
unternehmen ihr Auskunftsrecht gem. Art. 15
DS-GVO geltend machen, um sich, sofern nicht
ohnehin bekannt, tUber die Hintergriinde ihrer
Einmeldung zu informieren. Eine Verweigerung
der Auskunft ist nur ausnahmsweise denkbar,
wenn die jeweiligen Daten geheim gehalten
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werden missen, da anderenfalls die Abwehr un-
berechtigter Anspriiche gefdhrdet ware (§ 29
Abs. 1 Satz 2 BDSG). Bei Vorliegen der entspre-
chenden Voraussetzungen kdénnen von den Be-
troffenen auch die Rechte auf Berichtigung, Lo-
schung und Einschrankung der Verarbeitung
(Art. 16 — 18 DS-GVO) geltend gemacht werden.

7.2 Kontoausziige im Rahmen des
Auskunftsanspruchs

Die DS-GVO gewahrt betroffenen Perso-
nen zwar einen Anspruch auf Auskunft
Uber ihre Kontobewegungen. Die Aus-
kunft muss jedoch nicht in Form von Kon-
toauszugsduplikaten erfolgen.

Im Jahr 2020 hat das BayLDA (ber mehrere Be-
schwerden entschieden, in welchen sich be-
troffene Personen jeweils an eine Bank gewandt
hatten, um im Rahmen des Auskunftsrechts
nach Art. 15 DS-GVO Duplikate von bereits fri-
her in Austbung des Kontovertrags von der
Bank bereitgestellten Kontoauszligen zu erhal-
ten. Die Banken lehnten eine kostenlose Nach-
erstellung der Auszilige jeweils unter Verweis auf
die eigenen Gebihrenregelungen ab.

Ein Anspruch auf die kostenfreie Herausgabe
von Zweitschriften von Kontoausziigen besteht
durch Art. 15 DS-GVO nicht, da es sich bei den
Kontoausziigen um eine besonders aufbereitete
Form von Daten (hier: Kontobewegungen) han-
delt und die betroffene Person im Rahmen des
Auskunftsrechts keinen Anspruch darauf hat,
dass ihre Daten in eine solche besonders aufbe-
reitete Form gebracht werden.

Insofern muss ein Recht auf Zweitschriften bzw.
Kopien von Kontoausziigen nach Datenschutz-
recht verneint werden. Damit unterliegt es auch
nicht dem Datenschutzrecht dariiber zu bestim-
men, ob die fiir eine Nacherstellung von Konto-
ausziigen erhobenen Gebilhren angemessen
sind. Dies ist vielmehr eine vertragsrechtliche

Fragestellung, die ggf. vor einem Zivilgericht zu
kldren ist.

Es handelt sich bei den in den Ausziigen enthal-
tenen Kontobewegungen jedoch grundsatzlich
um personenbezogene Daten, sodass im Rah-
men des Auskunftsrechts durchaus ein An-
spruch auf Herausgabe einer Auflistung dieser
Kontobewegungen besteht; dies aber, wie oben
geschildert, nicht in der aufbereiteten Form des
urspringlichen Kontoauszugs.

Ein Auskunftsersuchen, das sich nicht konkret
auf diese Daten in Form von nacherstellten Kon-
toausziigen richtet, sondern auf eine bloRe Auf-
listung der Kontobewegungen, ware also ent-
sprechend zu beantworten.

Eine Gebihrenerhebung im Sinne des Art. 15
Abs. 3 DS-GVO ware hier nur dann mdglich,
wenn dieses Ersuchen wiederholt erfolgt, da die
erstmalige Bereitstellung von Kontoausziigen
im Rahmen der Vertragsbeziehung nicht gleich-
zeitig eine erstmalige Erfullung der daten-
schutzrechtlichen Auskunftsanspriiche darstellt.

Wenn sich die Bank aus Grinden der Praktika-
bilitat (z. B. aufgrund genereller Archivierung in
Form des Kontoauszugs) dazu entscheidet, zur
Erfullung des Auskunftsanspruchs dennoch
Kontoauszugsduplikate bereitzustellen, ist dies
natlrlich moglich.

Diese Entscheidung der Bank Uber die Bereit-
stellung in dieser besonders aufbereiteten Form
dirfte dann jedoch nicht der betroffenen Per-
son angelastet werden, sodass ein erstmaliges
auf diese Daten gerichtetes Auskunftsersuchen
weiterhin gebulhrenfrei bleiben muss.

Diese Entscheidung steht auch in Einklang mit
einer zu diesem Sachverhalt im gleichen Jahr er-
gangenen Entscheidung des Amtsgerichts Bonn
(Urt. v. 30.07.2020, Az. 118 C 315/19). Nach Aus-
kunft des Gerichts ist das Urteil bestandskraftig.
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7.3 Gutachten zur Beleihungswer-
termittlung im Rahmen des
Auskunftsanspruchs

Interne Gutachten einer Bank zur Belei-
hungswertermittlung enthalten personen-
bezogene Daten, die auf Anforderung zu
beauskunften sind. Im Rahmen der Aus-
kunft muss jedoch nicht erkennbar sein,
auf welche Art und Weise der Marktwert
ermittelt wurde.

Eine Beschwerde im Jahr 2020 bezog sich da-
rauf, dass eine Bank bei einem Kreditnehmer ein
Gutachten zur Beleihungswertermittlung seiner
Immobilie erstellt hat. Hierbei gestattete der
Kreditnehmer der Bank auch freiwillig, die In-
nenrdaume der Immobilie zu betreten und Fotos
der Wohnrdume anzufertigen. Der Kreditneh-
mer wollte nun von der Bank im Rahmen des
Datenschutzrechts eine Auskunft zu den Inhal-
ten des Gutachtens erhalten. Die Bank gewdhrte
ihm eine solche Auskunft nur teilweise und
schwarzte beispielsweise den ermittelten Ge-
samtwert und die in der Wohnung angefertig-
ten Fotos.

In einem Gutachten zur Beleihungswertermitt-
lung sind unzweifelhaft personenbezogene Da-
ten des Immobilieneigentiimers enthalten, wel-
che diesem auf Anforderung zu beauskunften
sind. Eine Bank kann sich hier nicht darauf beru-
fen, dass das Gutachten lediglich zu internen
Zwecken bzw. zur Erfillung gesetzlicher Ver-
pflichtungen erstellt wurde. Dies schlieBt auch
den ermittelten Gesamtwert der Immobilie mit
ein, da dieser durch den direkten Bezug zu den
Vermogensverhadltnissen  des  Eigentimers
ebenfalls ein personenbezogenes Datum dar-
stellt. Obwohl er sich primar auf die Immobilie
bezieht, handelt es sich hier noch nicht um ein
Sachdatum ohne Personenbezug.

Dies gilt jedoch lediglich fiir den ermittelten Ge-
samtwert der Immobilie. Es besteht dagegen
aus Art. 15 DS-GVO kein Anspruch darauf, dass

Versicherungswirtschaft und Banken

aus der Auskunft auch ersichtlich sein musste,
auf welche Art und Weise der Marktwert ermit-
telt wurde. Hier besteht kein ausreichender Per-
sonenbezug mehr und die Bank kdnnte sich zu-
dem bzgl. ihrer betriebsinternen Berechnungs-
methodik auf Art. 15 Abs. 4 DS-GVO berufen.

Auch bei den in den Wohnraumen angefertig-
ten Fotos handelt es sich jedenfalls bei einer
selbstgenutzten Immobilie um personenbezo-
gene Daten des Eigentlimers. Auch wenn die
Fotos fur sich allein genommen nicht unbedingt
eine ldentifikation der betroffenen Person er-
moglichen wiirden, werden sie vorliegend im
Gesamtzusammenhang der Ubrigen Werter-
mittlung verarbeitet, was durch die anderen
enthaltenen personenbezogenen Daten un-
zweifelhaft eine Zuordnung der Fotos zum Ei-
gentiimer und Rickschlisse auf dessen Wohn-
situation zulasst.

Bei fremdgenutzten Immobilien (Mietobjekte)
hatte der Eigentimer jedoch aus Art. 15 DS-
GVO keinen Anspruch auf die Beauskunftung
enthaltener Fotos, da dies die Datenschutz-
rechte der Bewohner beeintrachtigen wirde
(Art. 15 Abs. 4 DS-GVO).

7.4 Positivdaten bei Energiever-
sorgungsvertragen

Von Energieversorgungsunternehmen
diirfen aufgrund von Art. 6 Abs. 1 UAbs. 1
Buchst. f DS-GVO keine Daten zu unge-
stort laufenden Vertragen an Wirtschafts-
auskunfteien gemeldet werden.

Das BayLDA hat sich mit der Frage befasst, ob
Energieversorgungsunternehmen auf Grund-
lage von Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO
Positivdaten an Wirtschaftsauskunfteien mel-
den dirfen. Zur bundeseinheitlichen Klarung
wurde diese Streitfrage im Arbeitskreis Auskunf-
teien der DSK erortert. Positivdaten sind Daten
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Uber ungestort laufende Vertrage. Im DSK-Be-
schluss vom 11.06.2018 werden Positivdaten bei
Kredit- und Girovertrdgen konkretisiert als Da-
ten Uber die Begriindung, ordnungsgemaBe
Durchfihrung und Beendigung von solchen
Vertrdgen. Allgemein versteht man also unter
Positivdaten Daten zu ungestort laufenden Ver-
tragsverhaltnissen. Ungestort bedeutet hier,
dass keine Vertragsstorungen, wie Zahlungssto-
rungen, aufgetreten sind. Im Gegensatz hierzu
sind Negativdaten bestimmte Kriterien, bei de-
nen ein Ereignis, welches eine vertragliche Sto-
rung, insbesondere eine Zahlungsstérung, be-
grindet, aufgetreten ist. Dadurch kann die Zah-
lungsfahigkeit und Zahlungswilligkeit beurteilt
werden.

https.//www.datenschutzkonferenz-online.de/me-
dia/dskb/20180611_dskb_verarbeitung_positivda-
ten.pdf

Wir sehen als maBgebliches Kriterium fir die
Beurteilung der Zuldssigkeit der Positivdaten-
speicherung durch Wirtschaftsauskunfteien das
kreditorische Risiko an. Dies ist das Risiko, das
ein Vertragspartner eingeht, wenn dieser in Vor-
leistung geht und die Leistung vom anderen
Vertragspartner erst im Nachhinein bezahlt
wird. Bei Energieversorgungsvertragen liegt in-
sofern ein kreditorisches Risiko vor, dass Ener-
gieversorgungsunternehmen mit der Energie-
lieferung in Vorleistung gehen und Kunden
diese erstim Nachhinein bezahlen. Allerdings ist
dieses kreditorische Risiko stark begrenzbar
durch Abschlagszahlungen oder Vorauszahlun-
gen der Kunden. Daher wird das kreditorische
Risiko von unserer Seite bei Energieversor-
gungsvertragen als nicht ausreichend hoch an-
gesehen, als dass dieses ein berechtigtes Inte-
resse gem. Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-
GVO an der Einmeldung von Positivdaten an
Auskunfteien rechtfertigen konnte. In der Ab-
wagungsentscheidung Uberwog das Interesse
der Betroffenen dasjenige der Verantwortlichen.
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8 Werbung und Adresshandel

8.1 Koppelungsverbot bei
Newsletter-Anmeldungen

Anmeldungen zu einem Newsletter im Ge-
genzug fiir ein kostenloses Produkt sind
nur dann freiwillig, wenn das gleiche Pro-
dukt auf derselben Plattform kosten-
pflichtig und ohne Pflicht zur Newsletter-
Anmeldung angeboten wird.

Bei werblichen Sachverhalten stellt sich oftmals
die Frage des Koppelungsverbots im Rahmen
der Einwilligung gem. Art 6 Abs. 1 UAbs. 1
Buchst. a DS-GVO, insbesondere bei der Anmel-
dung zu einem Newsletter. Dabei spielt bei der
Beurteilung der Freiwilligkeit der Einwilligung
das Vorhandensein von Wahlmaoglichkeiten
eine zentrale Rolle.

In einem konkreten Fall hat ein Verlag eine na-
hezu kostenlose Software auf einem Online-
Portal im Gegenzug zu einer verpflichtenden
Einwilligung in die Newsletter-Anmeldung zur
Verfliigung gestellt. Alternativ konnte die Soft-
ware auf einem eigenen Portal des Verlags kos-
tenpflichtig ohne Einwilligung in die werbliche
Nutzung erworben werden.

Der EDSA vertritt in den Guidelines zur Einwilli-
gung die Ansicht, dass eine Einwilligung nicht
als freiwillig angesehen werden kann, wenn zwi-
schen einer Dienstleistung, zu der die Einwilli-
gung in die Nutzung personenbezogener Daten
fur zusatzliche Zwecke gehort und einer ver-
gleichbaren Dienstleistung, die von einem an-
deren Verantwortlichen angeboten wird, eine
WahImdglichkeit besteht. Wir verstehen dies so,
dass Anmeldungen zu einem Newsletter im Ge-
genzug zu einen kostenlosen Produkt nur dann
freiwillig sind, wenn das gleiche Produkt auf
derselben Plattform kostenpflichtig und ohne
Pflicht zur Newsletter-Anmeldung angeboten
wird. Es reicht dabei nicht aus, dieses Produkt

kostenpflichtig auf einer vollig anderen Platt-
form von einem Drittanbieter anzubieten. An-
dernfalls wiirde dies bedeuten, dass der Verant-
wortliche die Entwicklungen des Marktes verfol-
gen misste, um eine fortgesetzte Giiltigkeit der
Einwilligung in die Datenverarbeitungstatigkei-
ten sicherzustellen, da der Drittanbieter seine
Dienstleistungen zu einem spateren Zeitpunkt
andern konnte.

https.//edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-052020-consent-
under-regulation-2016679_de
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9 Handel und Dienstleistung

9.1 Nutzung personenbezogener
Daten fiir das Anbieten von
.Hilfe in einer Notlage”

Unternehmen diirfen Daten (iber eine Per-
son, die ihnen durch einen anderen Kun-
den mitgeteilt werden, nicht fiir eine
werbliche Ansprache dieser Person ver-
wenden.

Ein Beschwerdefiihrer hatte ein Schreiben eines
kleinen Einzelunternehmens erhalten, das nach
eigenen Angaben Personen Hilfe anbietet, die in
sog. Schrottimmobilien investiert hatten. Das
Unternehmen gab in seinem Anschreiben an, ei-
nen anderen Kunden beraten und dabei von
diesem erfahren zu haben, dass sich auch sein
Nachbar — der spatere Beschwerdefiihrer — in
derselben Situation befand. Es bot an, ihn dabei
zu unterstltzen, mit dem Immobilienfonds
Schriftverkehr zu fiihren und gemeinsam mit
anderen Anlegern gegeniber der Geschaftsfiih-
rung aufzutreten.

Der Beschwerdeflihrer wandte sich in seiner Be-
schwerde dagegen, dass das Unternehmen au-
genscheinlich seine Adressdaten und die Infor-
mation Uber seine Immobilienbeteiligung erho-
ben und dazu verwendet hatte, ihn anzuschrei-
ben und seine Dienste anzubieten. Im Rahmen
unserer Prifung teilte das Unternehmen mit, die
Wohnanschrift anhand des Namens des Be-
schwerdefiihrers in einem Online-Telefonver-
zeichnis recherchiert zu haben. Dieses Vorgehen
haben wir als datenschutzrechtlich unzuldssig
bewertet. Weder die Erhebung und Verwen-
dung des Namens und der Information Uber die
Immobilienbeteiligung noch das Recherchieren
und Verwenden der Adressdaten des Beschwer-
deflhrers lassen sich auf eine datenschutzrecht-
liche Rechtsgrundlage stiitzen, insbesondere
auch nicht auf Artikel 6 Abs. 1 Buchst. f DS-GVO,

da hier die schutzwiirdigen Interessen des Be-
troffenen Uberwiegen. Die Daten wurden letzt-
lich fiir werbliche Zwecke verwendet. Betroffene
mussen es nicht hinnehmen, dass Unternehmen
auf sie bezogene, von anderen Kunden erfah-
rene Daten dazu verwenden, diesen ihre Dienste
anzubieten. Gleiches gilt fir das Recherchieren
und Verwenden von Adressdaten in einem On-
line-Telefonverzeichnis zu diesen Zwecken.
Dass das Unternehmen vorliegend — wie es an-
gab - nach eigenem Verstandnis lediglich aus
edlen Motiven heraus ,geprellte Anleger” unter-
stitzen wollte und als Entgelt lediglich die Er-
stattung seiner Aufwendungen verlangte, fihrt
zu keiner anderen Bewertung.

42 Tatigkeitsbericht 2020- Bayerisches Landesamt flir Datenschutzaufsicht



10

Internationaler Datenverkehr



Internationaler Datenverkehr

10 Internationaler Datenverkehr

10.1 Binding Corporate Rules — ein
Wachstumsmarkt

Der Trend zu Binding Corporate Rules
(BCR) ist ungebrochen. Die Datenschutz-
aufsichtsbehdérden sehen sich mit einer
immer weiter steigenden Anzahl an BCR-
Genehmigungsverfahren konfrontiert.
Unser Haus war im Berichtszeitraum in
zahlreichen dieser Genehmigungsverfah-
ren involviert.

Eine stetig wachsende Anzahl an Unterneh-
mensgruppen und Konzernen méchte Binding
Corporate Rules als Grundlage fiir die konzern-
internen Ubermittlungen personenbezogener
Daten einflihren. Mdglicherweise erhoffen sich
Unternehmen davon mehr Rechtssicherheit fiir
Datentibermittlungen in Drittlander verglichen
mit dem Einsatz von Standarddatenschutzklau-
seln. Diese Hoffnung ist jedoch in dieser Pau-
schalitat nicht berechtigt, da BCR gegeniiber
Standarddatenschutzklauseln keine geringeren
Anforderungen mit Blick auf die Problematik
von Datenzugriffe durch Behdrden des Drittlan-
des stellen. Wie bei Standarddatenschutzklau-
seln mussen somit auch beim Einsatz von BCR
Unternehmen mit Blick auf etwaige Datenzu-
griffe drittstaatlicher Behodrden ggf. in Ergén-
zung zu den BCR zusatzliche Mafnahmen er-
greifen, um Zugriffe, die nach EU-Recht nicht
zuldssig waren, auszuschlieBen.

Unser Haus war auch im Berichtszeitraum an
vielen BCR-Genehmigungsverfahren beteiligt.
Die DS-GVO sieht in Artikel 64 Abs. 1 Buchst. f
vor, dass flr jede BCR eine Stellungnahme des
Europaischen Datenschutzausschusses einzu-
holen ist. Mithin sind spatestens im Europai-
schen Datenschutzausschuss bei jeder BCR die
Aufsichtsbehorden aller EU- und EWR-Mitglied-
staaten zu befassen. Liegt die wichtigste deut-

sche Niederlassung des betreffenden Antrag-
stellers in Bayern, ist nach derzeitiger Praxis un-
ter den deutschen Aufsichtsbehorden demge-
maBR das BayLDA fiur diese Priifung zustandig.
Da Bayern wichtiger deutscher Standort vieler
groBer global agierender Unternehmensgrup-
pen ist, ist das BayLDA entsprechend deutlich
Uberproportional an BCR-Genehmigungsver-
fahren beteiligt.

Um das Verfahren effizient zu gestalten, haben
die Aufsichtsbehorden vor das oben genannte
Stellungnahmeverfahren im Europdischen Da-
tenschutzausschuss ein informelles Verfahren
zur koordinierten Prifung von BCR-Genehmi-
gungsantragen geschaltet. Auf diese Weise wird
erreicht, dass das formliche, an enge Fristen ge-
bundene Verfahren im Europaischen Daten-
schutzausschuss (EDSA) erst dann gestartet
wird, wenn eine BCR nach Auffassung der Auf-
sichtsbehdrden die gesetzlichen Anforderungen
erflllt und somit eine positive Stellungnahme
des EDSA ergehen kann.

Unternehmen, deren BCR bereits vor Geltungs-
beginn der DS-GVO durch die Aufsichtsbehor-
den genehmigt worden waren, mussten (und
mussen, soweit noch nicht geschehen) ihre BCR
an die DS-GVO anpassen. Die Aufsichtsbehor-
den haben in den Arbeitspapieren WP256 und
WP257 den Anpassungsbedarf an die DS-GVO
aufgezeigt. Die Arbeitspapiere sind abrufbar auf
der Website des Europaischen Datenschutzaus-
schusses:

https.//edpb.europa.eu/our-work-tools/general-
guidance/endorsed-wp29-guidelines

Die Anpassungen an die DS-GVO miissen vom
Unternehmen der jeweiligen federfiihrenden
Aufsichtsbehorde vorgelegt werden. Sie flihren
als solche nicht zur Notwendigkeit einer neuen
Genehmigung, sofern sich durch sie keine signi-
fikanten Anderungen beim durch die BCR ge-
wahrleisteten Schutzniveau ergeben (was bei

44 Tatigkeitsbericht 2020 - Bayerisches Landesamt fuir Datenschutzaufsicht



bloBen Anpassungen zur Abbildung des DS-
GVO-Standards nicht der Fall ist). Unser Haus
war auch noch im Berichtszeitraum mit der Pri-
fung mehrere derartiger Anpassungen befasst
und war darlber hinaus sowohl als federfiih-
rende Aufsichtsbehorde als auch als sonstige
beteiligte Aufsichtsbehoérde in die Priifung zahl-
reicher neuer BCR im Rahmen des o. g. europa-
ischen Genehmigungsverfahrens eingebunden.

10.2 Neue Standarddatenschutz-
klauseln fiir Ubermittlungen
in Drittlander veroffentlicht

Rund ein halbes Jahr nach der Vorstellung
erster Entwiirfe der EU-Kommission im
Herbst 2020 wurden am 7. Juni 2021 die
lange erwarteten neuen Standarddaten-
schutzklauseln der Europaischen Kommis-
sion fiir die Ubermittlung personenbezo-
gener Daten in Drittlander veréffentlicht.
Die neuen Klauseln kénnen ab dem 27.
Juni 2021 verwendet werden. Dateniiber-
mittlungsvertrage, die unter Verwendung
der Vorganger-Standardvertragsklauseln
abgeschlossen worden sind, kénnen bis
zum 27. Dezember 2022 auf die neuen
Klauseln umgestellt werden. Die neuen
Standarddatenschutzklauseln entbinden
Datenubermittler jedoch nicht von der
Verpflichtung, das Schutzniveau im Dritt-
land insbesondere mit Blick auf Datenzu-
griffsmoglichkeiten der Behdrden im
Drittland zu liberpriifen.

Die Europaische Kommission hat Ende 2020 an-
gekiindigt, neue Standarddatenschutzklauseln
gemal Artikel 46 Abs. 2 Buchst. ¢ DS-GVO fir
die Ubermittlung personenbezogener Daten in
Drittlander zur Verfiigung zu stellen. Diese Klau-
seln wurden lange erwartet, weil die derzeit
noch gliltigen Standarddatenschutzklauseln aus
den Jahren 2001 bis 2010 stammen und nicht
alle Ubermittlungskonstellationen abdecken.

Internationaler Datenverkehr

Insbesondere gab es bislang keine Standardda-
tenschutzklauseln fiir Ubermittlungen durch in
der EU niedergelassene Auftragsverarbeiter an
Unterauftragsverarbeiter in Drittlander — gerade
dieses Szenario findet sich in der Praxis aber
Uberaus haufig und lasst sich gegenwartig nur
mittels umstandlicher ,Direktvertragskonstruk-
tionen” als genehmigungsfreier Datentransfer
realisieren (vgl. dazu unseren Tatigkeitsbericht
2017/2018, Ziffer 14.1).

Die Kommission hat nun jeweils Klauseln fur fol-
gende Ubermittlungskonstellationen zur Verfii-
gung gestellt:

e Ubermittlung durch Verantwortlichen
an Verantwortlichen (Controller-Con-
troller)

e Ubermittlung durch Verantwortlichen
an Auftragsverarbeiter (Controller-Pro-
cessor)

e Ubermittlung durch Auftragsverarbei-
ter an (Unter-)Auftragsverarbeiter (Pro-
cessor-Processor)

e Ubermittlung durch Auftragsverarbei-
ter an Verantwortlichen (Processor-
Controller)

All diese Ubermittlungsszenarien kommen in
der Praxis vor, sodass Bedarf an den jeweiligen
Standarddatenschutzklauseln besteht. Die letzt-
genannte Konstellation mag etwas tberraschen,
ist aber dadurch bedingt, dass in der Konzep-
tion der DS-GVO auch ein in der EU niederge-
lassener Auftragsverarbeiter, der etwa perso-
nenbezogene Daten in der EU im Auftrag seines
Drittlands-Verantwortlichen erhebt und an letz-
teren Ubermittelt, eine ,Ubermittlung an ein
Drittland” im Sinne des Kapitels V der DS-GVO
vornimmt. Die Kommission hat flr jeden der
vier o. g. Félle jeweils eigene, auf die entspre-
chenden datenschutzrechtlichen Rollen zuge-
schnittene Klauseln vorgeschlagen.

Der Europaische Datenschutzausschuss hatte im
Vorfeld eine Stellungnahme zum Vorschlag der
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Kommission verdffentlicht und an mehreren
Stellen Anderungen angeregt. Das BayLDA war
an den entsprechenden Arbeiten in den Gre-
mien des Europadischen Datenschutzausschus-
ses aktiv beteiligt. Unternehmen, die ihre lau-
fenden Datentransfers in Drittldnder auf die ,al-
ten” Standarddatenschutzklauseln stiitzen, ha-
ben bis zum 27.12.2022 Zeit, die Ubermittlun-
gen auf die neuen Klauseln umzustellen.

Die neuen Standarddatenschutzklauseln vermit-
teln im Ubrigen — anders als mitunter erwartet —
keine ,einfache Losung” fur die vom Europai-
schen Gerichtshof im Rahmen der Schrems-II-
Entscheidung (Rechtssache C-311/18, Urteil
vom 16.07.2020) aufgezeigte Problematik mog-
licher Datenzugriffe von Behdrden des Dritt-
lands. Denn naturgemaB sind Behdrden eines
Drittlands nicht an die vertraglichen Vereinba-
rungen zwischen Datenexporteur und Datenim-
porteur gebunden. Auch bei Einsatz der neuen
Standarddatenschutzklauseln bleibt der Daten-
exporteur daher verpflichtet, immer zu prifen,
ob Behodrden des Drittlandes maoglicherweise
Zugriff auf die Daten in einem Umfang nehmen
konnten, der Uiber das nach EU-Recht akzep-
table MaB3 hinausgeht und gegebenenfalls zu-
satzliche GarantiemaBBnahmen zu ergreifen.
Diese Prufpflicht ist in den neuen Standardda-
tenschutzklauseln auch explizit so festgehalten.

Die Europaische Kommission hat angekiindigt,
zeitnah noch begleitende FAQs fiir die Anwen-
dung der neuen Standarddatenschutzklauseln
zu verdffentlichen.

10.3 Das Schrems-lI-Urteil: Daten-
ubermittlungen in Drittlander
grundsatzlich nicht ohne Prii-
fung der Rechtslage im Emp-
fangerland

Der Europaische Gerichtshof (EuGH) hat
einmal mehr die hohen Hiirden fiir die
Ubermittlung personenbezogener Daten

in Nicht-EU-Lander (,Drittlander”) betont.
Wer personenbezogene Daten z. B. ,in die
Cloud” an Dienstleister in Drittlander
Ubermittelt, muss vorher priifen, ob die
Daten dort einen gleichwertigen Schutz
genieBen wie innerhalb der Europaischen
Union.

Mit dem sog. Schrems-II-Urteil vom 16.07.2020
("Schrems II") hat der EuGH die erhéhten Prif-
pflichten betont, denen Datenexporteure unter-
liegen, die personenbezogene Daten in Drittlan-
der Ubermitteln mdchten. Datenexporteure
mussen prifen, ob der Datenempfanger auf-
grund der auf ihn anwendbaren Rechtsvor-
schriften des Drittlands daran gehindert sein
kénnte, seine im vereinbarten Ubermittlungs-
instrument (z. B. Standarddatenschutzklauseln)
Ubernommenen Verpflichtungen zum Schutz
der Daten einzuhalten. Letzteres kann vor allem
dann der Fall sein, wenn Behd&rden im Drittland
Zugriff auf die Daten in einem Umfang nehmen
kdnnten, der das nach EU-Recht akzeptable
MaB Ubersteigt (,problematische Datenzu-
griffe”).

Es ist daher Aufgabe jedes Unternehmens und
jeder sonstigen Stelle, die personenbezogene
Daten an ein Drittland Gbermittelt - also jedes
sog. Datenexporteurs - zu prifen, welche Zu-
griffsmoglichkeiten fir Behdrden des Drittlan-
des aufgrund der dort bestehenden Gesetze
und Praktiken bezogen auf die zu Gbermitteln-
den Daten bestehen koénnen und inwieweit
diese Zugriffe aus Sicht des européischen Da-
tenschutzrechts im o. g. Sinne problematisch
sind.

Der Datenexporteur muss den Umfang und das
Ergebnis dieser Priifung dokumentieren und auf
Verlangen der Datenschutzaufsichtsbehdrde
vorlegen. Es gentigt mithin nicht, wenn Daten-
exporteur und Datenimporteur lediglich die
Standarddatenschutzklauseln  unterzeichnen
und ,in die Schublade legen” Der Europaische
Datenschutzausschuss (EDSA) hat in seinem
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Empfehlungspapier Nr. 1/2020 im Sinne eines
Entscheidungsbaums aufgezeigt, welche Priif-
schritte ein Datenexporteur absolvieren muss:

https://edpb.europa.eu/our-work-
tools/documents/public-consultations/2020/recom-
mendations-012020-measures-supplement_en

Kommt der Datenexporteur bei dieser Priifung
zum Ergebnis, dass flr die Gbermittelten Daten
kein mit dem EU-Schutzniveau im Wesentlichen
gleichwertiger Schutz gewahrleistet werden
kann — etwa weil ,problematische Datenzu-
griffe” stattfinden konnten - darf er die Daten
nicht Ubermitteln, es sei denn, er kann mit Hilfe
so genannter zusatzlicher MaBnahmen doch
noch den geforderten gleichwertigen Schutz er-
reichen. Beruht das Problem auf ,problemati-
schen Datenzugriffen” von Behoérden im Dritt-
land, muss der Datenexporteur daher nach
MaBnahmen suchen, mit denen er ggf. solche
Zugriffe verhindern kann - etwa Verschlisse-
lung; ggf. kann auch Pseudonymisierung eine
Losung bieten, sofern die ,problematischen Zu-
griffe” nur pseudonymisierte Daten umfassen
wirden und die Behorden die pseudonymen
Daten in keiner Weise einzelnen Personen zu-
ordnen kdnnten.

Wir erwarten von Unternehmen und sonstigen
Stellen, die personenbezogene Daten in Dritt-
ldnder Ubermitteln, dass sie die o. g. Priifung
durchfiihren und dokumentieren. Bei uns ist be-
reits eine Reihe von Beschwerden zu Ubermitt-
lungen in Drittlander eingegangen, und wir sind
verpflichtet, jeder dieser Beschwerden nachzu-
gehen. Wir fordern dann vom Datenexporteur
den Nachweis der Prifung insbesondere der
Zugriffsmoglichkeiten der Behdrden im Dritt-
land, und dass die Daten auch in Anbetracht
dieser Zugriffsmoglichkeiten einen mit dem EU-
Schutzniveau vergleichbaren Schutz genieBen.
Kann das Unternehmen dies nicht nachweisen,
sind wir grundsatzlich verpflichtet, die Uber-
mittlung zu untersagen — sofern das Unterneh-
men nicht von sich aus darauf verzichtet.

Internationaler Datenverkehr

Der Europaische Datenschutzausschuss hat in
seinem o. g. Empfehlungspapier einige typische
Ubermittlungsszenarien (,Use Cases”) mit Blick
auf die hier skizzierten Anforderungen bewertet,
darunter

e Ubermittlung an Cloud-Dienstleister
zwecks bloBer Speicherung (storage)

e Ubermittlung pseudonymisierter Daten

e Ubermittlung an Cloud Service Provi-
der, der Zugriff auf Daten im Klartext
bendtigt

e Fernzugriff (remote access) aus einem
Drittland, etwa ftr Wartung/Support

Unternehmen und sonstige Stellen, die perso-
nenbezogene Daten an Drittldnder Gbermitteln
maochten, sollten sich die im o. g. Papier des
EDSA dargestellte datenschutzrechtliche Bewer-
tung dieser Szenarien ansehen. Demnach gibt
es viele sehr praxisrelevante Falle, fiir die es in
aller Regel nicht maoglich ist, ,problematische
Zugriffe” zuverlassig auszuschlieBen. Dies gilt
insbesondere, wenn die Daten beim Empfanger
im Klartext bendtigt werden, weil dies Voraus-
setzung fir die Funktionalitat des Dienstes ist;
letzteres dirfte bei Software as a Service der Re-
gelfall sein. Ahnlich dirfte es in aller Regel beim
Remote-Access aus einem Drittland etwa fir
Supportzwecke sein.

Fir viele Ubermittlungen in Drittlinder, an die
sich Unternehmen in der EU in den letzten Jah-
ren gewohnt haben, wird es somit nicht gelin-
gen, die datenschutzrechtlichen Anforderungen
zu erfillen. Viele Unternehmen werden aus die-
sem Grund beim Einsatz von Dienstleistern aus
Drittlandern erhebliche Umstellungen vorneh-
men missen, um Daten ausschlieBlich in der EU
zu speichern und dartber hinaus auch im Rah-
men des Supports grundsatzlich ohne Uber-
mittlungen in Drittlander auszukommen. Der
Européische Gerichtshof hat keine ,Ubergangs-
frist” fir die Geltung der o. g. Anforderungen
gewahrt und hat die Vollzugsverpflichtung der
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Datenschutzaufsichtsbehérden betont. Wir er-
warten von den betroffenen Unternehmen da-
her, ihre Ubermittlungen in Drittlander einer Be-
standsaufnahme zu unterziehen und dort, wo es
angesichts des oben Gesagten notwendig ist,
die notwendigen Umstellungen unverziglich in
die Wege zu leiten.

Das o. g. Empfehlungspapier des EDSA war Ge-
genstand einer offentlichen Konsultation und
wurde im Sommer 2021 in einer Endfassung
verabschiedet. Die hier geschilderten Kernaus-
sagen des Papiers beruhen jedoch unmittelbar
auf dem Schrems-II-Urteil des Européischen Ge-
richtshofs.
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11 Beschaftigtendatenschutz

11.1 Aushang von Dienstplanen

Das Aushdngen von Dienstplanen kann
datenschutzrechtlich auch dann zuldssig
sein, wenn maoglicherweise auch Beschaf-
tigte Einblick nehmen kénnen, bei denen
keine sachliche Notwendigkeit fiir eine
Kenntnisnahme vorliegt.

Uns erreichen immer wieder Anfragen von Un-
ternehmen, aber auch von sozialen Einrichtun-
gen dazu, ob und unter welchen Voraussetzun-
gen und ggf. an welchem Ort Dienstplane aus-
gehangt werden diirfen. Nach § 26 Abs.1 Satz 1
BDSG darf der Arbeitgeber Beschaftigtendaten
u. a. dann verarbeiten, wenn dies fir die Durch-
fuhrung des Beschaftigungsverhaltnisses erfor-
derlich ist. Eine Kenntnisnahme von ausgehang-
ten Dienstplanen ist an sich nur durch digjeni-
gen Beschaftigten notwendig, die direkt davon
betroffen sind, also auf die Information ange-
wiesen sind. Da es sich aber um Daten handelt,
deren Schutzwirdigkeit nicht besonders hoch
einzuschatzen ist, wirden wir es als unschadlich
ansehen, wenn gelegentlich Personal in den be-
treffenden Raum kommt, das nicht der dortigen
Abteilung angehort. Dagegen ware es unzulds-
sig, wenn die Dienstplane in Bereichen aufge-
hangt werden, zu denen Externe wie etwa Kund-
schaft oder Lieferanten oder auch in Kranken-
hausern die Patientinnen und Patienten, in Al-
ten- oder Pflegeheimen die Bewohnerinnen und
Bewohner oder in Kitas die Eltern der Kinder
vom Inhalt der Plane Kenntnis nehmen konnen.
Ebenso ware es unzulassig, wenn die Dienst-
plane auch die Abwesenheitsgriinde enthalten
wirden, weil dann das schutzwirdige Interesse
der betroffenen Beschéftigten zu stark beein-
trachtigt ware.

11.2 Datenschutzrechtlicher Aus-
kunftsanspruch von (ehemali-
gen) Beschéftigten

Wenn Beschéftigte von ihren Arbeitge-
bern pauschal Auskunft tiber die zu ihrer
Person gespeicherten Daten begehren,
genligt es, wenn Arbeitgeber zunachst
eine konkrete Auskunft zu den Personal-
stammdaten und im Ubrigen zu den Kate-
gorien verarbeiteter personenbezogener
Daten erteilen. Fiir eine weitergehende
Auskunft diirfen Arbeitgeber die Betroffe-
nen bitten, ihren Anspruch zu prazisieren.

Uns erreichen immer wieder Anfragen und Be-
schwerden zu Auskunftsanspriichen gemaB Art.
15 DS-GVO von Beschéftigten, auch ehemali-
gen, gegenlber ihrem Arbeitgeber. Haufig be-
gehren diese pauschal Auskunft tber die zu ih-
rer Person im Unternehmen gespeicherten Da-
ten.

Zunachst ist darauf hinzuweisen, dass der Ar-
beitgeber in jedem Fall innerhalb der Monats-
frist des Art. 12 Abs. 3 DS-GVO reagieren muss,
also entweder die Auskunft erteilen oder eine
Verlangerung um zwei weitere Monate ankin-
digen muss, wenn dies wegen der Komplexitat
oder der Anzahl von Antragen erforderlich ist.
Gar nicht zu reagieren ware unzuldssig.

Was den Inhalt und den Umfang der Auskunft
betrifft, so halten wir in einem solchen Fall — an-
gesichts der typischerweise groBeren Anzahl
unterschiedlicher vom Arbeitgeber durchge-
fuhrten Verarbeitungstatigkeiten und von verar-
beiteten Daten der Beschéftigten - eine gestufte
Vorgehensweise flr gut vertretbar. Es reicht
demnach grundsatzlich in einem ersten Schritt
aus, wenn der Arbeitgeber zunéchst die Perso-
nalstammdaten des die Auskunft Begehrenden
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im Klartext beauskunftet, so dass der Beschaf-
tigte erkennen kann, ob sie richtig sind und ggf.
einen Berichtigungsanspruch geltend machen
kann. Das betrifft also Name, Vorname, Ge-
burtstag, Adresse und Geburtsort. Ansonsten
genligt es zunachst, wenn Auskunft zu den Ka-
tegorien von personenbezogenen Daten, die
zum Betroffenen gespeichert sind, sowie zu den
anderen in Art.15 DS-GVO aufgefuihrten Aspek-
ten erteilt wird.

Sollte die betroffene Person damit nicht zufrie-
den sein, misste diese ihren Auskunftsanspruch
gemal Erwdgungsgrund 63 Satz 7 dahingehend
prazisieren, auf welche Informationen und/oder
Verarbeitungstatigkeiten sich das Auskunftser-
suchen bezieht. Erst nach dieser erfolgten Prazi-
sierung ist dann der Arbeitgeber in der Pflicht,
die entsprechenden Auskiinfte mit konkreten
Daten zu erteilen.

11.3 Corona-Tests von Beschaftig-
ten

Im Berichtszeitraum bestand fiir Arbeitge-
ber — bis auf ganz wenige Ausnahmen -
keine gesetzliche Pflicht zum Angebot von
Corona-Tests fiir Beschéaftigte. Fiir Arbeit-
geber, die solche Tests mangels Rechts-
pflicht anbieten wollten, kommt als daten-
schutzrechtliche Rechtsgrundlage nur die
Einwilligung der Beschaftigten in Betracht.

Die Corona-Pandemie hat zu einer Fiille daten-
schutzrechtlicher Fragen gefiihrt. Ein Themen-
bereich betrifft Corona-Tests und andere Me-
thoden zur Aufdeckung tatsachlicher oder ver-
meintlicher Verdachtsmomente auf eine Covid-
Infektion bei Beschaftigten oder Kunden. Zum
Zeitpunkt des Redaktionsschlusses haben ei-
nige Bundeslander eine Verpflichtung fir Ar-
beitgeber eingefiihrt, Beschaftigten Schnelltests
anzubieten bzw. fir einzelne Beschaftigten-
gruppen sogar eine Testpflicht angeordnet. In
Bayern bestand im Berichtszeitraum jedenfalls
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keine generelle Arbeitgeberpflicht zum Anbie-
ten von Tests.

Einzelne Unternehmen in Bayern wollten bereits
im Berichtszeitraum Mitarbeitern Tests anbie-
ten, darunter eine groBere Unternehmens-
gruppe mit Verantwortlichen in mehreren Bun-
deslandern. Zu dem von der Unternehmens-
gruppe vorgelegten Konzept haben wir eine mit
allen anderen flr die gruppenangehdrigen Un-
ternehmen ortlich zustandigen Landesdaten-
schutzaufsichtsbehdrden abgestimmte Bewer-
tung abgegeben. Das Konzept sah die Durch-
fihrung von PCR-Tests (keine ,Schnelltests”)
vor, und gewollt war, dass bestimmte Funkti-
onstrager in der Personalabteilung des jeweili-
gen Arbeitgebers Uber die Testergebnisse infor-
miert werden, um bei positivem Ergebnis u. a.
etwaige Kontaktpersonen der infizierten Person
im Unternehmen zu identifizieren.

Die Testergebnisse stellen Gesundheitsdaten im
Sinne von Art. 9 Abs. 1 DS-GVO dar. Als einzig
tragfahige Rechtsgrundlage flr die Verarbei-
tung dieser Daten kam nach Auffassung der be-
teiligten Aufsichtsbehorden die Einwilligung der
betroffenen Beschaftigten (Art. 6 Abs. 1 Buchst.
a in Verbindung mit Art. 9 Abs. 2 Buchst. a und
mit § 26 Abs. 3 Satz 2 und Abs. 2 BDSG) in Be-
tracht. Hingegen konnten — mangels einer im
Berichtszeitraum in den betroffenen Bundeslan-
dern bestehenden arbeitgeberseitigen Pflicht
zum Anbieten von Tests — Art. 9 Abs. 2 Buchst. b
DS-GVO, § 26 Abs. 3 BDSG nicht als Grundlage
der Verarbeitung dieser Gesundheitsdaten her-
angezogen werden. Nicht einschldagig waren
ferner Art. 6 Abs. 1 Buchst. ¢ DS-GVO mit Art. 9
Abs. 2 Buchst. i, § 22 Abs. 1 Nr. 1 Buchst. ¢, Abs.
2 BDSG; diese Vorschriften setzen eine Verarbei-
tung voraus, die ,aus Griinden des offentlichen
Interesses im Bereich der 6ffentlichen Gesund-
heit” erforderlich ist; hierflir misste jedoch nach
Art. 6 Abs. 2 und 3 DS-GVO eine Rechtsgrund-
lage bestehen, die ausreichend klar eine Auf-
gabe statuiert, die im 6ffentlichen Interesse liegt
oder in Austbung o6ffentlicher Gewalt erfolgt
und damit eine Verarbeitung zu diesem Zweck
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abzudecken vermag. Im Wesentlichen beziehen
sich diese Vorschriften nach ihrem Wortlaut und
ihrer Entstehungsgeschichte auf das &ffentliche
Gesundheitswesen und die Gesundheitsverwal-
tung. Eine allgemeine Befugnis von Unterneh-
men zur Verarbeitung von Gesundheitsdaten
lasst sich jedoch auch den geltenden Rechtsvor-
schriften — auch denjenigen zur Pandemiebe-
kampfung — zum maBgeblichen Zeitraum der
Bewertung des vorliegenden Testkonzepts nicht
entnehmen.

Der Unternehmensgruppe haben wir daher die
notwendigen Hinweise erteilt, um sicherzustel-
len, dass die datenschutzrechtlichen Anforde-
rungen an eine Einwilligung zur Verarbeitung
der Testergebnisse und somit von Gesundheits-
daten gewahrt sind. Insbesondere muss die
Freiwilligkeit der Einwilligung und somit der
Wahrnehmung des Testangebots gewahrt wer-
den. Zu vermeiden ist daher jeglicher —auch nur
mittelbarer — Druck, solche Tests durchzufthren.
Ferner sind die Informationspflichten nach Art.
13 DS-GVO zu erfillen, und die Beschaftigten
sind nach Art. 7 Abs. 3 Satz 1 DS-GVO auf die
Widerruflichkeit ihrer Einwilligungserklarungen
hinzuweisen.

11.4 Zeiterfassung mittels Finger-
abdruck

Arbeitszeiterfassung mittels Fingerab-
druck im Beschaftigungsverhaltnis ist un-
zulassig.

Ein Unternehmen beabsichtigte, bei sich die Ar-
beitszeiterfassung von Beschaftigten mittels
Fingerabdruck einzufihren, und fragte bei un-
serer Behdrde nach, ob dies zulassig sei. Nach §
26 Abs. 3 BDSG darf ein Arbeitgeber abwei-
chend von Art. 9 Abs. 1 DS-GVO besondere Ka-
tegorien personenbezogener Daten seiner Be-
schaftigten fiir Zwecke des Beschaftigungsver-
haltnisses u. a. verarbeiten, wenn dies zur Aus-
Ubung einer sich aus dem Arbeitsrecht ergeben-
den Befugnis erforderlich ist und kein Grund zu

der Annahme besteht, dass das schutzwirdige
Interesse der betroffenen Person am Ausschluss
der Verarbeitung Uberwiegt.

Daktyloskopische Daten gehoren gemaB Art. 4
Nr. 14 DS-GVO zu den biometrischen Daten und
somit zu den besonderen Kategorien personen-
bezogener Daten im Sinne von Art. 9 DS-GVO,
sofern sie, wie vorliegend, zum Zwecke der ein-
deutigen Identifizierung verarbeitet werden.
lhre Verarbeitung zum Zwecke der Arbeits-
zeiterfassung muss sich somit an § 26 Abs. 3
BDSG messen lassen.

Zwar ist der Arbeitgeber arbeitsrechtlich befugt
zu kontrollieren, ob die Mitarbeiter die arbeits-
vertraglich geschuldete Arbeitszeit erbringen.
Allerdings ist es nicht erforderlich, dies mittels
Fingerabdruck zu tun, weil es mit herkdmmli-
chen Zeiterfassungssystemen eine geeignete
Alternative der Zeiterfassung gibt, die ohne eine
Verarbeitung von Daten besonderer Kategorien
im Sinne von Art. 9 DS-GVO auskommt. Die Ver-
wendung von Fingerabdruckdaten zu diesem
Zweck ist daher nicht im Sinne von § 26 Abs. 3
BDSG erforderlich und damit datenschutzrecht-
lich unzulassig.
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12 Gesundheit und Soziales

12.1 Nachweispflicht der Masern-
schutzimpfung

Im Rahmen der Nachweispflicht des Ma-
sernschutzes ist das Anfertigen von Ko-
pien des Impfausweises oder eines Attes-
tes unzulassig.

Die Pflicht zum Nachweis des Masernschutzes
ergibt sich aus § 20 des Infektionsschutzgeset-
zes (IfSG). Danach mussen Betreute, die in einer
sogenannten Gemeinschaftseinrichtung (Kin-
dertageseinrichtungen und -horte, Kindertages-
pflege im Sinne von § 43 Sozialgesetzbuch VI
(SGB VIII), Schulen und sonstige Ausbildungs-
einrichtungen) aufgenommen werden sollen,
und die in solchen Gemeinschaftseinrichtungen
beschaftigten bzw. tatigen Personen, die jeweils
nach dem 31. Dezember 1970 geboren wurden,
seit dem 1. Marz 2020 einen ausreichenden Ma-
sernschutz nachweisen. Dazu ist ein Nachweis
(Impfpass oder darztliche Bescheinigung) lber
den vorhandenen Masernschutz vorzulegen.
Der Nachweis ist durch den Verantwortlichen
geeignet zu dokumentieren. Wird kein Nach-
weis vorgelegt oder ist ein Impfschutz erst zu
einem spateren Zeitpunkt mdglich bzw. kann er
erst zu einem spéateren Zeitpunkt vervollstan-
digt werden, so hat die Leitung der jeweiligen
Einrichtung unverziiglich das Gesundheitsamt
dartber zu informieren. Dabei sind nach § 20
Abs. 9 Satz 4 IfSG personenbezogene Angaben
zu Ubermitteln. Auch eine Befreiung von der
Impfpflicht ist nachzuweisen.

Werden einer Schule Nachweise zum Masern-
schutz vorgelegt, werden diese lediglich ge-
pruft. Nach erfolgter Priifung werden die Nach-
weise nicht gespeichert. Es erfolgt nur eine Do-
kumentation dariiber. Rechtsgrundlage fiir die
Datenverarbeitung ist § 2 Nr. 16, § 20 Abs. 8 bis
10, 13 IfSG.

12.2 Videosprechstunde beim Arzt

Durch zertifizierte Videodienstanbieter ist
es moglich, digitale arztliche Sprechstun-
den wahrzunehmen.

Grundlegendes Erfordernis fur die Zuldssigkeit
einer Videosprechstunde ist die Einwilligung der
Patientin bzw. des Patienten. Sofern diese vor-
liegt, kann eine Videosprechstunde stattfinden.

Dafiir sollten Raumlichkeiten von der Arztin
bzw. dem Arzt gewahlt werden, die Privatsphare
bieten. Auch eine digitale Sprechstunde hat ver-
traulich und stérungsfrei stattzufinden. Die Ver-
arbeitung der personenbezogenen Daten hat
hier grundsatzlich entsprechend den Vorgaben
der DS-GVO, des BDSG sowie des Finften Sozi-
algesetzbuchs (SGB V) und - soweit anwendbar
— des SGB X zu erfolgen.

Der Videodienstanbieter muss gemafl Anlage
31b des Bundesmantelvertrags-Arzte (BMV-A)
zur IT-Sicherheit und zum Datenschutz zertifi-
ziert sein sowie die Anforderungen zu den In-
halten erfiillen. Uber die Zertifizierung und die
Erfullung der Anforderungen muss er eine Be-
scheinigung gemal § 5 Absatz 2 der Anlage 31b
zum BMV-A bei der Kassenarztlichen Bundes-
vereinigung (KBV) sowie beim GKV-Spitzenver-
band einreichen (siehe Anlage 2 der Anlage 31b
zum BMV-A).

https.//www.kbv.de/media/sp/Anlage_31b_Video-
sprechstunde.pdf

Daneben missen Videodienstanbieter u. a. ge-
wahrleisten, dass die Videosprechstunde wah-
rend der gesamten Ubertragung Ende-zu-Ende
verschlisselt ist und keine Werbung geschalten
wird. Flr die Wahl der Serverstandorts weisen
wir insoweit auf § 2a Absatz 3 der Anlage 31b
zum BMV-A hin, wonach dieser sich nur in sehr
eingeschrankten Voraussetzungen in einem
Drittland befinden darf.
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12.3 Glaubhaftmachung eines Be-
freiungsgrundes von der
.Maskenpflicht”

Personen konnen aufgrund einer Behin-
derung oder aus gesundheitlichen Griin-
den von der Pflicht zum Tragen einer
Mund-Nasen-Bedeckung (Maskenpflicht)
befreit sein. Die Glaubhaftmachung der
Befreiung erfolgt ausschlieBlich gegen-
Uber den fiir den Vollzug des Infektions-
schutzrechts zustéandigen Behorden. Hier-
bei ergeben sich Unterschiede zur Glaub-
haftmachung zwischen dem privaten und
schulischen Bereich.

Bereits im Berichtszeitraum erreichten uns zahl-
reiche Eingaben zur Befreiung von der Masken-
pflicht.

Von der Maskenpflicht sind Personen nach der
Bayerischen  InfektionsschutzmaBnahmenver-
ordnung befreit, sofern sie glaubhaft machen
kdénnen, dass ihnen das Tragen einer Mund-Na-
sen-Bedeckung aufgrund einer Behinderung o-
der aus gesundheitlichen Griinden unmdglich
oder unzumutbar ist. Dabei verlangt eine Glaub-
haftmachung zwar mehr als eine Behauptung,
jedoch keinen Vollbeweis. Die Glaubhaftma-
chung erfolgt bei gesundheitlichen Griinden
insbesondere durch eine arztliche Bescheini-

gung.

Streitgegenstand war hier zum einen immer
wieder, wer die arztliche Bescheinigung auf-
grund welcher Rechtsgrundlage einsehen darf,
zum anderen Fragen der dafiir erforderliche In-
halt der Bescheinigung. Die Bayerische Infekti-
onsschutzmaBnahmenverordnung hat hier die
inhaltlichen Anforderungen bis zum Redakti-
onsschluss dieses Tatigkeitsberichts immer wie-
der verandert. Unser standiger Appell nach da-
tenschutzfreundlichem Regelungsinhalt, ge-
meinsam mit dem Bayerischen Landesbeauf-

Gesundheit und Soziales

tragten flir den Datenschutz und dem Beauf-
tragten flr die Belange von Menschen mit Be-
hinderung, wurde schlieBlich in der 13. Infekti-
onsschutzmaBnahmenverordnung aufgenom-
men. Darin wurde u. a. auf das Erfordernis der
Nennung einer Diagnose wieder verzichtet.

Die Verpflichtung zur Glaubhaftmachung Gber
eine Befreiung von der Maskenpflicht gilt aus-
schlieBlich gegeniiber den fiir den Vollzug des
Infektionsschutzrechts zustandigen Behorden
(siehe nunmehr BayVGH, Beschluss vom
01.02.2021, Aktenzeichen 20 NE 21.172, Rn. 4).
Demzufolge haben beispielsweise Betreiberin-
nen und Betreiber von Einrichtungen, in denen
fur Kundschaft bzw. Gaste eine (ggf. FFP2-)Mas-
kenpflicht gilt, diesen gegenilber die Masken-
pflicht weder durchzusetzen noch etwaige Ver-
st6Be zu sanktionieren. Sofern z. B. ein Betreiber
eines Ladengeschéfts dennoch von seinen Kun-
dinnen und Kunden einen Nachweis oder die
Glaubhaftmachung eines  Befreiungstatbe-
stands verlangt bzw. den Zugang zum Laden
davon abhangig machen sollte, so ware die Be-
rechtigung, wie der BayVGH feststellt, hierzu al-
lein im Rahmen einer zivilrechtlichen Auseinan-
dersetzung zwischen Ladeninhaberin oder -in-
haber und Kunden zu klaren.

Mit Blick auf den Grundsatz der Datenminimie-
rung ist darauf zu achten, dass eine so gering
wie mdglich gehaltene Personenzahl (in der Re-
gel nur eine Mitarbeiterin bzw. ein Mitarbeiter)
in die Uberprifung der Maskenbefreiung einge-
bunden sein sollte. Auch ist daran zu denken,
dass die damit befassten Personen hier beson-
ders zur Verschwiegenheit verpflichtet werden
mussen. Eine Kopie der arztlichen Bescheini-
gung darf im Rahmen der Uberpriifung nicht
angefertigt werden.

Im schulischen Bereich gibt es dagegen fiir eine
solche Dokumentation und Aufbewahrung eine
gesonderte Rechtsgrundlage gemaB der Bayeri-
schen Schulordnung.
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Aktuelle Hinweise finden Sie unter Masken-
pflicht (Befreiung), siehe

https.//www.lda.bayern.de/media/veroeffentlichun-
gen/20210628_Befreiung_MNB.pdf

12.4 Anwendbarkeit der fiir 6ffent-
liche Schulen geltenden da-
tenschutzrechtlichen Regelun-
gen auf private Schulen

Auf die unserer Zustandigkeit unterfallen-
den privaten Schulen kénnen die fiir 6f-
fentliche Schulen geltenden datenschutz-
rechtlichen Regelungen groBteils eben-
falls angewandt werden.

Da sich unsere sachliche Zustandigkeit auf nicht
offentliche Stellen beschrankt (Art. 18 Abs. 1
Satz 1 Bayerisches Datenschutzgesetz), dirfen
wir uns im schulischen Bereich nur zu privaten,
nicht-kirchlichen Schulen &uBern. Bei der Bear-
beitung entsprechender Eingaben stellt sich
mitunter die Frage, inwieweit die fir offentli-
chen Schulen geltenden datenschutzrechtlichen
Regelungen zur Anwendung kommen.

Das Bayerische Gesetz Uber das Erziehungs-
und Unterrichtswesen (BayEUG) differenziert in-
soweit zwischen Ersatz- und Erganzungsschu-
len. Ersatzschulen entsprechen in ihren Bil-
dungs- und Erziehungszielen den &ffentlichen
Schulen (Art. 91 BayEUG), Erganzungsschulen
sind alle privaten Schulen, die keine Ersatzschu-
len in diesem Sinne darstellen (Art. 102 Abs. 1
BayEUG).

Fur beide Schularten findet Art. 85 BayEUG An-
wendung, der die Verarbeitung personenbezo-
gener Daten regelt und damit die wesentlichen
datenschutzrechtlichen Spezialnormen enthalt
(vgl. Art. 92 Abs. 5 Satz 1 bzw. Art. 102 Abs. 4
BayEUG). Fir Ersatzschulen gelten dartber hin-
aus die Vorgaben der Bayerischen Schulord-
nung, die weitere datenschutzrechtliche Kon-

kretisierungen enthalt. Soweit den Ersatzschu-
len der Charakter einer 6ffentlichen Schule ver-
liehen wurde, haben sie diese Schulordnung oh-
nehin vollumfénglich anzuwenden (Art. 101 Abs.
2 BayEUG, § 1 Satz 1 BaySchO). Fir die Uibrigen
Ersatzschulen gilt die BaySchO im Rahmen des
Art. 92 Abs. 5 BayEUG (§ 1 Satz 2 BaySchO), der
seinerseits auf den eben angesprochenen Art.
85 BayEUG verweist.).

12.5 Einsatz digitaler Werkzeuge
im pandemiebedingten Dis-
tanzunterricht

Die Nutzung von digitalen Lernplattfor-
men und Videokonferenzsystemen durch
Schulen ist nur unter bestimmten Umstan-
den ohne Einwilligung der Betroffenen zu-
lassig.

Die Sars-CoV-2-Pandemie war mit massiven
Auswirkungen auf den reguldren Schulbetrieb
verbunden, da die angeordneten Schulschlie-
Bungen bzw. der Unterricht im Wechselmodell
die Durchfiihrung von Distanz-unterricht erfor-
derlich machten. In diesem Zusammenhang er-
reichten uns auch verschiedene Eingaben be-
treffend den Einsatz digitaler Werkzeuge durch
Schulen, insbesondere durch Nutzung von Vi-
deokonferenzsystemen und digitalen Lernplatt-
formen.

Beim Einsatz derartiger Werkzeuge sind in je-
dem Fall datenschutzrechtliche Vorgaben zu
beachten, da eine Verarbeitung personenbezo-
gener Daten von Schilern und Lehrkréften
stattfindet.

Nach Art. 85 Abs. 1 Satz 1 BayEUG diirfen Schu-
len die zur Erfullung der ihnen durch Rechtsvor-
schriften zugewiesenen Aufgaben erforderli-
chen Daten verarbeiten. Art und Umfang des
Einsatzes von Verfahren zur Verarbeitung per-
sonenbezogener Daten werden durch die auf
Grundlage von Art. 89 Abs. 1 Satz 1, Satz 3 Nr.
10a BayEUG erlassene Bayerische Schulordnung
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(BaySchO) festgelegt. § 46 Abs. 1 Satz 1
BaySchO verweist insoweit auf die in Anlage 2
zur BaySchO gemachten Vorgaben. Ergénzend
stellt § 46 Abs. 1 Satz 3 BaySchO klar, dass ins-
besondere die Geltung der DS-GVO unberihrt
bleibt. Damit gilt insb. die Vorgabe des Art. 6
Abs. 1 Satz 1 DS-GVO zur RechtmaBigkeit der
Datenverarbeitung.

Soweit der Einsatz digitaler Werkzeuge den Vor-
gaben der genannten Anlage 2 zur BaySchO
entspricht, ist die damit in Zusammenhang ste-
hende Datenverarbeitung gesetzlich legitimiert
und bedarf keiner Einwilligung. Hervorzuheben
sind dabei die in den Abschnitten 4 und 7 ge-
troffenen Vorgaben. Unter anderem muss die
Freigabe des Videobildes jeweils freiwillig sein,
es dirfen grundsatzlich keine besonderen Kate-
gorien personenbezogener Daten verarbeitet
und auch keine Aufzeichnungen gefertigt wer-
den.

Werden personenbezogene Nutzerkonten er-
stellt, die eine Nutzung des jeweiligen Tools
Uber den Distanzunterricht hinaus ermoglichen,
bedarf die Datenverarbeitung einer wirksamen
Einwilligung der Betroffenen bzw. ggf. der Erzie-
hungsberechtigten. Dies gilt insbesondere fir
das Videokonferenztool Microsoft Teams for
Education, welches vom Bayerischen Staatsmi-
nisterium flr Unterricht und Kultus den weiter-
fihrenden Schulen temporar zur Verfligung ge-
stellt wurde. Um die insoweit maBgeblichen
Vorgaben von Art. 4 Nr. 11, 7 DS-GVO zu erfl-
len, missen den Betroffenen fur den Fall der
Nichtabgabe oder des Widerrufs der Einwilli-
gung Alternativangebote gemacht werden,
bspw. durch die Zurverfligungstellung von Leih-
geraten durch die Schule.

Mittlerweile wurde seitens des Bayerischen
Staatsministeriums fir Unterricht und Kultus mit
Visavid eine fur alle Schularten geltende, bay-
ernweite Videokonferenzldsung zur Verfligung
gestellt, die eine Datenverarbeitung ausschlief3-
lich in Rechenzentren innerhalb der Europai-
schen Union garantiert.

Gesundheit und Soziales
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13.1 Segelflieger - Veroffentli-
chung von Flugdaten auf ei-
ner Internetplattform

Stellt ein Nutzer oder eine Nutzerin einer
Internetplattform Daten Uber von ihm
bzw. von ihr durchgefiihrte Sportfliige zur
Verfligung und ist in den Nutzungsbedin-
gungen die Veroffentlichung dieser Daten
auf der Internetplattform vorgesehen,
kann diese Person grundsatzlich nicht
nachtraglich deren Entfernung verlangen.

Eine in Bayern anséssige Internetplattform bie-
tet Segelfliegern und anderen Akteuren aus
Flugsportvereinen die Mdglichkeit an, Daten zu
von ihnen ausgefiihrten Fligen auf der Internet-
plattform zu veroffentlichen. Auf der Basis der
Ubermittelten Flugdaten erstellt der Plattform-
betreiber zudem diverse Auswertungen und
Ranglisten, die ebenfalls veroffentlicht werden.
Ein Beschwerdefiihrer verlangte vom Plattform-
betreiber die Léschung der von ihm ibermittel-
ten Flugdaten von der Plattform, was der Ver-
antwortliche unter Verweis auf ausdrickliche
Regelungen seiner Nutzungsbedingungen ver-
weigerte.

Nach unserer Bewertung stand dem Beschwer-
defuhrer kein Loéschungsanspruch zu. Die Verof-
fentlichung der Flugdaten war gemaB Nut-
zungsbedingungen ausdriicklicher Gegenstand
des Nutzungsverhaltnisses, das der Nutzer mit
dem Plattformbetreiber einging. Datenschutz-
rechtlich ist damit die Veroffentlichung als . fur
die Erfillung eines Vertrags erforderlich” anzu-
sehen und nach Artikel 6 Abs. 1 Buchst. b DS-
GVO zuldssig. Auf die Erteilung einer Einwilli-
gung nach Art. 6 Abs. 1 Buchst. a DS-GVO kam
es daher nicht an. Es ist nicht zu tGbersehen, dass
bei einer derartigen Gestaltung von Nutzungs-
verhaltnissen die Gefahr besteht, dass Nutzende
von Online-Diensten Schwierigkeiten haben,
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von ihnen bereitgestellte personenbezogene
Daten von einer solchen Plattform wieder ent-
fernen zu lassen. Daher ist gerade bei Online-
Veroffentlichungen sorgfaltig zu priifen, ob die
Verarbeitung im Einklang mit allen in Art. 5 DS-
GVO geregelten Datenschutzgrundsatzen steht.
Im konkreten Fall konnten wir keinen Grund fir
aufsichtliche MaBnahmen erkennen. Insbeson-
dere war der Zweck der Verarbeitung bei Daten-
erhebung - die o. g. Veroffentlichung, ein-
schlieBlich im Rahmen von Auswertungen — ge-
maBk Art. 5 Abs. 1 Buchst. b DS-GVO festgelegt
und gegeniber der betroffenen Person kom-
muniziert worden.

Im Ergebnis steht und fallt die Zulassigkeit der
Veroffentlichung mit dem Nutzungsverhaltnis,
das als vertragliches Verhaltnis im Sinne des Art.
6 Abs. 1 Buchst. b DS-GVO einzustufen ist. In-
wieweit die Nutzungsbedingungen einer zivil-
rechtlichen Prifung standhalten, kann jedoch
nicht von uns als Datenschutzaufsichtsbehorde
rechtsverbindlich entschieden werden, vielmehr
liegt dies allein in der Zustandigkeit der or-
dentlichen Gerichte.

13.2 Veroffentlichung von Video-
aufnahmen einer Veranstal-
tung eines Selbsthilfevereins
im Internet

Bild- oder Videoaufnahmen einer Veran-
staltung eines Selbsthilfevereins, in dem
Personen mit einer bestimmten Krankheit
organisiert sind, stellen eine Verarbeitung
von Gesundheitsdaten dar. Deren Verof-
fentlichung im Internet ist daher an den
hohen Hiirden von Art. 9 DS-GVO zu mes-
sen.

Ein Selbsthilfeverein fir Menschen mit einer be-
stimmten Krankheit fragte uns, ob er eine Vor-
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tragsveranstaltung mit einem externen Referen-
ten aufzeichnen und auf der Vereinshomepage
veroffentlichen dirfe. Thema des Vortrags be-
traf die Krankheit, der die Tatigkeit des Vereins
gewidmet war, und es stellte sich die Frage, ob
im Rahmen der Aufzeichnung und Veréffentli-
chung auch die Teilnehmenden zusatzlich zum
Vortragenden im Bild gezeigt werden durften.

Nach unserer Bewertung ware in einem solchen
Fall bereits die Anfertigung von Bild- oder Vi-
deoaufnahmen — und erst recht deren Verof-
fentlichung im Internet — nur auf Grundlage ei-
ner Einwilligung aller betroffenen Personen zu-
lassig (Art. 6 Abs. 1 Buchst. a DS-GVO); zudem
musste die Einwilligung ausdricklich erteilt wer-
den und misste sich auch auf Gesundheitsda-
ten beziehen (Art. 9 Abs. 1 Buchst. a DS-GVO).
Letzteres ist deshalb der Fall, weil nicht ausge-
schlossen werden kann, dass zumindest ein Teil
der Teilnehmenden selbst von der in Rede ste-
henden Krankheit betroffen ist.

Zwar wird ein Betrachter der Aufzeichnungen
bezogen auf den einzelnen Teilnehmenden
nicht mit Sicherheit sagen kdnnen, ob dieser
von der Krankheit betroffen ist. Jedoch muss be-
ricksichtigt werden, dass die DS-GVO das Ziel
verfolgt, ein hohes Datenschutzniveau zu ge-
wahrleisten. Vor dem Hintergrund dieses Geset-
zeszwecks muss schon die Anwesenheit einer
abgebildeten Person an einer solchen Vor-
tragsveranstaltung so behandelt werden, als
konnte die Person selbst von der Krankheit be-
troffen sein.

Die Aufzeichnung und Veroffentlichung der ge-
wonnenen personenbezogenen Daten Uber die
Besucher der Veranstaltung mussen daher in
diesem Kontext als Gesundheitsdaten im Sinne
von Art. 9 Abs. 1 DS-GVO behandelt werden.
Schon die Herstellung von Bild- oder Videoauf-
nahmen, auf denen Teilnehmende der Veran-
staltung zu sehen waren, wiirde daher eine Ein-
willigung des einzelnen Teilnehmenden im
Sinne von Art. 6 Abs. 1 Buchst. a und von Art. 9
Abs. 1 DS-GVO erfordern.
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14 Wohnungswirtschaft und Mieterdatenschutz

14.1 Mitteilung von Riickstdnden
bei der Hausgeldzahlung in
der Eigentiimergemeinschaft

Die Hausverwaltung darf alle Eigentiime-
rinnen und Eigentiimer innerhalb einer Ei-
gentiimergemeinschaft dariiber informie-
ren, inwieweit die einzelnen Eigentiimer
ihre Hausgeldzahlungspflichten erfiillt ha-
ben.

Zu diesem Thema haben wir uns bereits im Ta-
tigkeitsbericht 2015/2016 geduBert. Jedoch er-
reichten uns dazu regelméaBig auch im Jahre
2020 wieder Beschwerden. Augenscheinlich
empfinden es manche Eigentiimerinnen und Ei-
gentiimer in der Eigentimergemeinschaft als
DatenschutzverstoB, wenn die Hausverwaltung
alle Eigentlimer dariiber informiert, inwieweit
einzelne Eigentimer ihre Pflicht zur Zahlung
von Hausgeld erfillt haben. Vor diesem Hinter-
grund mochten wir erneut auf die im o. g. Tatig-
keitsbericht dargestellte datenschutzrechtliche
Rechtslage hinweisen.

DemgemaB darf die Hausverwaltung alle Eigen-
tlmerinnen und Eigentimer im Vorfeld der Ei-
gentimerversammlung ber den Stand der Be-
gleichung der Hausgeldzahlungen durch die
einzelnen Eigentimer informieren. Dies des-
halb, weil die Eigentimer gemaB § 28 Abs. 5
WEG a.F. Uber die Abrechnung der Hausverwal-
tung beschlieBen missen. Um dies in informier-
ter Art und Weise tun zu kdnnen, mussen sie
den Stand der Erflllung der Hausgeldzahlungs-
pflichten durch die einzelnen Eigentiimer ken-
nen, da die Beschlussfassung Uber die Abrech-
nung auch diese Zahlungen umfasst. Die Mittei-
lung des Stands der Erfulllung der Hausgeldzah-
lungen an alle Eigentiimer ist daher daten-
schutzrechtlich nach Art. 6 Abs. 1 Buchst. b DS-
GVO zulassig, weil sie als zur Durchfihrung des
Verwaltervertrags erforderlich anzusehen ist.

Im Ubrigen ist alleine die Eigentiimergemein-
schaft befugt, im Falle von Hausgeldriickstan-
den den saumigen Eigentiimer zu verklagen
(vgl. BGH, Urt. v. 10.02.2017 — V ZR 166/16), was
zumindest in der Regel einen entsprechenden
Beschluss der Eigentimergemeinschaft voraus-
setzt. Auch aus diesem Grunde muss der Ver-
walter alle Eigentimer Uber den Stand der
Hausgeldzahlungen aller Eigentiimer informie-
ren und die Verarbeitung auch aus diesem
Grund nach Art. 6 Abs. 1 Buchst. b DS-GVO zu-
lassig ist.

14.2 Umgang mit Adressdaten bei
Energieversorgern

Energieversorger miissen geeignete Pro-
zesse implementieren, um Berichtigungs-
ersuchen hinsichtlich unrichtiger perso-
nenbezogener Daten umzusetzen, und
missen laufend Uberpriifen, ob ihre Be-
schaftigten die Prozesse korrekt befolgen.

Strom- oder Gasversorger verfligen Uber groBe
Bestdnde an Kundendaten. Entsprechend er-
reichten uns auch im Beschwerdezeitraum zahl-
reiche Beschwerden gegen solche Unterneh-
men. Darin ging es meist darum, dass die Be-
schwerdefiihrenden als vermeintliche Anschlus-
sinhaber zur Zahlung von Strom- bzw. Gasent-
gelt fir Objekte herangezogen wurden, die je-
doch in Wahrheit nicht von ihnen genutzt wur-
den. Im Rahmen unserer Ermittlungen stellte
sich in einigen Fallen heraus, dass der Heranzie-
hung ein unrichtiger Datenbestand beim Ver-
sorger zu Grunde lag. In mehreren von uns be-
arbeiteten Fallen hatten die betroffenen Perso-
nen im Vorfeld der Beschwerde bereits selbst
Kontakt mit dem Energieversorger aufgenom-
men und Datenberichtigung verlangt, letztere
wurde dann aber beim Versorger nicht oder
nicht richtig umgesetzt, so dass die Betroffenen
spater doch wieder anhand des unrichtigen Da-
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tenbestands als vermeintliche Schuldner heran-
gezogen wurden. In den bearbeiteten Fallen
konnten die Unternehmen jedoch belegen, dass
intern sachgerechte Vorgaben zur korrekten
Umsetzung von Datenberichtigungsersuchen
implementiert sind, diese jedoch in den ent-
sprechenden Einzelféllen nicht befolgt worden
waren. Die Unternehmen missen auch laufend
stichprobenartig Uberpriifen, ob die zustandi-
gen Beschéftigten Berichtigungsersuchen kor-
rekt umsetzen.

In einigen anderen Beschwerdeféllen war die In-
anspruchnahme des Beschwerdeflihrenden
durch den Versorger zulassig. Dies betraf haufig
sog. Leerstands-Falle. Hierbei geht es um Fille,
in denen nach Beendigung eines Lieferverhalt-
nisses (etwa bei Auszug eines Mieters aus einer
Mietwohnung) dem zustdndigen Grundversor-
ger nach § 36 des Gesetz Uber die Elektrizitats-
und Gasversorgung (EnWG) nicht bekannt ist,
wer die Wohnung nutzt und wen er daher mit
Strom oder Gas versorgt: Die Versorger missen
in solchen Féllen Recherchen betreiben, um den
sog. Inhaber der tatsachlichen Verfligungsge-
walt Uber die versorgte Wohnung zu ermitteln.
Dies deshalb, weil kraft Gesetzes ein Grundver-
sorgungsvertrag mit demjenigen zustande
kommt, der Elektrizitat bzw. Gas tatsachlich ent-
nimmt (§ 2 Abs. 2 Stromgrundversorgungsver-
ordnung (StromGVV) bzw. Gasgrundversor-
gungsverordnung (GasGVV)): Die Versorger tre-
ten dann hdufig an den Immobilieneigentimer
heran, um zu ermitteln, wer die Wohnung nutzt
— etwa ein Mieter oder der Eigentiimer selbst.
Die Verwendung der Adressdaten des Eigentu-
mers durch den Versorger zum Zweck dieser Er-
mittlungen ist schon deshalb zuldssig, weil fir
den Fall, dass Gas/Strom entnommen wird und
die Wohnung nicht vermietet ist, der Versor-
gungsvertrag nach oben Gesagtem mit dem Ei-
gentiimer zustande kommt. Ist die Wohnung
vermietet, so ist die auf diese Weise erfolgende
Erhebung der Identitdts- und Kontaktdaten des
Mieters beim Wohnungseigentlimer gemaf Art.
6 Abs. 1 Buchst. b DS-GVO zuldssig, weil dann

Wohnungswirtschaft und Mieterdatenschutz

der Versorgungsvertrag wie dargestellt mit dem
Mieter zustande kommt.

14.3 Uberwachung der Wasserent-
nahme in einer Eigentiimerge-
meinschaft

In Ausnahmefillen kann die zdhlergenaue
Auswertung der Wasserentnahme an den
Entnahmestellen eines Mehrfamilienhau-
ses zulassig sein, wenn dies erforderlich
ist, um die Erfolgsaussichten einer kosten-
intensiven Dekontamination zwecks Legi-
onellenbekampfung deutlich zu verbes-
sern.

Ein Eigentimer beschwerte sich dartber, dass
seine Eigentiimergemeinschaft per Beschluss
festgelegt hatte, dass die Verbrauchsdaten aller
einzelnen verbauten Funkwasserzéhler in der Ei-
gentimergemeinschaft durch die Hausverwal-
tung in einem Vierzehn-Tage-Turnus abgerufen
werden konnen. Hierdurch fiihlte sich der Be-
schwerdefiihrer in unverhaltnismaBigem Um-
fang Uberwacht. Diese in der Tat ungewohnliche
MaBnahme stellte sich im Rahmen unserer Er-
mittlungen aus unserer Sicht im konkreten Ein-
zelfall als datenschutzrechtlich vertretbar her-
aus. Hintergrund der beschlossenen ,zdhler-
scharfen Uberwachung” der Wasserverbrauche
war ein hartnackiger Legionellenbefall der
Trinkwasseranlage der Immobilie. Zahlreiche
andere MaBnahmen, die seitens der Eigenti-
mergemeinschaft im Vorfeld ergriffen worden
waren, hatten den Legionellenbefall nicht redu-
zieren kdnnen. Daher hatte die Eigentimerver-
sammlung nach fachkundiger Beratung zuletzt
eine MaBnahme der Dekontaminierung aller
Wasserleitungen mit Natriumhypochlorit fiir die
Dauer von sechs Monaten beschlossen. Von
Fachseite war darauf hingewiesen worden, dass
wahrend der gesamten Dauer der — recht kost-
spieligen — Dekontaminierung regelmaBig an al-
len Verbrauchsstellen (etwa: allen Wasserhah-
nen) Wasser entnommen werden misse, um so
fur eine ausreichende Durchspilung aller Teile
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der Trinkwasseranlage zu sorgen, da sonst der
Erfolg der DekontaminationsmaBBnahme gefahr-
det sei. Dies war Grund fir die Eigentimerge-
meinschaft, die Hausverwaltung zu ermachti-
gen, im 14-Tage-Turnus die Wasserverbrauche
aller verbauten Wasserzahler zu kontrollieren,
um so zu Uberpriifen, ob an einzelnen Entnah-
mestellen sehr wenig oder gar kein Wasser ent-
nommen wird und ggf. reagieren zu kénnen.

Unter diesen besonderen Umstanden haben wir
die beschriebene ,zahlerscharfe” Uberwachung
des Wasserverbrauchs wahrend eines auf sechs
Monate begrenzten Zeitraums als datenschutz-
rechtlich vertretbar erachtet. MaBgeblich hierfir
war insbesondere, dass andere erfolgverspre-
chende MaBnahmen nicht mehr erkennbar wa-
ren, und dass die DekontaminationsmaBnahme
mit erheblichen Kosten fiir die Eigentlimerge-
meinschaft verbunden war, so dass die Eigentu-
mergemeinschaft ein ganz erhebliches Interesse
an ihrem Gelingen hatte.

14.4 Weitergabe von Kontaktdaten
eines Mieters durch Vermieter
an Handwerker

Vermieter diirfen die Telefonnummer von
Mietern an Handwerker auch ohne Einwil-
ligung weitergeben, wenn dies zum Zweck
der Vereinbarung eines Termins fiir eine
Reparatur erforderlich ist.

RegelmaBig erreichen uns Beschwerden von
Mietern darlUber, dass Vermieter ihre Telefon-
nummer (seltener: E-Mail-Adresse) an einen
Handwerker weitergegeben haben, damit letz-
terer mit dem Mieter Kontakt aufnehmen kann,
um einen Termin wegen einer in der Mietwoh-
nung durchzufiihrenden Reparatur zu vereinba-
ren.

Eine solche Datenweitergabe ist zumindest in
der Regel auch ohne Einwilligung des Mieters
aufgrund von Artikel 6 Abs. 1 Buchst. f DS-GVO
zuldssig, weil es einem berechtigten Interesse

des Vermieters entspricht, dass der Handwerker
zwecks Vereinbarung eines Reparaturtermins
mit dem Mieter Kontakt aufnimmt. Zwar ware es
auch denkbar, dass der Handwerker ausschlief-
lich gegenliber dem Vermieter einen oder meh-
rere aus seiner Sicht passende Termine nennt,
und der Vermieter diese mit dem Mieter abzu-
stimmen versucht und dann dem Handwerker
entsprechende Rickmeldung gibt. Erfahrungs-
gemaB ist es aber oft nicht ganz einfach, Ter-
mine abzustimmen, ohne direkt miteinander in
Kontakt zu sein. Daher ist es aus unserer Sicht
grundsatzlich legitim, wenn der Vermieter durch
Weitergabe der Telefonnummer an den Vermie-
ter die direkte Kontaktaufnahme ermdéglicht.

Schutzwiirdige Interessen des Mieters stehen
jedenfalls im Regelfall der Weitergabe nicht ent-
gegen; in auBergewohnlich gelagerten Fallen
steht dem Mieter ein Widerspruchsrecht nach
Art. 21 Abs. 1 DS-GVO gegen die Weitergabe zu,
und hieriber muss der Vermieter den Mieter
gemaB Art. 21 Abs. 4 DS-GVO informieren — ide-
alerweise bereits bei Abschluss des Mietver-
trags. Hieran scheint es nach unseren Erfahrun-
gen in der Praxis oft zu fehlen, was dann immer
wieder - auch im Berichtszeitraum - zu Be-
schwerden bei uns flhrt.
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15 Videoliberwachung

15.1 Fotografien von Kfz-Kennzei-
chen von Falschparkenden
durch Privatpersonen

Privatpersonen diirfen nicht ohne vorlie-
gendes berechtigtes Interesse nach Art. 6
Abs. 1 UADbs. 1 Buchst. f DS-GVO Fotogra-
fien von Kfz-Kennzeichen an Behdérden
weitergeben.

Privatpersonen fertigen haufig Fotografien von
falsch parkenden Fahrzeugen und deren Kfz-
Kennzeichen an, etwa auf Fahrradwegen oder in
Einfahrten, und leiten diese an Polizei und Ord-
nungsamter weiter. Dies ist unzuldssig, sofern
kein berechtigtes Interesse gem. Art. 6 Abs. 1
UAbs. 1 Buchst. f DS-GVO vorliegt.

Die Motivation der Verantwortlichen bestand
hier darin, Ordnungswidrigkeiten zur Anzeige
zu bringen und diese mittels eigenen Fotogra-
fien zu beweisen. Ubergeordnetes Ziel war es
dabei, fur die Einhaltung der Gesetze zum
Wohle der 6ffentlichen Sicherheit und Ordnung
zu sorgen. Eine individuelle Betroffenheit der
Einzelnen, beispielsweise durch eine individuelle
Behinderung durch die parkenden Fahrzeuge o-
der die Geltendmachung moglicher Schadens-
ersatzanspriiche auf dem Zivilrechtsweg, lag da-
gegen haufig nicht vor.

Vor dem Hintergrund des staatlichen Strafver-
folgungsmonopols besteht fiir das systemati-
sche Anfertigen von Fotoaufnahmen, die allein
darauf gerichtet sind, Beweismaterial zur Verfol-
gung von StraBenverkehrsordnungswidrigkei-
ten zu liefern, kein Gberwiegendes, die Daten-
verarbeitung erforderndes Interesse des Einzel-
nen.

Berechtigtes Eigeninteresse einer betroffenen
Person kann dann vorliegen, wenn etwa eine ei-

gene Einfahrt zugeparkt ist, also eine privat-
rechtliche Besitzstérung vorliegt. Ausschlagge-
bend ist eine eigene Betroffenheit.

Auch berechtigte Drittinteressen mussten regel-
maBig verneint werden. In Abgrenzung zu Art. 6
Abs. 1 Buchst. e DS-GVO konnen lediglich Indi-
vidualinteressen privater Dritter und keine All-
gemeininteressen Berlicksichtigung finden. Ein
anderes Verstandnis der Rechtsgrundlage
wirde es dem Verantwortlichen entgegen der
Systematik des Art. 6 Abs. 1 DS-GVO ermdgli-
chen, sich zum selbsternannten Sachwalter von
Allgemeininteressen im Einzelfall auf die Wahr-
nehmung von eigentlich staatlich zu schitzen-
den Rechten und Interessen zu berufen.

Als berechtigtes Interesse eines privaten Dritten
wird beispielsweise angesehen, eine personliche
Information Uber eine Person zu erlangen, die
sein Eigentum verletzt hat, um gegen sie eine
Schadensersatzklage zu erheben. Dabei wird
gefordert, dass der Dritte zumindest Kenntnis
von den verarbeiteten Daten und deren Inhalt
erlangen sollte. Dies ist nur moglich, wenn der
Dritte vom Verantwortlichen identifizierbar ist
und eine Art Beziehung, zumindest ein Bekannt-
heitsverhaltnis, zum Dritten besteht. Zudem
muss auch ein Wille des Dritten an der Daten-
verarbeitung erkennbar sein. Eine aufgedrangte
Datenerhebung flr einen Dritten, moglicher-
weise vollig ohne dessen Wissen um die Daten-
erhebung, kann schon aufgrund der nachfol-
genden Pflichten nicht durch eine Interessenab-
wagung legitimiert werden. Ist der Wille eines
Dritten nicht geduBert oder nicht erkennbar,
kann eine Datenverarbeitung fiir diesen nicht
unter den Zulassigkeitstatbestand des berech-
tigten Interesses fallen.
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15.2 Videouberwachung in Fitness-
studios

Videoiliberwachung von Trainingsflachen
in Fitnessstudios kann nicht auf Art. 6 Abs.
1 UAbs. 1 Buchst. f DS-GVO gestiitzt wer-
den und ist daher unzulassig.

Uns wurden vermehrt Fragen zur Zulassigkeit
von Videoliberwachung in Fitnessstudios vor-
gelegt. Dabei ist Videouiberwachung in Fitness-
studios nicht generell unzuldssig. Vielmehr
muss zwischen den verschiedenen Bereichen
unterschieden werden. Die Uberwachung der
Trainingsflachen mittels Kameratechnik kann je-
doch nicht auf Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-
GVO gestitzt werden und ist daher unzuldssig.

Die Verantwortlichen gaben eine Reihe an Inte-
ressen an, die mit der Videolberwachung der
Studios verfolgt werden sollten. Die Zwecke der
Videolberwachung der Trainingsflachen sollten
danach die Folgenden sein: Sicherheit der Kun-
den (Diebstahle, Ubergriffe), Diebstahlspréven-
tion sowie Ermittlung eines Schadenshergangs.

Eine Videouberwachung der Trainingsflachen ist
zur Erreichung der angegebenen Zwecke schon
nicht erforderlich, vielmehr Uberwiegen die Be-
troffeneninteressen.

Erforderlichkeit ist nur dann gegeben, wenn die
berechtigten Interessen mit weniger intensiver
Datenverarbeitung nicht in etwa gleichem MaBe
erreicht werden kdnnen. Es bestanden jedoch
nach unserer Ansicht zahlreiche Mdglichkeiten,
diese Zwecke zu erreichen, ohne dass eine Vi-
deoliberwachung der Trainingsflachen notwen-
dig ware. Fir die Sicherheit der Kundinnen und
Kunden vor Diebstahl kann durch die Zurverfi-
gungstellung von abschlieBbaren Spinden und
SchlieBfachern gesorgt werden. Fir deren Si-
cherheit vor Ubergriffen kann durch Einsatz von
Personal gesorgt werden. Diese kdnnen sich
weiterhin an das Personal an der Empfangs-
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theke wenden. Notfalls muss diese so positio-
niert werden, dass der Trainingsbereich (ber-
blickt werden kann oder die betreffenden Mit-
arbeiterinnen und Mitarbeiter missen sich
durch mehrmalige Rundgénge durch das Studio
einen Uberblick verschaffen. Diebstihle am In-
ventar des Studios mussen anderweitig, etwa
durch Diebstahlssicherungen wie in Kaufhdu-
sern oder durch Blickkontrolle am Ausgang ver-
hindert werden. Ein Fitnessstudio besteht typi-
scherweise nicht aus vielen kleinteiligen Ele-
menten, die einfach gestohlen werden kénnen.
Diebstédhle kdnnen hier vielmehr durch organi-
satorische MalBBnahmen verhindert werden. Fir
den Fall, dass Schaden an Trainingsgegenstan-
den oder der Studioeinrichtung entstehen,
muss auf die im Zivilrecht ibliche Beweislastver-
teilung zuriickgegriffen werden. Etwa besteht
die Mdglichkeit der Zeugenaussagen. Fir nicht
aufklarbare Falle kann sich das Studio versichern
lassen oder dies als finanzielles Risiko hinneh-
men.

Zudem Uberwogen bei der Videoliberwachung
der Trainingsflache die schutzwirdigen Interes-
sen der Betroffenen. Fir die Betroffenen gibt es
keine Ausweichmdglichkeiten, denn wer die
Uberwachte Trainingsflache betritt, halt sich
stets im Erfassungsbereich der Kameras auf. In-
sofern entsteht ein permanenter flachende-
ckender Uberwachungsdruck, dem sich die Be-
sucher des Fitnessstudios nicht entziehen koén-
nen. Es besteht die Gefahr eines Gefiihls der Un-
sicherheit der Betroffenen. Denn eine perma-
nente Beobachtung ist geeignet, das Verhalten
der Betroffenen zu beeinflussen. Damit einher
geht moglicherweise der Verlust der Unbefan-
genheit und auch ein gewisser Anpassungs-
druck ist nicht auszuschlieBen. Besonders ins
Gewicht fallt, dass sich die Betroffenen auf der
Trainingsflache nicht nur kurz, sondern Gber ei-
nen ldngeren Zeitraum aufhalten.
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15.3 Videoliberwachung von Pri-
vatpersonen

Videoiliberwachung auBerhalb des eige-
nen Grundstiicks ist in aller Regel unzulas-

sig.

Uns erreichen weiterhin eine erhéhte Anzahl
von Beschwerden von Anwohnern, Passanten
aber auch von Ordnungsbehdrden, welche sich
Uber an Privatgebduden montierten Videoka-
meras (welche oftmals so ausgerichtet sind,
dass damit vermeintlich oder auch tatsachlich
Bereiche auBerhalb des Grundstlicks des Kame-
rabetreibers Uberwacht werden) beschweren
bzw. uns mitteilen, dass Bereiche auBerhalb des
eigenen Grundstiicks Gberwacht werden.

Hierzu weisen wir darauf hin, dass eine Video-
Uberwachung durch Privatpersonen nur zulassig
ist, soweit sie zur Wahrung der berechtigten In-
teressen des Kamerabetreibers erforderlich ist
und, sofern nicht die Rechte der betroffenen
Personen Uberwiegen (Art. 6 Abs. 1 UAbs. 1
Buchst. f DS-GVO).

Dies bedeutet, dass die Uberwachung eines ei-
genen Grundstlicks datenschutzrechtlich zulas-
sig ist, wahrend dagegen eine Videolberwa-
chung angrenzender Grundstlicke bzw. Stralen,
Platze oder Gehwege datenschutzrechtlich in al-
ler Regel unzuléssig ist. In engen Ausnahmefal-
len kann auf einem angrenzenden Streifen von
etwa einem Meter hinter der Grundstiicks-
grenze gefilmt werden. MaBgeblich ist hier eine
Abwagung im Einzelfall.

Als Zweck der Videolberwachung jenseits des
beschriebenen zuldssigen Bereichs wird haufig
angefiihrt, diese sei zum Schutz des auf offent-
lichen Bereichen abgestellten Fahrzeugs oder
zum Schutz vor Einbruch und Vandalismus an
den Geb&uden erforderlich.

Ein Hausrecht in Bereichen auBerhalb des eige-
nen Grundstlicks besteht allerdings nicht. Eine

Uberwachung von solchen Bereichen ist auch zu
praventiven Zwecken unzulassig.

Die Kameras sind daher so einzurichten, dass
nur das eigene Grundstiick, bzw. nur solche Be-
reiche Uberwacht werden, welche dem alleini-
gen Nutzungsrecht des Kamerabetreibers un-
terliegen. Ist dies nicht mdglich, sind die Kame-
ras abzumontieren.

Eine datenschutzrechtlich unzulassige Video-
Uberwachung stellt grundsatzlich eine Ord-
nungswidrigkeit dar und kann als solche nach
Art. 83 Abs. 5 Buchst. a DS-GVO mit einem BuB3-
geld geahndet werden.

Da wir auch immer wieder Nachfragen zur Ein-
richtung von Kameras bzw. fehlerhafte Einschat-
zungen zum Betrieb von Uberwachungskame-
ras erhalten, nennen wir hier zusammenfassend,
was erlaubt ist und was nicht:

e Die Kamera darf nur das eigene
Grundstuck filmen.

e Aufnahmen von Bereichen auBerhalb
des eigenen Grundstiicks, wie z. B.
StraBen und Gehwege, sind in der Re-
gel nicht zulassig.

o Wer unrechtmaBig gefilmt wird, kann
Unterlassung und Schadenersatz ver-
langen.

e Werden Bereiche im datenschutzrecht-
lich zulassigen Umfang auBerhalb des
eigenen Grundstiicks Uberwacht, ist
auf die Videouberwachung auf Grund-
lage des Art. 13 DS-GVO hinzuweisen.

Wir verweisen hierzu auch auf unsere Home-
page, wo wir weitere Informationen zu diesem
Thema eingestellt haben:

www.lda.bayern.de/de/thema_videoueberwa-
chung.html
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16 Datenschutzverletzungen

Die Bearbeitung der Meldungen nach Art.
33 DS-GVO hat sich auf hohem Niveau
eingependelt und beschaftigten nach wie
vor fast unseren kompletten technischen
Bereich.

Eine Sicherheitsverletzung nach DS-GVO um-
fasst nicht nur unbefugte oder ungewollte
Ubermittlungen oder Zugangsmaglichkeiten zu
personenbezogenen Daten, sondern auch Sto-
rungen der Verfligbarkeit, die mit einer risiko-
behafteten Beeintrachtigung der betroffenen
Person einhergeht.

Sobald eine Meldung bei uns eingeht, erfolgt
eine strukturierte Bearbeitung nach folgendem
Schema:

1. Schadensbegrenzung

Kernfrage ist, ob die Ursache eines
Vorfalls noch fortbesteht (z. B. Fehl-
konfiguration eines Webservers oder
Cyberattacke) und ein Eingreifen im
Sinne einer beratenden Unterstitzung
oder gar aufsichtlicher AbhilfemaBnah-
men von unserer Seite aus erforderlich
ist. In den meisten der gemeldeten Fal-
len waren die ,Datenpannen” aber
Chefsache bei den Unternehmen und
ursachliche Lucken, sofern machbar,
entsprechend unverziiglich abgestellt
worden.

2. Risikovalidierung

Priffrage ist, ob ein ,Risiko” oder ein
+hohes Risiko"” vorliegt. Bei einem ho-
hen Risiko missen die Betroffenen
nach Art. 34 DS-GVO Uber den Vorfall
informiert werden.

3. Zukinftige Risikominimierung

Im Sinne einer ,Lesson Learned”
schauen wir, ob ggf. weitere technische
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und organisatorische MaBnahmen ge-
troffen werden kénnen, um einen der-
artigen Vorfall méglichst in der Zu-
kunft zu vermeiden. Aber: Einen hun-
dertprozentigen Schutz vor Sicher-
heitsvorfallen gibt es auch im Daten-
schutz nicht immer, da insbesondere
menschliche Fehlhandlungen zwar
durch Schulungen reduziert, nie aber
garantiert abgestellt werden kdnnen.

4. Formaler Abschluss oder weitere
Ermittlungen

Mit einem formalen Abschluss wird die
Meldung nach Art. 33 DS-GVO abge-
schlossen. In wenigen Féllen, insbeson-
dere wenn die Aufarbeitung einer Si-
cherheitsverletzung schleppend oder
kaum vorangeht, leiten wir zusatzliche
aufsichtliche Ermittlungen mit Frage-
bdgen und teils Vor-Ort-Kontrollen
ein.

Die Art der Meldungen nach Art. 33 DS-GVO
strukturieren wir nach folgenden Kategorien:

Cyberattacken

Kriminelle Angriffe Gber das Internet
auf Firmennetzwerke, Webanwendun-
gen oder mittels Social Engineering auf
Mitarbeiter.

Schadcode

Schadcodevorfalle, die nicht verlasslich
von einem Virenscanner unterbunden
und durch die Zugang zu bspw. Da-
teien, E-Mails oder IT-Systemen er-
langt wurde. Dazu gehdrt auch die
Verschlisselung mit dem Ziel der Er-
pressung, zu der wir einen neuen
Trend beobachten (Kapitel 18.2).



Fehlkonfiguration

Meist Berechtigungsfehler, die zum
Zugang zu personenbezogenen Daten
wie bspw. interne Gehaltslisten oder
Uber das Internet erreichbare Daten-
bankbackups fiihren. Ursache sind
keine kriminelle Angriffe sondern meist
menschliche Fehlhandlungen

Diebstahl/Verlust

Dokumente oder Datentrager mit per-
sonenbezogenen Daten kommen ab-
handen. Sofern nicht verschlisselt,
muss das Schadenspotential abge-
schatzt und ggf. eine Meldung bei uns
eingereicht werden.

Fehlversendung

Entweder Versand von (postalischen)
Schreiben an falsche Empfanger oder
fehlerhafte Kuvertierungen, bei denen
mehrere Schreiben in einen Brief ver-
packt werden. Obwohl der Empfanger-
kreis bei der Schadens- und Eintritts-
wahrscheinlichkeit berlcksichtigt wer-
den kann, machen diese Art der Mel-
dungen von der Anzahl her noch die
groBte Kategorie aus.

Sonstige Informationsweitergabe

Insbesondere die (verbale) Weitergabe
von sensitiven Informationen wie
bspw. Bankdaten bei Scheidungsver-
fahren fallen in diese Kategorie. Da
dies meist Einzelfalle sind, werden Erst-
verstdBe ohne Einleitung von weiteren
Ermittlungsverfahren effizient abge-
schlossen

Buchungs-/Eingabefehler

Meist sind dies Softwarefehler, die zu
einer falschen Belastung von Bank-
/Versicherungskonten fihren. Da die
finanziellen Schaden meist unverziig-
lich ,geheilt” werden, sind Meldungen

Datenschutzverletzungen

nach Art. 33 DS-GVO nur bei zusatzli-
chen Weitergabe von bspw. Uberwei-
sungsdaten erforderlich

e Sonstiges

Alle weiteren Félle, bei denen es zu ei-
ner unbefugten oder ungewollten Ver-
arbeitung personenbezogener Daten
kommt.

Wir gehen davon aus, dass die Bearbeitung der
Sicherheitsverletzungen trotz bereits durchge-
fuhrter Optimierungen auch zukunftig weiterhin
den GroBteil unseres technischen Personals bin-
det. Dies mag zum einen daran liegen, dass ins-
besondere die kriminellen Angriffe zunehmend
komplexer werden, andererseits aber auch da-
ran, dass bei bayerischen Unternehmen die In-
tegration der DS-GVO in den Unternehmensall-
tag meist gut umgesetzt wurde und Sicherheits-
verletzungen auch als solche erkannt und ge-
meldet werden. Eine hohe Anzahl von Art.-33-
Meldungen bedeuten deswegen nicht zwin-
gend, dass das Datenschutzniveau in den Unter-
nehmen nicht gut ist. Gerade die Rolle der be-
trieblichen Datenschutzbeauftragten kann hier
nicht hoch genug gewtrdigt werden, da diese
haufig unsere ersten Ansprechpartner und
Fachexperten bei der Vorfallbearbeitung in den
betroffenen Unternehmen darstellen.
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17.1 Windows 10 — Umgang mit
Telemetriedaten

Laborpriifungen des BayLDA haben erge-
ben, dass die Ubertragung von Tele-
metriedaten bei der Enterprise-Version
von Windows 10 durch das Level
.Security” unterbunden werden kann. Al-
lerdings sind grundsatzliche Fragen offen,
die einzuordnen sind.

Seit dem Release von Windows 10 im Jahr 2015
werden insbesondere die Datenfliisse eines
Windows-10-Rechners an Microsoft regelmaBig
diskutiert. Insbesondere bei den sogenannten
Telemetriedaten stellte sich schon frih die
Frage, welche Inhalte diese haben und ob eine
Ubermittlung an Microsoft (iberhaupt daten-
schutzkonform ist. Im TB 2019/20 wurde schon
Uber eine Laborprifung des BayLDA mit Vertre-
tern der deutschen Aufsichts- und Sicherheits-
behdérden und Beschaftigten von Microsoft be-
richtet:

https.//www.lda.bayern.de/media/baylda_re-
port_09.pdf

Im Nachgang des Treffens wurden weitere sys-
tematische Laborsimulationen durchgefiihrt,
bei denen bestatigt wurde, dass bei Nutzung
der Einstellung ,Security” eine datenschutz-
rechtliche Ubermittlung von Telemetriedaten
unterbunden werden kann. Zeitgleich wurde in
einem Kurztest des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI) und spater einmal
in einer erneuten Analyse des BayLDA ein Aufruf
an ,settings-win.data-microsoft.com” festge-
stellt. Dieser gehort zu einem Microsoft-Server,
Uber den Einstellungsdaten fir mehrere
Windows-10-Komponenten, darunter auch die
Telemetrie, von Seiten Microsofts parametrisiert
werden kénnen. Auch die Konferenz der unab-
hdngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) hat sich in einem

Beschluss zu dem Aufruf an ,settings-win.data-
microsoft.com” positioniert und dargelegt, dass
zur Unterbindung der Ubermittlung personen-
bezogener Telemetriedaten neben dem Tele-
metrielevel ,Security” mittels vertraglicher,
technischer oder organisatorischer MaBnahmen
sicherzustellen ist, dass nachweislich keine
Ubermittlung von Telemetriedaten an Microsoft
stattfindet:

https.//www.datenschutzkonferenz-online.de/me-
dia/dskb/TOP_30_Beschluss Windows_10_mit Anla-
gen.pdf

Um die Fragestellung des settings-Aufrufes zu
erhellen, wurde eine Erweiterung der Analyse-
moglichkeiten im IT-Labor des BayLDA umge-
setzt, mit der festgestellt werden kann, von wel-
chem Windows-Prozess ein Aufruf an den ,set-
tings-win.data-microsoft.com”  durchgefihrt
wird. So konnte unter erneut durchgefiihrten
Laboranalysen und Einsatz des Pakets ,Restric-
ted Functionality Baseline” von Microsoft wei-
terhin bestatigt werden, dass bei der Einstellung
des Telemetrielevels ,Security” keine daten-
schutzrechtlichen Ubermittlungen an die zur Te-
lemetriefunktion von Microsoft gehdrenden
Server stattfinden. Ein im selben Laborsetup
einzelner ausgeldster Aufruf an ,settings-
win.data-microsoft.com” konnte des Weiteren
einem Windows-Prozess zugeordnet werden,
der nicht im Zusammenhang mit der Tele-
metriefunktion stand.

Vom Ergebnis bedeutet dies fir bayerische Ver-
antwortliche aus dem nicht-6ffentlichen Be-
reich, dass nach jetzigem Kenntnisstand eine
Unterbindung der Telemetriefunktion bei der
Enterprise-Edition mittels Konfiguration des Te-
lemetrielevels ,Security” als wirksam angesehen
wird und keine weiteren MaBBnahmen wie bspw.
die Trennung von Windows-10-Arbeitsplatz-
rechnern vom Internet als erforderliche techni-
sche MaBnahme notwendig ist. Die Reduktion
der Datenfliisse durch einen wohliberlegten

Tatigkeitsbericht 2020 - Bayerisches Landesamt fiir Datenschutzaufsicht 73



Technischer Datenschutz und Informationssicherheit

und ggf. angepassten Einsatz des Pakets ,Rest-
ricted Functionality Baseline” wird zusatzlich als
MaBnahme fir die Stellen empfohlen, die sich
einen stabilen IT-Betrieb ohne Telemetrieunter-
stlitzung von Microsoft zutrauen.

Anzumerken ist, dass eine Unterbindung der Te-
lemetriefunktion nicht zwingend gefordert wird
—es muss nur dann wie bei anderen Datenlber-
mittlungen die RechtmaBigkeit der Datenlber-
mittlung an Microsoft nachgewiesen werden.

Weitere Fragestellungen zu Windows 10, wie
eine Deinstallationsmdglichkeit der Telemetrie-
komponente oder eine Einordnung der Home-
/Pro-Versionen, sind in den Arbeitsplan der DSK
aufgenommen und werden vom BayLDA mit
begleitet.

17.2 Ransomware-Trojaner stehlen
zunehmend auch personenbe-
zogene Daten

Eine Verschllsselung von personenbezo-
genen Daten durch Schadcode ist fir die
betroffenen Biirgerinnen und Birger und
auch Unternehmen meist schon schlimm
genug. Ein neuer Trend, zusatzlich perso-
nenbezogene Daten zu entwenden, gibt
Anlass zu groBer Sorge.

Die Verschlisselung von personenbezogenen
Daten mittels Schadcode ist ein seit langem an-
haltender Trend. Durch die Mdglichkeit der fak-
tisch anonymen Bezahlung per Bitcoin kdnnen
Erpressungen unmittelbar und meist ohne gro-
Bes Risiko einer Entdeckung von Cyberkriminel-
len durchgefihrt werden.

Viele Unternehmen begegnen dieser Art der Be-
drohung mit zunehmend wirksamen Backup-
Konzepten, die einem Angriff mit dem Ziel einer
nachhaltigen Datenverschlisselung standhal-
ten. Der groBte Aufwand fir die Unternehmen
ist dann, das Backup wieder einzuspielen und

Schadcodereste von den Rechnern zu entfer-
nen.

Viele Angreifergruppierungen reagieren auf
diese verringerte Wirksamkeit ihrer Schadcode-
Kampagnen, indem nach einem erfolgreichen
Eindringen in das Netzwerk eines Unterneh-
mens oder die Ubernahme eines Rechners nach
moglichst interessanten Daten wie Office-Do-
kumente oder Datenbankdateien gesucht wird.
Diese werden vor einer Verschlisselung der Da-
teien auf Server der Angreifer kopiert.

Die Erpresser drohen im Falle, dass Losegeldfor-
derungen nicht beglichen werden, damit, dass
die derart entwendeten Dateien dann entweder
im Internet verdffentlicht oder im Darknet an
andere Cyberkriminelle verkauft werden.

Anhand dieses Trends, der sich auch in den Mel-
dungen zu Verletzungen der Sicherheit nach
Art. 33 DS-GVO wiederspiegelt, verandert sich
auch die datenschutzrechtliche Einschatzung
von Verschlisselungstrojanern. Wahrend bis-
lang noch haufig von einer ausschlieBlichen
Verschlisselung ausgegangen wurde und sich
das datenschutzrechtliche Risiko nach dem
Schaden einer Nichtverfligbarkeit von perso-
nenbezogenen Daten, IT-Systemen oder Fach-
prozessen richtete, ist nun auch das Risiko des
Verlusts der Vertraulichkeit mit einzubeziehen.
Da angenommen werden muss, dass personen-
bezogene Daten, die von Angreifern im Kontext
von Ransomware entwendet wurden, auch
missbrauchlich verwendet werden, ist die Ein-
trittswahrscheinlichkeit des Risikos als hoch an-
zusehen. Dies bedeutet, dass in den Fallen, bei
denen die Erpresser schon von sich aus uber ei-
nen Datendiebstahl informieren oder bei denen
anhand der Schadcode-Klasse davon ausge-
gangen werden muss, dass Daten Ublicherweise
auch entwendet werden, das Datenschutzrisiko
direkt mit der Datensensitivitdt zusammenhangt
und haufig das Eintreten eines Sachverhalts ge-
maB Art. 34 DS-GVO angenommen werden
muss. Dann sind auch die Betroffenen Uber den
Vorfall zu informieren. Unternehmen, die nicht
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von einer Datenausleitung bei derlei Sicher-
heitsvorfallen ausgehen, haben deshalb erhéhte
Nachweispflichten uns gegeniiber, dass mit hin-
reichender Wahrscheinlichkeit keine Daten-
flisse an die Angreifer stattgefunden haben
(z.B. Webproxy blockt verdachtigen Ser-
veraufruf, Datenvolumen im Auswertezeitraum
ist nicht hoch genug,...). Diese Nachweise sind
im Rahmen einer Meldung nach Art. 33 DS-GVO
beizulegen.

17.3 Datenverarbeitung durch
Tesla-Fahrzeuge

Die Verarbeitung personenbezogener Da-
ten bei Tesla-Fahrzeugen beschaftigt uns
weiterhin. Eine Analyse von Fahrzeugen
konnte 2020 Corona-bedingt noch nicht
abgeschlossen werden.

Dass Tesla-Fahrzeuge mit vielen Kameras aus-
gestattet sind um bspw. Fahrerassistenzsysteme
wie Spurhalteassistenten zu ermdglichen, ist
grundsatzlich erwartbar. Die Aufzeichnungen
von Videosequenzen zu Forschungszwecken
durch Tesla und Umgebungsaufnahmen zu ei-
genen Zwecken eines Tesla-Halters werfen je-
doch weiterhin datenschutzrechtliche Fragen
auf.

Da Tesla seine Europaniederlassung in den Nie-
derlanden hat, ist die dortige Datenschutzauf-
sichtsbehorde fir eine Priifung der Zulassigkeit
von Kameraaufnahmen (bspw. bei Bremssituati-
onen) durch Tesla zu eigenen Zwecken (z. B.
Produktentwicklung) zustandig.

Anders sieht es mit dem sog. Tesla Sentry Mode
aus (siehe auch TB 2019), bei dem - sofern ein
USB-Datentrager im Fahrzeug angeschlossen
wird — die Fahrzeughalter zu eigenen Zwecken
mitunter Aufnahmen durchflihren. Zustandig ist
nach unserer Auffassung hierzu vergleichbar
zum Einsatz von Dash-Cams jede deutsche Da-
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tenschutzaufsichtsbehdrde, in deren Bundes-
land das konkrete Tesla-Fahrzeug zugelassen
ist.

Sobald ein Halter den Sentry Mode aktiviert,
wird dieser datenschutzrechtlich Verantwortli-
cher und muss dann eine Rechtsgrundlage fiir
bspw. eine Aufnahme auf einem Supermarkt-
parkplatz nachweisen kdnnen, falls andere Be-
sucher, die das Auto nur in geringem Abstand
passieren, von dem Tesla-Fahrzeug aufgezeich-
net werden. Neben der Rechtsgrundlage stellt
sich auch die Frage, wie dann mit den Informa-
tionspflichten umgegangen werden kann, da i.
d. R. zwar im Fahrzeuginneren eine Aufnahme-
anzeige dargestellt wird, diese aber von Passan-
ten, die keinen Blick in das Fahrzeug werfen,
nicht gesehen wird.

Unsere Fallzahlen zu Datenschutzbeschwerden
zu Tesla bewegen sich im niedrigen Bereich und
bestehen meist aus allgemeinen Fragen zur da-
tenschutzrechtlichen Zuldssigkeit der Aufzeich-
nungsmaoglichkeit durch Tesla, die in die Zu-
standigkeit der niederlandischen Datenschutz-
aufsicht fallen.

Bei Beschwerden zum Tesla Sentry Mode ware
es fur uns wichtig, dass Nachweise einer aktiven
Aufzeichnung sowie ein Fahrzeugkennzeichen
bei der Beschwerde mitgeteilt werden, um
hierzu nach Prifung des spezifischen Einzelfalls
auch ein Musterverfahren der Untersagung des
Tesla Sentry Mode oder gar ein BuBgeldverfah-
ren gegen den Tesla-Halter, sofern ein gravie-
render Fall vorliegt, einleiten zu kdnnen.

Genauere Analysen der Datenfllisse von Tesla-
Fahrzeugen bediirfen auch technischer Prifun-
gen. Ende 2020 konnten wir bei einem Tesla-
Fahrzeug ein erstes Priifszenario unseres IT-La-
bors validieren. Eine mehrtagige technische
Prifung eines Tesla-Fahrzeugs ist fir 2021 ge-
plant, sobald die Corona-MalBnahmen eine sol-
che Analyse ermdglichen.
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17.4 Cyberabwehr Bayern

Die Cyberabwehr Bayern wurde im Januar
2020 ins Leben gerufen, um eine Mdglich-
keit der Kooperation verschiedener baye-
rischer Behorden zu schaffen, die mit Cy-
bersicherheitsaufgaben betraut sind.

Die DS-GVO fordert (auch) die Einhaltung der
IT-Sicherheitsschutzziele Vertraulichkeit, Ver-
fugbarkeit und Integritat bei der Verarbeitung
personenbezogener Daten durch den Verant-
wortlichen. Bei Sicherheitsverletzungen, bspw.
durch Hacking-Angriffe durch Cyberkriminelle
oder Ransomware-Vorfalle, besteht eine Melde-
pflicht fir die bayerischen Unternehmen beim
BayLDA. Aufgrund der umfangreichen Beratun-
gen sowie der Meldungen, die innerhalb von 72
Stunden nach Kenntnisnahme des Unterneh-
mens bei der zustdndigen Aufsichtsbehorde
eingehen mussen, gehdrt die Pravention von
und Schadensbegrenzung bei Cybersicherheits-
vorfallen zum Schwerpunktthema des techni-
schen Bereichs des BayLDA.

In der Cyberabwehr Bayern werden in regelma-
Bigen Abstanden aktuelle Erkenntnisse zu The-
men der Cybersicherheit ausgetauscht. So sol-
len Synergieeffekte bezliglich Bedrohungen
und aktuellen Entwicklungen im Bereich Cyber-
kriminalitat geschaffen werden, um effizient und
angemessen auf internetbasierte Angriffe rea-
gieren zu kénnen. Auch werden mdgliche pra-
ventive und reaktive MaBnahmen besprochen
und abgestimmt.

Das BayLDA begriiBt die Zusammenarbeit mit
an der Cyberabwehr Bayern beteiligten Behor-
den ausdriicklich und sieht insbesondere den
fachlichen Austausch zu Bedrohungslagen und
Trends zum Angreifervorgehen als besonders
gewinnbringend an.

Des Weiteren hat die Praventionsarbeit bei Cy-
berattacken insbesondere mit Blick auf kleinere
und mittlere Unternehmen weiterhin einen ho-

hen Stellenwert beim BayLDA, das auch zuneh-
mend eigene Checklisten zu technischen und
organisatorischen MaBnahmen fachlich mit den
an der Cyberabwehr Bayern beteiligten Behor-
den abstimmt.
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18.1 Bericht aus der Zentralen BuB-
geldstelle

Im Berichtszeitraum wurden in der Zentralen
BuBgeldstelle insgesamt 230 Vorgange abge-
schlossen — davon jedoch auch noch einige Alt-
verfahren aus dem Jahr 2018. Vier der bearbei-
teten Vorgange miindeten in den Erlass eines
BuBgeldbescheids, wovon drei bereits rechts-
kréftig sind und einer nach Einspruchseinlegung
und erneuter Uberpriifung im Zwischenverfah-
ren an das zustandige Amtsgericht abgegeben
wurde. Alle erlassenen BuBgeldbescheide betra-
fen VerstoBe gegen Art. 5 Abs. 1 Buchst. a, Art.
6 Abs. 1 DS-GVO (Datenverarbeitungen ohne
Rechtsgrundlage) von natirlichen Personen.
Des Weiteren waren zum Stichtag 31.12.2020
noch 64 weitere BuBBgeldvorgdnge in Bearbei-
tung, die teilweise auch schon das Anhérungs-
stadium erreicht hatten.

Darlber hinaus ist im Berichtszeitraum eine Ent-
scheidung des zustandigen Amtsgerichts tber
unseren ersten nach Geltungsbeginn der DS-
GVO im Jahr 2019 erlassenen BuBgeldbescheid
ergangen, der nach zuldssigem Einspruch an
das zustandige Amtsgericht abgegeben wurde.
Sanktioniert wurde ein Unternehmen, welches
uns bei einer unangekiindigten Vor-Ort-Kon-
trolle nach Art. 58 Abs. 1 Buchst. f DS-GVO den
Zugang zu den Geschéaftsraumen und Datenver-
arbeitungsanlagen verweigert hatte. Das Amts-
gericht ist unserer Argumentation inhaltlich ge-
folgt, hat das BuB3geld jedoch durch Beschluss
von 20.000 Euro auf 7.000 Euro reduziert, was
unter anderem mit dem erheblichen Zeitablauf
— der VerstoB wurde Ende 2018 begangen - be-
grindet wurde.

Auch in diesem Berichtszeitraum haben uns
viele Anzeigen und Ereignismeldungen von Po-
lizeiinspektionen erreicht, die den unrechtmabBi-
gen Einsatz von in Kfz installierten Dashcams im

offentlichen StraBenverkehr betreffen. Neu hin-
zugekommen im Berichtszeitraum sind jedoch
vermehrt Anzeigen gegen Fahrradfahrende, die
eine am Fahrradhelm installierte Kamera im Ein-
satz haben. Die fir Dashcams mittlerweile aner-
kannten Grundsatze, wonach eine anlasslose
Uberwachung des 6ffentlichen StraBenverkehrs
datenschutzrechtlich nicht zuldssig ist, lassen
sich ebenso auf den Einsatz von Helmkameras
durch Fahrradfahrende (bertragen, so dass
auch hier bei entsprechenden tatsachlichen An-
haltspunkten fiir eine anlasslose Uberwachung
bereits erste BuBgeldverfahren eingeleitet wur-
den.

Naturlich hat auch die Corona-Pandemie Aus-
wirkungen auf die in der Zentralen BuB3geld-
stelle zu bearbeitenden Verfahren. So wurden
im Berichtszeitraum mehrere BuBgeldverfahren
gegen Mitarbeitende von Gastronomiebetrie-
ben eingeleitet, die Gaste per WhatsApp kon-
taktierten, nachdem sie sich die Handynum-
mern dieser Gaste aus den ausgefillten Formu-
laren zur Kontaktdatenerhebung in der Gastro-
nomie anlasslich der Corona-Pandemie be-
schafft hatten.

Zwar wird ein Mitarbeitender beim bloBen Da-
tenabruf aus Datenbanken des Unternehmens,
bei dem er beschaftigt ist bzw. der bloBen Ein-
sichtnahme in personenbezogene Daten in ent-
sprechende Unterlagen zu privaten Zwecken
nicht zum eigenstandig Verantwortlichen im
Sinne des Art. 4 Nr. 7 DS-GVO, da die beiden
dort genannten Kriterien — Zweck- und Mittel-
bestimmung — nach dem Wortlaut (,und”) ku-
mulativ vorliegen miissen. Der Mitarbeitende
mag die Daten zwar zweckwidrig verarbeiten, er
bestimmt aber nicht Uber den Mitteleinsatz.
Vielmehr stellt das Beschaftigungsunternehmen
die Datenbanken zur Verfligung; der Mitarbei-
tende macht sich die vorhandene Infrastruktur
lediglich zunutze.
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Dies hatten wir in unserem letzten Tatigkeitsbe-
richt bereits flr den Bereich der Beschéftigten
bayerischer 6ffentlicher Stellen so dargestellt.
Dies lasst sich aber ebenfalls auf Mitarbeitende
nicht 6ffentlicher Stellen tGbertragen.

Dagegen werden Mitarbeitende in dem geschil-
derten Fall, in dem sie die durch Datenabruf
bzw. Einsichtnahme erlangten personenbezo-
genen Daten im Anschluss auf nicht dem Unter-
nehmen zuzurechnenden Ressourcen weiter-
verarbeiten, zu eigenstandigen Verantwortli-
chen im Sinne der DS-GVO, da sie fir diese
.Zweite Phase” (hier: Kontaktaufnahme uber
WhatsApp) sowohl liber Zwecke als auch Mittel
selbst und allein bestimmen.

Auch ist im geschilderten Fall nicht die Haus-
haltsausnahme nach Art. 2 Abs. 2 Buchst. c DS-
GVO einschlédgig, wonach die DS-GVO keine An-
wendung auf die Verarbeitung personenbezo-
gener Daten durch natirliche Personen zur Aus-
Ubung ausschlieBlich persdnlicher oder familia-
rer Tatigkeiten findet. Anhand der im Rahmen
dieser Norm vorzunehmenden Gesamtwirdi-
gung aller in Betracht kommender Gesichts-
punkte ist zunachst zu berticksichtigen, dass zu
den per WhatsApp kontaktierten Gasten keiner-
lei persdnlich-familidare Beziehung besteht, was
bereits gegen einen rein persdnlich-privaten
Zusammenhang spricht. Darlber hinaus be-
stimmt Erwdgungsgrund 18 der DS-GVO, dass
die DS-GVO nur fur solche Tatigkeiten nicht
greifen soll, die ,ohne Bezug zu einer berufli-
chen oder wirtschaftlichen Tatigkeit” vorge-
nommen werden. Da Art. 2 Abs. 2 Buchst. c DS-
GVO als Ausnahmevorschrift eng auszulegen ist,
ist fir ihre Annahme jedenfalls das vollstandige
Fehlen jedes beruflichen Bezugs erforderlich,
wie auch der Wortlaut des Art. 2 Abs. 2 Buchst.
¢ DS-GVO (,ausschlieBlich”) eindeutig be-
stimmt. Da die Handynummern der Gaste je-
doch aus den Formularen zur Kontaktdatener-
hebung anlasslich der Corona-Pandemie des
Gastronomiebetriebes, in welchem die Betroffe-
nen der BuBgeldverfahren zur Tatzeit jeweils be-
schaftigt waren, entnommen wurden, stammen

BuBgeldverfahren

diese aus dem beruflichen Bereich. Damit be-
steht eindeutig ein beruflicher Bezug, sodass
auch der Kontext der Verarbeitung kein rein
personlich-familiarer ist.
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