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Vorwort

Datenschutz und Datensicherheit waren und
sind, wenn man die Resonanz in den Medien
als Gradmesser heranzieht, absolute Top-
themen in den letzten beiden Jahren. Die
Berichte von Edward Snowden haben Men-
schen weltweit — auch uns — vertiefte Erkennt-
nisse darlber gebracht, wie mit personenbe-
zogenen Daten umgegangen wird. Ob diese
neuen Erkenntnisse und die in diesem Zusam-
menhang verdienstvolle Arbeit der Medien
dazu geflihrt haben, dass Datenschutz und
Datensicherheit auch bei den Biirgerinnen und
Blrgern als besonders bedeutsame Themen
wahrgenommen werden, wére eine vertiefte
sozialwissenschaftliche  Untersuchung wert.
Nach unseren téglichen Erfahrungen als Daten-
schutzaufsichtsbehdrde werden diese Themen
weiterhin eher mit Zurlckhaltung wahrge-
nommen.

Wie sich aus den im Folgenden dargestellten
statistischen Angaben ergibt, haben die Anfra-
gen und Beschwerden im Berichtszeitraum
zwar zugenommen, jedoch nicht in dem von
uns auf Grund der genannten Enthillungen
erwarteten — und zugegebenermallen auch
beflirchteten — Umfang. Kontrollen, die wir bei
Unternehmen sowohl im Rahmen von GroB-
prifungen als auch fokussierten Prifungen
vorgenommen haben, zeigen, dass viele Un-
ternehmen insbesondere die Fragen der Da-
tensicherheit vielfach noch nicht mit der gebo-
tenen Bedeutung angehen. Dies hatten wir
nach den Medienberichten lber die umfassen-
den Maoglichkeiten der Geheimdienste und
natlrlich auch krimineller Hacker eigentlich
erwartet. Nicht immer wird dabei gesehen,
dass das Leitungspersonal von Unternehmen,
die mit personenbezogenen Daten von Kunden
und Mitarbeitern umgehen, nicht nur fir das
Odkonomische Wohlergehen ihres eigenen Un-
ternehmens Verantwortung tragen, sondern
auch fur den Grundrechtsschutz der betroffe-
nen Kunden und Mitarbeiter verantwortlich
sind. Personenbezogene Daten von Kunden
und Mitarbeitern sind eben nicht nur Wirt-
schaftsglter, wie Baustoffe oder Maschinen,
sondern nach wie vor Bestandteile des Person-
lichkeitsrechts der Betroffenen, fir deren Um-

gang andere MaBstdbe gelten. Dieses Bewusst-
sein bei den ,verantwortlichen Stellen” zu
schaffen, d. h. bei denjenigen, die mit perso-
nenbezogenen Daten Dritter umgehen, ist eine
gewaltige Herausforderung fiir alle Daten-
schutzbehdrden, aber auch und insbesondere
fur alle betrieblichen Datenschutzbeauftragten.

Die Erfahrungen und insbesondere die Riick-
meldungen zu unserer ersten wirklichen Grof3-
prifung - die Untersuchung des Einsatzes von
Google Analytics auf 13.404 Webseiten bayeri-
scher Unternehmen (siehe Seite 20 des 5. Ta-
tigkeitsberichts 2011/2012) - haben uns veran-
lasst, der Prifungstatigkeit eine noch groBere
Bedeutung beizumessen. Grundsatzlich richten
wir die Prioritdten unserer Arbeit danach aus,
dass die Bearbeitung von Beschwerden Vor-
rang vor allen anderen Tatigkeiten hat, da
hierbei konkrete DatenschutzverstdBe behaup-
tet, und, wie unsere Bearbeitung zeigt, in deut-
lich mehr als der Halfte aller Falle auch be-
grindet behauptet wird. Soweit unsere Kapazi-
taten es erlauben, kénnen wir dariiber hinaus
Beratungen anbieten und Prifungen vorneh-
men. Insbesondere von betrieblichen Daten-
schutzbeauftragten wurden wir ,gebeten”, in
verstarktem Umfang Prifungen vorzunehmen.
Diese héatten laut ihrer Aussage zur Folge, dass
bei den Geschaftsfiihrungen der Unternehmen
bekannt wird, dass es Uberhaupt eine Daten-
schutzaufsichtsbehdrde gibt und dass diese
hoheitliche Kompetenzen hat, die im Einzelfall
auch wehtun koénnen. Das fiihre im konkreten
Fall dazu, dass den Anregungen und Forderun-
gen der betrieblichen Datenschutzbeauftragten
deutlich mehr Beachtung beigemessen wird.
Da uns bewusst ist, dass die Priifung von eini-
gen hunderten Unternehmen bezogen auf den
Gesamtbestand in Bayern immer nur ein Trop-
fen auf den heien Stein sein kann, informieren
wir bei zahlreichen Vortragsveranstaltungen
wie z. B. bei Industrie- und Handelskammern,
Verbdnden der Datenschutzbeauftragten oder
sonstigen Berufsverbanden Uber die Priifungen
und deren wesentliche Ergebnisse, d. h. festge-
stellte Mangel, um die Anwesenden zu moti-
vieren, daraus ihre eigenen Schlisse flr das
eigene Unternehmen zu ziehen.
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Bei der Bearbeitung der Beschwerden, bei Pri-
fungen oder auch Beratungen versuchen wir
deutlich zu machen, auf welcher Rechtsgrund-
lage wir konkrete Forderungen erheben. Dabei
beschranken wir uns in aller Regel darauf, nur
solche Forderungen zu erheben, die wir, wenn
ihnen nicht Rechnung getragen wird, durch
hoheitliche MaBnahmen auch durchzusetzen
versuchen. ,Fundamentalistische” Forderungen
zu erheben und dann nicht durchzusetzen,
schafft Rechtsunsicherheit und entspricht nicht
dem Leitbild unseres Landesamtes.

Die letzten beiden Jahre waren auch gepragt
durch die Diskussion um den Entwurf einer
Datenschutz-Grundverordnung, den die Euro-
paische Kommission am 25. Januar 2012 vor-
gelegt, zu dem das Europdische Parlament mit
Beschluss vom 12. Marz 2014 Stellung ge-
nommen hat und der Europdische Rat noch
intensiv_darum ringt, seinen Standpunkt zu
finden. Konnte man vor einigen Monaten noch
den Eindruck haben, dass die Auffassungen in
den Mitgliedstaaten so kontrovers sind, dass
das gesamte Projekt einer neuen Datenschutz-
reform in Europa auf der Kippe stand, zeigte
sich in den letzten Monaten insbesondere un-
ter der italienischen Ratsprasidentschaft eine
gewaltige Zunahme der Dynamik der Beratun-
gen, so dass heute niemand mehr ernsthaft
daran zweifelt, dass diese Datenschutz-
Grundordnung kommen wird — sei es Ende
2015 oder Anfang 2016. Die ergebnisorientier-
te Dynamik der Beratungen, die insbesondere
im formellen Trilog zwischen EU-Kommission,
EU-Parlament und dem Rat zum Ausdruck
kommen wird, wenn der Rat sich auf (s)eine
Auffassung verstandigt hat und damit sprech-
fahig ist, darf nicht darliiber hinwegtauschen,
dass es nach wie vor in den Mitgliedstaaten
erhebliche unterschiedliche Auffassungen dar-
Uber gibt, wie die datenschutzrechtliche Rege-
lung in Zukunft aussehen soll. Schon heute
steht fest, dass die Bezeichnung: ,Grundver-
ordnung”, wenn sie denn so bestehen bleibt,
leider zutreffend zum Ausdruck bringt, dass
hier, jedenfalls im Vergleich zum Bundesdaten-
schutzgesetz und zahlreichen bereichsspezifi-
schen  datenschutzrechtlichen  Regelungen,
keine sehr detaillierte Rechtsgrundlage ge-
schaffen werden soll. Dies wird dazu fiihren,
dass die zwei Jahre, die derzeit als Ubergangs-

Vorwort

zeit nach Verabschiedung der Verordnung bis
zu deren Inkrafttreten vorgesehen sind, nicht
nur intensiv daflir genutzt werden miissen, die
nationalen Normen anzupassen, sondern dass
auch verantwortliche Stellen und Datenschutz-
behdrden, ohne dass Letztere ihre Entschei-
dungskompetenz aufgeben, sich darlber ver-
standigen sollten, wie bestimmte Regelungen
der Verordnung in der Praxis umzusetzen sind.
Dies gilt insbesondere fiir die Bereiche der
Videouberwachung, der Werbung, des Adress-
handels und der Auskunfteien, fur die es keine
konkreten Regelungen mehr geben wird, son-
dern lediglich eine allgemeine Grundlage flr
Interessensabwagungen. Dass diese Entschei-
dungen dann nicht mehr nur im Fokus des
nationalen Rechtsverstandnisses und der nati-
onalen Rechtskultur getroffen werden kdnnen,
sondern bei der Auslegung auch das Verstand-
nis in den anderen Mitgliedstaaten der Europa-
ischen Union heranzuziehen sein wird, ist eine
Herausforderung, bei der uns zu gegebener
Zeit der Europdische Gerichtshof in Luxemburg
sagen wird, ob und inwieweit wir dieser ge-
wachsen waren oder nicht.

Ernsthafte Anzeichen dafirr, dass Datenschutz
und Datensicherheit an Bedeutung verlieren
werden, gibt es keine. Wir werden uns deshalb
auch in Zukunft mit Nachdruck dafur einsetzen,
dass DatenschutzverstdBe im nicht-6ffentlichen
Bereich in Bayern mdglichst gar nicht entste-
hen, oder, wenn wir doch welche erkennen,
diese abgestellt werden. Dabei verstehen wir
uns wie in der Vergangenheit nicht nur als
Interessenvertreter der betroffenen Blrgerin-
nen und Biirger, sondern haben auch die be-
rechtigten Interessen der Unternehmen im
Auge, um beim Umgang mit personenbezoge-
nen Daten eine fiir alle Beteiligten angemesse-
ne Praxis sicherzustellen.

Ansbach, im Marz 2015

Thomas Kranig
Prasident
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Datenschutzaufsicht im nicht-6ffentlichen Bereich

1 Datenschutzaufsicht im nicht-offentlichen Bereich

1.1 Die bayerische Datenschutz-
aufsichtsbehorde

Wir, das Bayerische Landesamt fiir Daten-
schutzaufsicht (BayLDA), sind fiir die Daten-
schutzaufsicht im nicht-6ffentlichen Bereich in
Bayern zustandig. Wir Uben diese Aufgabe
neben dem Bayerischen Landesbeauftragten
fir den Datenschutz, der fiir die Kontrolle und
Beratung im offentlichen Bereich zustdndig ist,
als eigenstdndige unabhdngige Datenschutz-
behdrde aus.

Personelle Anderungen haben sich im Berichts-
zeitraum nicht ergeben. Es sind nach wie vor
auf 16 Planstellen 17 Mitarbeiterinnen und
Mitarbeiter beschaftigt.

Prasident

* Leitung

« Grundsatzfragen

1.2 Gesetzliche Grundlage fiir
die Erstellung des Tatigkeits-
berichts

GemaB § 38 Abs. 1 Satz 7 des Bundesdaten-
schutzgesetzes (BDSG) hat die Aufsichtsbehdr-
de regelmaBig, spatestens alle zwei Jahre, ei-
nen Tatigkeitsbericht zu veroffentlichen. Der
letzte Tatigkeitsbericht fir die Jahre 2011 und
2012 wurde der Offentlichkeit am 21. Mérz
2013 vorgestellt.

«  Offentlichkeitsarbeit

Geschaftsstelle

Referat 1 Referat 2 Referat 3
* Beschaftigten- « Banken » Versicherungen
datenschutz « Auskunfteien * Gesundheits-
* Video- + Werbung wesen
Uberwachun . : !
9 « Auftragsdaten- Flie!bergfl|che
verarbeitung Tatigkeiten
» Soziale

* Kundenbindung e
Einrichtungen
« Datenschutz-

organisation

« Internet » Industrie
« Telemedien

* Geodatendienste

Referat 4 Referat 5 Referat 6

* Technischer
+  Handel Datenschutz

» BuBgeldverfahren * IT-Sicherheit

* Apps + Internationaler

Datenverkehr
* Vereine

* Vermietung und
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Allgemeiner Uberblick tiber die Tatigkeit des BayLDA

2 Allgemeiner Uberblick iiber die Tatigkeit des BayLDA

2.1 Statistik

Die Anzahl der bei uns eingegangenen Be-
schwerden ist im Vergleich zu den friiheren
Jahren deutlich gestiegen, aber nicht in einem
ungewohnlichen AusmaB.

2013 2014

Beschwerden 925 953

Beratungen Buirger 799 991

Beratungen Unternehmen 1733 1821
BuBgeldverfahren 53 64

Erkennbar ist, dass das Bedirfnis an Beratung
sowohl fiir Unternehmen als auch Privatperso-
nen nach wie vor sehr ausgepragt ist. Selbst
wenn dies gelegentlich zu einer grenzwertigen
Belastungssituation bei den Mitarbeiterinnen
und Mitarbeitern fuhrt, betrachten wir diesen
anhaltenden Trend als grundsétzlich positiv,
weil wir ihn fiir uns so verstehen, dass diejeni-
gen, die um Beratung nachsuchen, das Ziel
haben, sich darlber zu informieren, wie sie sich
gesetzeskonform verhalten kénnen.

Nicht bei allen Eingaben lasst sich zu Beginn
eindeutig feststellen, ob es sich um eine Be-
schwerde oder eine Beratungsanfrage handelt,
da sich bei manchen Beschwerden erst im Lauf
des Verfahrens herausstellt, dass sie lediglich

als Anfrage Uber die Zuldssigkeit eines be-
stimmten Datenumgangs gemeint war. Ebenso
stellt sich in anderen Féllen bei Beratungsan-
fragen heraus, dass diese als konkrete Be-
schwerde gedacht waren. Nicht immer klar ist
auch bei Eingangen von Polizeibehorden, die in
den letzten Jahren deutlich zugenommen ha-
ben, ob es sich dabei um neutrale Ereignismel-
dungen im Sinne der Anregung fir ein auf-
sichtliches Tatigwerden oder um ein bereits
eingeleitetes  Ordnungswidrigkeitenverfahren
handeln soll. In der Praxis bereitet dies keine
Probleme, da im Laufe der Bearbeitung relativ
schnell erkannt werden kann, mit welcher Ziel-
richtung man sich an uns gewandt hat, um
dann das Verfahren in der richtigen Art und
Weise weiter zu betreiben.

2.1.1 Beschwerden

Die Zahl der bei uns eingegangenen Be-
schwerden ist in den letzten beiden Jahren
doch ein groBes Stlick angestiegen, aber nicht
in dem auBergewdhnlichen Umfang, wie wir es
nach den Veroffentlichungen von Edward
Snowden und den bekannt gewordenen zahl-
reichen Datenpannen in der ganzen Welt er-
wartet haben.

Wir flihren dieses Ansteigen einerseits auf eine
etwas gesteigerte Sensibilitat der Blrgerinnen
und Burger zurlck und andererseits als Erfolg
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unseres Bemiihens, im Rahmen unserer Offent-
lichkeitsarbeit publik zu machen, dass es uns
gibt, welche Aufgabe wir haben und dass wir
im Einzelnen durchaus helfen kénnen.

Wie schon in den vergangenen Berichten ist
auch hier wieder festzustellen, dass die Be-
schwerden viele unterschiedliche Bereiche be-
treffen. Die prozentuale Zuordnung der be-
troffenen Themen hat sich dabei im Verhaltnis
zu den friheren Aufstellungen nicht wesentlich
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2.1.2 Beratung

Beratungen erfordern, wie sich aus den folgen-
den Aufstellungen ergibt, den groBten Arbeits-
aufwand. Wir versuchen dabei nicht nur unsere
Auffassung bekanntzugeben, sondern weisen,
sofern einschlédgig, auf Beschllsse des Dussel-
dorfer Kreises hin, so dass die Anfragenden
insoweit von einer etwas gefestigten einheitli-
chen Auffassung der Datenschutzaufsichtsbe-
hoérden ausgehen koénnen.

2.1.2.1 Beratung der Biirger/Betroffenen

Die Beratung von Betroffenen ist nicht aus-
dricklich im Aufgabenkatalog des § 38 BDSG
fur die Datenschutzaufsichtsbehorden genannt.
Selbst wenn diese Beratungen, wie gerade
ausgefihrt, mit einem erheblichen Aufwand
verbunden sind, hielten wir es fir unzumutbar,
diese Beratungsleistung gegeniiber den Be-
troffenen nicht zu erbringen, zumal das Ergeb-
nis dieser Beratungen in sehr vielen Fallen an
die verantwortlichen Stellen weitergetragen
und dort zu einer Anderung ihrer Praxis fiihren
dirfte.

Die unten stehende Grafik zeigt, dass im Jahr
2014 erstmals seit flnf Jahren wieder ein deut-
licher Anstieg dieser Beratungsanfragen zu
verzeichnen ist, so dass wir derzeit von einer
nicht unerheblichen Anzahl an Beratungsleis-
tungen unserseits flir Betroffene bzw. Burger
sprechen kdnnen.
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2.1.2.2 Beratung der verantwortlichen
Stellen und der betrieblichen
Datenschutzbeauftragten

Nicht nur die Anzahl der geleisteten Beratun-
gen von verantwortlichen Stellen und betriebli-
chen Datenschutzbeauftragten, sondern auch
die Bandbreite der Art der Anfragen ist sehr
groB. Manche Fragen lassen sich mit einem
Telefonanruf oder einer E-Mail rasch klaren.
Nach wie vor erreichen uns aber in vielen Fal-
len Anfragen insbesondere von Anwaltskanz-
leien, die neue Produkte oder Verfahren vor-
stellen und unsere Auffassung dazu kennen
lernen wollen. Eine fundierte Beratung in die-
sen Fallen wirde ein intensives Durcharbeiten
der vorgelegten Unterlagen und eine vertiefte
Auseinandersetzung mit den datenschutzrecht-
lichen Fragestellungen erfordern. Vor allem bei
der technischen Begutachtung stoBen wir da-
bei zunehmend an Kapazitatsgrenzen. Um fir
uns den Aufwand vertretbar zu halten und
dennoch eine auch uns selbst zufriedenstellen-
de Beratung anbieten zu konnen, sind wir in
vielen Fallen dazu Ulbergegangen, die Anfra-
genden aufzufordern, uns ihre eigene Bewer-
tung beziehungsweise ihre Antwort auf von
uns gestellte Fragen zum Beratungsgegen-
stand schriftlich zuzuschicken. Dadurch kénnen
wir unsere Beratung in dem einen oder ande-
ren Fall darauf beschrénken, dass wir uns die-
ser Beurteilung anschlieBen oder kurz darstel-
len, inwieweit wir davon abweichen. Einige
Anwaltskanzleien kommunizieren schon sehr
lange auf diese Art und Weise mit uns und
haben bislang auch durchaus Verstandnis fir
diese begriindete Verfahrensweise gezeigt.

Allgemeiner Uberblick tber die Tatigkeit des BayLDA

2.1.3 BuBgeldverfahren und
Strafantrage

Im Berichtszeitraum haben wir insgesamt 117
BuBgeldverfahren gefiihrt und abgeschlossen,
davon 37 mit Erlass eines BuBgeldbescheides.
Die Hohe der insgesamt festgesetzten Buligel-
der betrug rund 200.000,- EUR (ndhere Anga-
ben siehe Kapitel 23).

BuBgeldbescheide
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Konkrete Angaben iber die Hohe einzelner
BuBgelder machen wir nicht offentlich, da sie
zu Fehldeutungen fiihren koénnten. Bei der
Festsetzung des BuBgeldes flieBen der Un-
rechtsgehalt und die wirtschaftlichen Verhalt-
nisse des Adressaten zusammen, so dass glei-
che BuBgeldsachverhalte mit deutlich unter-
schiedlichen BuBgeldern belegt werden kon-
nen. Zudem ist zu beachten: Fir vorsatzlich
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begangene Ordnungswidrigkeiten ist der er-
offnete BuBgeldrahmen doppelt so hoch wie
fur lediglich fahrlassige VerstoBe.

GeldbuBen wurden sowohl gegen natirliche
Personen als auch — bei Vorliegen der entspre-
chenden gesetzlichen Voraussetzungen - ge-
gen Unternehmen als solche verhdngt. Geld-
buBen gegen Unternehmen haben wir insbe-
sondere in einer Reihe von Fallen verhdngt, in
denen festzustellen war, dass es an hinreichen-
den organisatorischen oder sonstigen Vorkeh-
rungen der innerbetrieblichen Aufsicht im Un-
ternehmen fehlte und es als Folge eines sol-
chen Mangels im Unternehmen zu einem Ver-
stoB gegen buBgeldbewehrte datenschutz-
rechtliche Vorschriften gekommen ist. Unter-
nehmen sind daran zu erinnern, dass sie die
Pflicht haben, durch organisatorische Vorkeh-
rungen daflir Sorge zu tragen, dass es bei der
betrieblichen und unternehmerischen Tatigkeit
nicht zu VerstoBen gegen buBgeldbewehrte
Vorschriften kommt. Wie es vom Gesetz er-
moglicht wird, haben wir in solchen Fallen
GeldbuBen gegen Unternehmen verhangt,
wenn VerstoBe gegen die betriebliche Auf-
sichtspflicht Personen zur Last zu legen waren,
denen im Unternehmen oder Betrieb Leitungs-
aufgaben zukamen.

Strafantrdge wurden von uns auch in diesem
Berichtszeitraum lediglich in finf Fallen ge-
stellt. Festzustellen war aber, dass zahlreiche
datenschutzrechtliche  Strafverfahren bei
Staatsanwaltschaften anhdngig waren, die
dann nach Feststellung, dass ein Straftatbe-
stand nicht erfillt war, an uns als Verwaltungs-
behdérde zur Durchfihrung eines BuBgeldver-
fahrens in eigener Zustandigkeit abgegeben
wurden.

2.2 Offentliches Register der nach
§ 4d meldepflichtigen auto-
matisierten Verarbeitungen

Nach § 38 Abs. 2 BDSG fihren wir ein Register
der nach § 4d BDSG meldepflichtigen automa-
tisierten Verarbeitungen bei verantwortlichen
Stellen in Bayern.

Im Wesentlichen sind die folgenden zwei
Geschéftsfelder gegeniiber uns als Daten-
schutzaufsichtsbehdrde meldepflichtig:

e Datenspeicherung zum Zweck der
Ubermittlung, also der Handel mit per-
sonenbezogenen Daten, wie es bei
Wirtschaftsauskunfteien und Adress-
handlern der Fall ist, und

e Datenspeicherung zum Zweck der ano-
nymisierten Ubermittlung, also die T&-
tigkeit der Markt-, Meinungs- und Sozi-
alforschungsinstitute.

Uns lagen zum Ende des Berichtszeitraums
insgesamt 153 Anmeldungen aus Bayern vor.
Wie auch zum Zeitpunkt des letzten Tatigkeits-
berichts entfdllt etwa die Halfte dieser Anmel-
dungen auf Auskunfteien und Adresshandler,
die andere Halfte auf die analysierenden Insti-
tutionen der Markt-, Meinungs- und Sozialfor-
schung.

Angemeldete Unternehmen nach § 4d
(Meldepflicht)

180

03/04 05/06 07/08 09/10 11/12 2013/2014

Das bei uns gefiihrte Register liber die melde-
pflichtigen Unternehmen kann nach § 38 Abs. 2
Satz 2 BDSG von jedem eingesehen werden.
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2.3 Zusammenarbeit mit den
anderen Datenschutz-
aufsichtsbehoérden

Mit den anderen Datenschutzaufsichtsbehor-
den arbeiten wir insbesondere in dem in der
Regel zweimal jahrlich tagenden ,Disseldorfer
Kreis” zusammen, um uns dort ber Auslegung
und Vollzugsfragen zu verstéandigen. Ferner
nehmen wir an den ebenfalls zweimal jahrlich
stattfindenden Konferenzen der Datenschutz-
beauftragten des Bundes und der Lénder
(Datenschutzkonferenz) teil, selbst wenn dort
ganz Uberwiegend datenschutzpolitische Fra-
gestellungen diskutiert werden.

Bemulhungen, diese Arbeit besser zu struktu-
rieren und transparent zu machen, ob und in
welchem Umfang gemeinsame Beschlisse als
verbindlich angesehen werden, haben ihren
Niederschlag in einer Arbeitsgruppe gefunden,
die eine Geschéftsordnung fiir die Gremien der
Datenschutzbehdrden erstellen soll. Mége ihr
Erfolg beschieden sein.

2.4 Teilnahme und Mitwirkung
bei Veranstaltungen der Wirt-
schaft und anderer Berufs-

gruppen

Weiterhin als Gewinn bringend flr alle Seiten
betrachten wir den Erfahrungsaustausch mit
den betrieblichen Datenschutzbeauftragten in
den ,Erfa-Kreisen”, die unter der Federfiihrung
der Gesellschaft fir Datenschutz und Datensi-
cherung e. V. (GDD) in Miinchen, Nirnberg,
Wirzburg und Coburg zwei- bis dreimal jahr-
lich stattfinden.

Schon fast traditionell unterstiitzen wir die
Aktivitaten des Berufsverbandes der Daten-
schutzbeauftragten Deutschlands e.V. (BvD) bei
dem Projekt ,Datenschutz geht zur Schule”,
dessen Hauptveranstaltung jahrlich am zweiten
Dienstag im Februar, d. h. dem Safer Internet
Day, stattfindet.

Allgemeiner Uberblick tiber die Tatigkeit des BayLDA

Zu Vortragen und Teilnahme an Podiumsdis-
kussionen wurden wir zu 142 Veranstaltungen
eingeladen. Diese Einladungen, die zwar mit
einem nicht unerheblichen Vorbereitungsauf-
wand verbunden sind, nehmen wir in aller Re-
gel gerne an, weil wir dabei die Moglichkeit
haben, unsere Sicht der Dinge darzustellen und
uns in den Diskussionen ein Bild dariiber zu
verschaffen, ob das, was wir uns fir den Um-
gang mit personenbezogenen Daten vorstel-
len, in der Praxis ankommt und akzeptiert wird.

Datenschutz-Vortrage
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2.5 Offentlichkeitsarbeit

Die Offentlichkeitsarbeit betrachten wir als
einen wichtigen Teil unserer Tatigkeit, in dem
wir versuchen, sehr verantwortungsbewusst
umzugehen. Selbstverstandlich nehmen wir zu
Fragen der Medien Stellung, wenn es unseren
eigenen Aufgabenbereich betrifft und verwei-
sen ansonsten an die zustdndige Datenschutz-
aufsichtbehorde. Pressemitteilungen geben wir
im Wesentlichen zum Ergebnis durchgefiihrter
groBerer Prifungsaktionen heraus, ohne die
gepriften Unternehmen namentlich zu benen-
nen. Wir bemiihen uns darlber hinaus, Infor-
mationen Uber datenschutzrechtliche Vollzugs-
fragen auf unserer Homepage darzustellen und
freuen uns Uber das relativ groBe Interesse
daran.
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Serverstatistik
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Um erkennen zu kénnen, ob und in welchem
Umfang unsere Homepage wahrgenommen
wird, erfassen wir ohne sonstige weitere Daten
die bloBe Zahl der Zugriffe und stellen fest,
dass sich diese zwar mit bestimmten Schwan-
kungen, aber dennoch auf einem hohen Ni-
veau eingependelt hat.
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Kontrollen und Prifungen

3 Kontrollen und Prifungen

Nach § 38 Abs. 1 BDSG ist es Aufgabe der Da-
tenschutzbehoérde, die Ausfiihrung des Bun-
desdatenschutzgesetzes sowie anderer Vor-
schriften Uber den Datenschutz zu kontrollie-
ren. Eine derartige Kontrolle findet bei der
Bearbeitung jeder plausiblen Beschwerde statt,
die im Einzelfall auch mit einer Ortseinsicht
verbunden sein kann. Daneben haben wir uns
in den letzten Jahren zum Ziel gesetzt, dass
unter der Federfiihrung aller Referate sog.
GroBprifungen durchgefiihrt werden, um das
Bewusstsein fiir die Belange des Datenschutzes
in moglichst viele Branchen und alle Teile Bay-
erns hineinzubringen.

Durch entsprechende Vorbereitungen ist es
uns gelungen, die Einleitung vieler Prifungen
weitestgehend automatisiert durchzufiihren. In
der Praxis zeigte sich dabei, dass in einigen
Fallen aber trotzdem ein erheblicher nachfol-
gender Verwaltungsaufwand erforderlich war,
weil eine groBe Anzahl der gepriiften Unter-
nehmen gar nicht oder nur unzuldnglich auf
die Prufungsfragen reagiert hat. Aufgrund un-
seres selbst gesteckten Ziels, dass wir das, was
wir aktiv eingeleitet haben, auch konsequent
zu Ende bringen, mussten wir diesen Aufwand
stemmen.

In einer nicht zu vernachlassigenden Anzahl
von Féllen war es erforderlich, unserem Aus-
kunftsbegehren durch Erlass von Zwangsgeld-
androhungen und gelegentlich auch Einleitung
von BuBgeldverfahren Nachdruck zu verleihen.
Eine andere, im Rahmen der vorangegangenen
Prifung des Einsatzes von Google Analytics
gemachte Erfahrung hat sich erneut bestatigt,
dass selbst sehr detaillierte Hinweise auf unse-
rer Webseite zur Behebung festgestellter Man-

gel bei Prifungen nicht in dem Umfang gele-
sen werden, wie wir es uns wiinschen. Vielmehr
greifen viele Adressaten lieber zum Telefon,
um eine personliche und individuelle Beratung
zu bekommen.

Die von uns durchgefiihrten Kontrollen lassen
sich grundséatzlich durch die Merkmale Pri-
fungsanlass, Priifungsform und PriifungsgroBe
klassifizieren. Die Auspragungen dieser einzel-
nen Merkmale stellen wir nachfolgend kurz vor.

3.1 Priifungsanlass

3.1.1 Anlassbezogene Priifungen

Anlassbezogene Prifungen unserer Aufsichts-
behoérde finden statt, wenn wir durch Be-
schwerden und Anfragen von Betroffenen,
Informationen Dritter oder der Medien auf
einen moglichen Datenschutzversto hinge-
wiesen werden.

3.1.2 Anlasslose Priifungen

Anlasslose Prifungen sind dagegen dann ge-
geben, wenn wir eigeninitiativ im Rahmen von
Stichprobenkontrollen Unternehmen oder gan-
ze Branchen prifen, ohne dass bereits im Vor-
feld konkrete Anhaltspunkte fiir Datenschutz-
verstdBe gegeben sind.

Unabhangig davon, dass es im Ergebnis der
anlasslosen Prifungen meist nur sehr wenige
Falle gibt, bei denen kein Verbesserungsbedarf
im Umgang mit personenbezogenen Daten
festzustellen ist, erfordern diese Kontrollen

Merkmale von Priifungen

Priifungsform PriifungsgréBe

anlassbezogen schriftlich

einzeln

anlasslos online bzw. im Labor groB

vor Ort (fokussiert)
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dennoch einen bestimmten Begriindungsauf-
wand bei den untersuchten Unternehmen,
warum gerade diese Ziel unserer Priifung sind.
Dies gelingt uns in den allermeisten Fallen
problemlos. In keinem einzigen Fall war es bis
heute erforderlich, sich mit Hilfe von Zwangs-
mitteln Zugang zum Unternehmen verschaffen
Zu massen.

3.2 Priifungsform

3.2.1 Schriftliche Priifungen

Bei schriftlichen Priifungen erhalten die kon-
trollierten Unternehmen i. d. R. ein Schreiben
und einen Fragenkatalog, den sie Ublicherweise
innerhalb von sechs Wochen - teilweise mit
Vorlage relevanter Dokumente — beantworten
und an uns zurlicksenden miussen. Dariber
hinaus legen wir unserem Schreiben meist
umfangreiche Informationsblatter bei, die die
abgefragten Sachverhalte den Gepriiften de-
tailliert erlautern.

Solche brancheniibergreifende, zum Teil sehr
umfangreiche schriftliche Priifungsaktionen
haben wir in den Jahren 2013 und 2014 in ganz
Bayern durchgefiihrt, um den Stand der Um-
setzung datenschutzrechtlicher Vorschriften
abzufragen.

Exemplarisch stellen wir nachfolgend einen Teil
unseres Fragenkatalogs der vergangenen
schriftlichen Prifungen dar:

e Die Erlaubnis-Rechtsvorschriften fur die
Erhebung, Verarbeitung und Nutzung
personenbezogener Daten, auf die sich
das betreffende Unternehmen stitzt.

e Den Datenschutzbeauftragten, seine
Stellung und seine konkrete Tatigkeit.

o Das offentliche Verfahrensverzeichnis.

e Die Verpflichtungen auf das Datenge-
heimnis.

e Die Vertrage Uber Auftragsdatenverar-
beitung.

e Ausgewahlte Punkte zum Beschaftig-
tendatenschutz, wie z. B. die Regelun-
gen zur privaten Nutzung von Internet

Kontrollen und Priifungen

und E-Mail und zur Verwendung priva-
ter Kommunikationsmittel am Arbeits-
platz.

e Die Videoilberwachung, einschlieBlich
der konkreten Zweck-Festlegungen im
Sinne von § 6b Abs. 1 Nr. 3 BDSG.

e Die bestehenden Regelungen zur Sper-
rung bzw. Léschung von Daten.

e Das Konzept zu den getroffenen techni-
schen und organisatorischen MaBnah-
men nach § 9 BDSG und der Anlage zu
§ 9 BDSG.

e Den MaBnahmenplan fiir eventuelle Da-
tenpannen nach § 42a BDSG.

Im Ergebnis der schriftlichen Prifungen haben
wir festgestellt, dass etwa funf Prozent der
gepruften Unternehmen erst aufgrund unseres
Prifungsanschreiben mit der Umsetzung der
gesetzlichen Datenschutzanforderungen be-
gonnen haben. Viele Unternehmen hatten
dagegen schon grundlegende Vorgaben aus
dem BDSG erfiillt, wie z. B. die Bestellung eines
Datenschutzbeauftragten oder die Verpflich-
tung der Beschéftigten auf das Datengeheim-
nis. Es gab aber oft auch noch deutliche Liicken
bei der Umsetzung des BDSG, die im Rahmen
der Prifung aufgearbeitet wurden. Nur bei
sehr wenigen Unternehmen konnte die Pri-
fung ohne jede Anmerkung oder Hilfestellung
unserseits abgeschlossen werden.

Haufiger wurden Mangel bei folgenden The-
men festgestellt:

e Die Bestellung und Tatigkeit des Daten-
schutzbeauftragten, z. B. nicht vertret-
bare Interessenkollision (Datenschutz-
beauftragter gleichzeitig Personalchef,
IT-Administrator, Vorstand oder &ahnli-
ches), oder zu wenig Aktivitat als Da-
tenschutzbeauftragter.

e Vorhandene Videolberwachung ohne
schriftliches Konzept.

e Keine geregelte Gestattung der privaten
Internet- und E-Mail-Nutzung oder des
Einsatzes privater Gerdte am Arbeits-
platz.
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e Die (fehlende) Erstellung des im BDSG
vorgesehenen offentlichen Verzeichnis-
ses der DV-Verfahren.

e Unzureichende oder Uberhaupt nicht
vorhandene Vertrdge zu Auftragsdaten-
verarbeitung.

In Einzelfdllen wurden im Nachgang hierzu
noch Vor-Ort-Prifungen durchgefiihrt, um
nicht nur auf schriftliche Antworten und Unter-
lagen vertrauen zu missen, sondern auch zu
zeigen, dass gemachte Angaben auch im Pra-
xisbetrieb Uberprift werden.

Das Ergebnis dieser aufsichtlichen Kontrolle im
schriftlichen Verfahren hat insgesamt gezeigt,
dass solche Priifungsaktionen eine geeignete
Maoglichkeit sein kénnen, um in kirzerer Zeit
eine groBere Zahl von Unternehmen, Freiberuf-
lern, Vereinen etc. zu erreichen. Wir planen
deshalb fir die Zukunft, weitere schriftliche
Prufungsaktionen durchzufihren. Die zuféllige
Auswahl der in eine Prifungsaktion einbezo-
genen Stellen wird dabei einerseits relevante
Branchen mit umfangreicherer oder kritischer
Verarbeitung personenbezogener Daten be-
treffen, darliber hinaus aber auch wieder die
gesamte Breite der Wirtschaft erfassen. Unser
Hauptziel ist dabei stets durch Information und
Beratung einen gesetzeskonformen Umgang
mit den personlichen Daten z. B. von Mitarbei-
tern, Kunden, Mandanten, Patienten, usw. so-
wie eine angemessene Datenschutz- und Da-
tensicherheitsorganisation zu erreichen und
folglich die Anzahl der Datenschutzbeschwer-
defélle und Datenpannen zu reduzieren.

3.2.2 Online- und Laborpriifungen

Bereits seit 2012 kdnnen wir Prifungen — zum
Teil auch weitestgehend automatisiert — in
unserem technischen Priflabor durchfiihren.
Diese dort stattfindenden Kontrollen zeichnen
sich dadurch aus, dass wir im Vorfeld und wah-
rend der Durchflihrung dieser Priifungen kei-
nen direkten Kontakt zu den verantwortlichen
Stellen haben, sondern erst dann auf diese
zugehen, wenn die in erster Linie technische
Prifung abgeschlossen ist und wir insbesonde-
re DatenschutzverstoBe als Ergebnis der Kon-

trolle festgestellt haben. So ist es uns maoglich,
einerseits Gerdate an sich (wie z. B. Smartpho-
nes, Tablets, Spielekonsolen oder Smart-TVs)
zu untersuchen, anderseits auch Datenfllsse
der darauf laufenden Software (z. B. Apps, Be-
triebssysteme) zu begutachten. Ebenso kann
aus dem Labor heraus eine herkdmmliche On-
linepriifung von Internetangeboten beziiglich
festgelegter Kriterien (z. B. bei Reichweiten-
messung oder Transportverschlisselung) au-
tomatisiert durchgeflihrt werden.

Bei den Laborpriifungen einzelner Gerate geht
es uns hierbei insbesondere darum, zu erken-
nen, welche Daten bei der Nutzung des jewei-
ligen Gerates zu welchem Zweck erhoben und
an wen sie Ubermittelt werden, sowie heraus-
zufinden, welche Moglichkeit der Nutzer hat,
diese Datenflisse zu erkennen und darauf Ein-
fluss zu nehmen.

3.2.3 Vor-Ort-Priifungen (fokussiert)

Erstmals im Jahr 2013 haben wir vor Ort auch
fokussierte Priifungen durchgefiihrt. Fokussiert
nennen wir die Priifung deshalb, weil wir die
Prifung auf in der Regel zehn (unternehmens-
bezogene) Fragen beschrianken, die wir den
Unternehmen vorab zuschicken und dann im
Rahmen einer Priifung vor Ort vertiefen. Diese
Prifungen finden im Wesentlichen unter Fe-
derflihrung unseres technischen Referates statt
und sollen auch in Zukunft mindestens einmal
im Monat mit mindestens zwei gepriften Un-
ternehmen fortgeflihrt werden.

Durch die straffe Strukturierung dieser Prifun-
gen stellen wir sicher, dass wir in aller Regel
unmittelbar nach der Prifung den Prifbericht
fertigstellen und an den Folgetagen verschi-
cken kdnnen. Die Resonanz auf diese Prifun-
gen bei den Unternehmen ist durchweg posi-
tiv, weil sie meist schnell erkennen, dass es uns
nicht darum geht, Sachverhalte fiir die Durch-
fihrung eines BuBgeldverfahrens zu ermitteln,
sondern Erkenntnisse Uber den Datenumgang
im bestimmten Unternehmen und Branchen zu
erlangen und zu beraten, wie man es im einen
oder anderen Bereich noch besser machen
kann.
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So fanden im Berichtszeitraum bei folgenden
Unternehmenskategorien derartige fokussierte
Vor-Ort-Priifungen statt:

e Onlineshop

e GroBkonzern

e Steuerberatungsgesellschaft
e Rechtsanwalt

e Sportverein

e  Arztpraxis

e Verlag
e Hotel
e Apotheke

e Modehersteller

e Reiseblro

Die Fragen, die im Rahmen einer fokussierten
Prifung behandelt werden, variieren in Abhéan-
gigkeit vom untersuchten Unternehmen. Bei-
spielhaft listen wir nachfolgend einige Punkte,
die zum Teil auch im Berichtszeitraum vor Ort
abgefragt wurden, hierfir auf:

e Ubersicht (iber Art personenbezogener
Daten des Unternehmens

e Art des Web- und Mailhostings (inklusi-
ve ADV-Vertrage nach § 11 BDSG)

e Passwortsicherheitsrichtlinien (Art der
Speicherung und Komplexitat)

e Einsatz von Verfahren zur Nutzungspro-
filbildung (Reichweitenmessung)

e MaBnahmen zum Schutz vor Web-
hacking-Angriffen

e Datenschutzerkldrung auf der Webseite

e Datenschutzkonforme Datentragerver-
nichtung nach DIN 66399

e Umgang mit Kundendaten zu Marke-
ting- und Retargeting-Zwecken

e Videolberwachung

e Auftragsdatenverarbeitung (Einsatz ex-
terner Dienstleister zur Datenverarbei-
tung)

e HTTPS-Konfiguration der Webseite

Kontrollen und Priifungen

e STARTTLS-Konfiguration bei eingesetz-
ten Mailservern

e Versand und Auswertung von Newslet-
ter

e IT-Sicherheitsleitlinie und -richtlinie

* Netzwerktopologie des Unternehmens
(zur Prifung verschiedener Punkte der
Anlage zu § 9 BDSG)

e Informationen zu Schulungen der Mit-
arbeiter bezliglich Datenschutz und IT-
Sicherheit

e Berechtigungskonzept
e Patch-Management

e Einsatz von Verschliisselungsverfahren
(Web, E-Mails, ggf. Cloud Dienste)

e Verfahrensverzeichnis

e Beschreibung zur Umsetzung der Ver-
pflichtung des Datengeheimnisses nach
§ 5 BDSG

3.3 PrifungsgroBe
3.3.1 Einzelpriifungen

Sofern sich die Prifung auf einzelne oder zu-
mindest wenige verantwortliche Stellen be-
zieht, bezeichnen wir diese Art der Kontrollen
als Einzelprifung. Zwar erfolgen diese Priifun-
gen nicht automatisiert und bedeuten daher
grundsatzlich einen etwas héheren Aufwand je
verantwortliche Stelle flr uns, jedoch kann die
Ausrichtung des Prifungsschwerpunkts deut-
lich individueller gestaltet werden als bei einer
GroBpriifung.

Ubliches Beispiel fir Einzelpriifungen sind die
von uns durchgefiihrten fokussierten Vor-Ort-
Kontrollen.

3.3.2 GroBprifungen

Als GroBprufungen bezeichnen wir Priifungen,
bei denen in einem Priflauf mehr als ca. 20
Unternehmen gepriift werden und der Ablauf
dabei mdéglichst automatisiert untersttitzt wird.
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3.4 Durchgefiihrte Priifungen

In den nachfolgenden Abschnitten stellen wir
jeweils in einer kurzen Zusammenfassung dar,
welche GroBprifungen wir im Berichtszeitraum
durchgefiihrt haben. Neben den Hintergriin-
den und den mit den Prifungen verbundenen
Zielen halten wir hier auch das datenschutz-
rechtliche Ergebnis fest. Weitere Details zu den
einzelnen Priifungen finden sich teilweise in
den jeweiligen Fachkapiteln dieses Tatigkeits-
berichts.

3.4.1 Zahnarztpraxen und Dentallabore

Uns wurde vorgetragen, dass Dentallabore
dem Auftrag erteilenden Zahnarzt einen elekt-
ronischen Abrechnungsdatensatz zur Verfi-
gung stellen wirden, der in vielen Fallen un-
verschlisselt versendet werde. Dies haben wir
im Jahr 2013 zum Anlass genommen, den Da-
tenaustausch zwischen Zahnarztpraxen und
Dentallaboren im Rahmen einer schriftlichen
Priifung néher zu beleuchten.

Um néhere Informationen dariiber zu erhalten,
welche Daten zwischen den Zahnarztpraxen
und ihren Dentallaboren ausgetauscht werden,
in welcher Form der Datenaustausch erfolgt
und welche DatensicherheitsmalBnahmen bei
der elektronischen Datenibermittlung getrof-
fen werden, haben wir stichprobenartig 70
Zahnarztpraxen angeschrieben und insbeson-
dere um Antwort gebeten, welche konkreten
Patientendaten (z. B. Name, Anschrift, Geburts-
datum, medizinische Daten, usw.) an ein exter-
nes Dentallabor Gbermittelt werden.

Die Auswertung der Antworten hat einerseits
gezeigt, dass die Zahnarzte in den meisten
Fallen neben dem Laborauftrag selbst (welcher
z. T. auch Fotos oder Modelle/Abdriicke ent-
halt) auch personenbezogene Daten des Pati-
enten direkt an das Dentallabor tbermitteln.
Auffallig ist dabei, dass gerade einmal 10% der
von uns angeschriebenen Zahnédrzte einen
solchen Laborauftrag ausschlieBlich auf der
Grundlage einer Auftragsnummer erteilen. Die
einheitlich generierte Auftragsnummer wurde
eigentlich von den beteiligten Stellen einge-
fuhrt, um eine Laborbeauftragung ohne Preis-

gabe des Patientennamens zu ermdglichen. In
den meisten von uns gepriften Fallen enthalt
der Laborauftrag neben weiteren persénlichen
Angaben jedoch auch den Namen des jeweili-
gen Patienten, so dass der datenschutzrechtli-
che Gedanke der Auftragsnummer zur Vermei-
dung personlicher Patientendaten dadurch
untergraben wird. Dies wird besonders bei den
13 Zahnarztpraxen deutlich, die angegeben
haben, neben der vom System generierten
Auftragsnummer auch personliche Daten des
Patienten zu Ubermitteln. Insgesamt fallt auf,
dass die Auftragsnummer generell nur von
relativ. wenigen Zahnarztpraxen verwendet
wird.

Bei wie vielen der 70 Zahnarztpraxen wurde
das jeweilige Datum tibertragen?
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Andererseits hat unsere Priifung auch ergeben,
dass die Datenlibermittlung selbst oftmals
nicht ausreichend verschliisselt war. Hier haben
wir es deshalb fur die Versendung von pseu-
donymisierten  Laborabrechnungsdaten als
erforderlich angesehen, den Ubertragungska-
nal zu verschlisseln (SSL-/TLS mit Perfect For-
ward Secrecy) oder eine sichere Inhaltsver-
schlisselung zu nutzen.

Auf Grund des - aus Datenschutzsicht -
schlechten Prifungsergebnisses werden wir
den Datenaustausch zwischen Arztpraxen und
Laboren auch kiinftig im Blick behalten.

Weitere Ausflihrungen zu dieser Priifung be-
finden sich in Kapitel 16.9.
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3.4.2 Fitnessstudios

In Fitnessstudios, Gesundheitscentern oder
Trainingszentren — unabhangig davon, wie sich
diese Einrichtungen heutzutage bezeichnen —
werden neben den allgemeinen Daten der
Trainierenden wie z. B. Name, Geburtsdatum
und Anschrift oftmals auch besonders sensible
Gesundheitsdaten erfasst. Zusatzlich werden
Kommen- und (z. T.) Gehen-Zeiten (Check-In/
Check-Out) erhoben. In einigen Studios sind
zudem Videokameras im Einsatz. Auf Grund
dieser Datenerhebungen und der zusatzlichen
Tatsache, dass wir gelegentlich Beschwerden
Uber vermutete DatenschutzverstoBe erhalten
hatten, haben wir uns dazu entschieden, gera-
de bei Fitnessstudios eine groBflachige anlass-
lose Priifung durchzufiihren.

Ziel unserer Priifung war es, gerade kleine und
mittelstandische Studios in die Priifung mitein-
zubeziehen, um auch diese auf die daten-
schutzrechtlichen Anforderungen hinzuweisen
und fur den Datenschutz zu sensibilisieren.

Die gepriften 100 Unternehmen wurden aus-
schlieBlich per Zufallssuche ausgewahlt. Der
Priffokus lag neben den allgemeinen daten-
schutzrechtlichen Vorgaben (z. B. Verpflichtung
der Mitarbeiter auf das Datengeheimnis, Auf-
tragsdatenverarbeitung, Bestellung eines Da-
tenschutzbeauftragten) hauptsachlich auf der
Videouberwachung, der Erfassung der Check-
In/Check-Out-Zeiten sowie dem Umgang mit
besonders sensiblen Daten.

Ergebnis unserer Priifung war, dass etwa 90 %
der 2013 gepriften Fitnessstudios erst durch
unser Prifungsanschreiben Gberhaupt mit der
Datenschutzumsetzung im Sinne der gesetzli-
chen Anforderungen begonnen haben. Obwohl
wir — nach unserer Auffassung — die entspre-
chenden Fragebdgen sehr einfach strukturiert
hatten, mussten wir Uberwiegend feststellen,
dass viele Betreiber solcher Studios das Thema
Datenschutz bislang noch kaum beachtet hat-
ten. Zudem mussten einige Betreiber mit er-
heblichem Aufwand unsererseits zur Beantwor-
tung der Fragen ,motiviert” werden.

Kontrollen und Priifungen

Lediglich 10 % der kontrollierten Fitnessstudios
hatten die grundlegenden Anforderungen
umgesetzt und waren entsprechend organi-
siert.

Mangel waren Uber den gesamten Fragenkata-
log festzustellen. Besonders gravierend war,
dass oftmals keine Vertrage zur Auftragsdaten-
verarbeitung vorlagen. Vielen Studiobetreibern
war nicht einmal bekannt, dass diese Vertrage
erforderlich sind bzw. dass das Fehlen der sol-
chen einen buBgeldbewehrten datenschutz-
rechtlichen VerstoB darstellt. Darliber hinaus
haben wir festgestellt, dass die Kommen- und
Gehen-Zeiten sehr hdufig weit lUber die gesetz-
lich erlaubten Zwecke hinaus erfasst und ge-
speichert wurden.

Diese Prifung hat uns bestatigt, dass auch bei
kleineren Einrichtungen Kontrollen dieser Art
sehr sinnvoll sind, um das dort praktizierte
Datenschutzniveau anzuheben. Allerdings ist
fir uns neben dem erheblichen Verwaltungs-
aufwand (durch z. T. umfangreichen Schriftver-
kehr) auch ein hoher Beratungsaufwand ent-
standen, da viele Studiobetreiber weder unsere
Behorde noch grundlegende Anforderungen
des Datenschutzrechts kannten. Mdglicher-
weise werden wir bei kinftigen Prifungen
dieser Art den Fragenkatalog im Sinne der
Praktikabilitdt noch starker eingrenzen.

Anteil der Fitnessstudios, die innerhalb der
ersten Frist geantwortet haben

30%

Antwort fristgerecht
eingegangen

M Keine Antwort in der
1. Frist
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3.4.3 Mailserver

Bei der Diskussion um E-Mails wird haufig der
Vergleich zur gewohnlichen Postkarte gezogen,
der darauf abzielt, dass jeder, der Zugriff auf
eine versendete E-Mail hat, auch deren Inhalt
lesen (und verdndern) kann. Obwohl dieser
Vergleich nicht falsch ist, bestehen unabhéngig
von den sinnvollen und notwendigen Formen
der Inhaltsverschlisselung von E-Mails (Stich-
wort PGP, S/MIME) bereits technische Md&g-
lichkeiten, eine TLS-Verschlisselung beim
Transport zwischen Mailservern einzurichten.
Die Enthillungen von Edward Snowden haben
gezeigt, dass es mittlerweile starke Anhalts-
punkte dafiir gibt, dass jegliche Internetkom-
munikation systematisch ausgeleitet und er-
fasst wird. Im Friihjahr 2014 haben die Daten-
schutzaufsichtsbehdrden in Deutschland mit
der gemeinsamen EntschlieBung ,Gewahrleis-
tung der Menschenrechte bei der elektro-
nischen Kommunikation” zu einer besseren
und flachendeckenderen Verschliisselung der
Kommunikation aufgefordert. Dieses Schrei-
ben, das auch in unserem Namen publiziert
wurde, hat uns bewogen, den Worten Taten
folgen zu lassen.

Hierzu haben wir 2236 verantwortliche Stellen
in Bayern zuféllig ausgewahlt — anhand heuris-
tischer und manueller Verfahren legten wir den
Schwerpunkt auf gréBere und mittlere Unter-
nehmen. Im Fokus der Priifung standen die
Unterstiitzung von STARTTLS, Perfect Forward
Secrecy (PFS) und die Behebung der Heart-
bleed Liicke (siehe Kapitel 22.5 und 22.8).

Bei unserem ersten Priifdurchlauf im Septem-
ber 2014 hatten wir positiv zur Kenntnis ge-
nommen, dass eine Uberwaltigende Mehrheit
bereits STARTTLS eingesetzt hatte. Von diesen
hatten auch sehr viele Perfect Forward Secrecy
unterstlitzt — ohne dieses Verfahren bietet eine
Transportverschlisselung heutzutage keinen
wirksamen Schutz mehr. Erschreckend war
jedoch, dass 44 Unternehmen die Heartbleed-
Licke, Uber die zu dem Zeitpunkt bereits seit
einem halben Jahr in den Medien berichtet
wurde, immer noch nicht auf Thren Mailservern
geschlossen hatten.

Die meisten Unternehmen hatten keine
Schwierigkeiten, die von uns bemangelten IT-
Sicherheitsanforderungen umzusetzen, da die-
se im Allgemeinen durch eine Anpassung der
Mailserver-Konfiguration mit wenigen Zeilen
Code sehr einfach durchzufiihren ist.

Ergebnis der untersuchten MX-Records

70% STARTTLS und PFS
m Nur STARTTLS

W weder noch

AuBerst erstaunlich fanden wir dabei, dass es
einige groBe deutsche IT-Dienstleister gab, die
STARTTLS (und somit auch PFS) nicht unter-
stitzten und sich dann auch erst mal "quer"
gestellt hatten — zum Teil mit der Begriindung,
dass dies Uber dem derzeitigen Stand der
Technik liege und somit Uberzogene Forde-
rungen waren. Wenn dann auf den Webseiten
dieser Dienstleister noch mit ,E-Mail-Sicherheit
Made in Germany” geworben wurde, |6ste dies
bei uns durchaus Verwunderung aus. Mittler-
weile kdnnen aber auch die meisten dieser
Anbieter die von uns geforderten Mindestan-
forderungen fir deren Kunden erfiillen.

Interessant war zudem, dass es einige fihrende
und internationale Appliance-Hersteller gab,
die Perfect Forward Secrecy nicht unterstiitz-
ten, die sich aber auf Grund unserer Prifung
rasch personlich bei uns meldeten und in kir-
zester Zeit neue Firmware-Versionen flr ihre
Kunden bereitstellten, um auch diesen Sicher-
heitsbaustein anbieten zu kénnen.

Vom Ergebnis sehen wir unser Vorgehen, auch
IT-Sicherheitsanforderungen beziiglich  Ver-
schlisselungsverfahren nach dem Stand der
Technik zu prifen, als richtige und wegweisen-
de Entscheidung an. Aus diesem Grund werden
wir weiterhin automatisierte Onlineprifungen
im Bereich der IT-Sicherheit durchfiihren und
unserer Priifmethoden gezielt ausbauen.
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3.4.4 Autohauser

Unter anderem aufgrund von mehreren Be-
schwerden beziiglich des Kopierens von Perso-
nalausweisen bei verschiedenen Kfz-Handlern
sahen wir uns veranlasst, im Jahr 2014 bei Au-
tohdndlern eine groBflachige Priifung durchzu-
fihren. Ziel dieser Prifung war es in erster
Linie, kleine und mittelstandische Unterneh-
men auf die Anforderungen des Datenschutzes
hinzuweisen und fur erforderliche Daten-
schutzmaBnahmen in konkreten Anwendungs-
fallen zu sensibilisieren.

Insgesamt haben wir 107 Autohduser bayern-
weit nach dem Zufallsprinzip ausgewahlt. Ne-
ben grundsatzlichen datenschutzrechtlichen
Anforderungen lag unser Fokus hierbei auf
dem Kopieren von Personalausweisen, der
Weitergabe personenbezogener Daten an Drit-
te (z. B. an Autohersteller) und IT-Sicherheits-
maBnahmen im Bereich der Unternehmens-
Webseiten.

Im Ergebnis mussten wir feststellen, dass im-
merhin rund 70% der Kfz-Handler Ausweisko-
pien anfertigten und ungefahr 50% der Unter-
nehmen personenbezogene Daten an Dritte
weitergeleitet haben.

Kfz-Handler, welche Ausweiskopien anfertig-
ten, wurden von uns darauf hingewiesen, dass
das Kopieren von Personalausweisen, soweit
kein Gesetz dies ausdriicklich vorschreibt, hau-
fig Bedenken begegnet, da hier neben den
Identifikationsdaten (Name, Adresse, Geburts-
datum) darliber hinausgehende Daten (wie
Bild, Unterschrift, Ausweisnummer, Staatsan-
gehorigkeit, GroBe, Augenfarbe, etc.) erhoben
werden, die in der Regel firr die angestrebten
Zwecke nicht erforderlich sind. Als Alternative
wurde unsererseits vorgeschlagen, lediglich die
notwendigen Identifikationsdaten aus den
Ausweispapieren handisch abzuschreiben oder
beim Kopieren z. B. mit Schablonen zu arbei-
ten, die alle nicht erforderlichen Daten abde-
cken.

Bei den festgestellten Datenlibermittlungen an
Dritte haben wir die betroffenen Autohauser
Uber die denkbaren Rechtsgrundlagen (z. B.
Einverstandniserkldarung) informiert und auf die
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Umsetzung der gesetzlichen Anforderungen
hingewirkt.

Im Bereich der IT-Sicherheit haben wir mehrere
gravierende Mangel entdeckt. So hatten zwar
zahlreiche Kfz-Handler eigene Webseiten mit
der Moglichkeit, gezielt personenbezogene
Daten der Webseitenbesucher in Formularen
zu erfassen (z. B. bei Interesse an einem Wagen
aus der Fahrzeugborse), jedoch besaBen ledig-
lich zwei Handler die dafir erforderliche
HTTPS-Verschlisselung. Auch unterstiitzten die
eingesetzten Mailserver nur bedingt die von
uns geforderten Einstellungen zu STARTTLS
und PFS. Darlber hinaus setzten einige Auto-
hauser auch Werkzeuge zur Reichweitenmes-
sung in einer unzuldssigen Art und Weise ein,
so dass wir auch dort auf Nachbesserungen
hinwirken mussten.
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Zusammenfassend konnen wir festhalten, dass
die grundlegenden datenschutzrechtlichen
Vorgaben im Allgemeinen bei den Autohau-
sern meist eingehalten werden, jedoch insbe-
sondere im Bereich der Ausweiskopien keine
ausreichende Sensibilitdit und datenschutz-
rechtliche Kenntnisse vorhanden waren. Insbe-
sondere das schlechte Abschneiden im techni-
schen Bereich der Priifung stimmt bedenklich
und veranlasst uns dazu Uberzugehen, diese
Punkte kiinftig noch stérker in den Priffokus
unserer Kontrollen zu nehmen.
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3.4.5 Adobe Analytics

Nachdem wir 2012 eine Onlineprifung bei
13.404 Webseiten hinsichtlich des Einsatzes
von Google Analytics durchgefiihrt hatten,
kiindigten wir bereits damals die Priifung wei-
terer Verfahren zur Reichweitenmessung an.
Fur diese Prifung haben wir uns im Jahr 2013
das Verfahren Adobe Analytics (vormals Omni-
ture SiteCatalyst) der Adobe Inc. ausgesucht,
da dieses Werkzeug auch bei bayerischen Un-
ternehmen zum Einsatz kommt und zudem
Adobe eine Niederlassung in unserem Zustan-
digkeitsbereich besitzt. Vor der Durchfiihrung
unserer Prifung haben wir uns deshalb mit
Adobe Uber die datenschutzrechtlichen Anfor-
derungen an den Einsatz des angebotenen
Verfahrens in Verbindung gesetzt. Diese erge-
ben sich auch aus dem Beschluss des Diissel-
dorfer Kreises vom 26./27. November 2009
.Datenschutzkonforme  Ausgestaltung  von
Analyseverfahren zur Reichweitenmessung bei
Internet-Angeboten”. Diskussionsschwerpunkte
waren bei den Gesprachen der auf Anfrage zur
Verfiigung gestellte Auftragsdatenverarbei-
tungsvertrag, die Lebensdauer des Tracking-
Cookies und die geforderte Anonymisierung
der IP-Adressen.

Nachdem die Maoglichkeit eines beanstan-
dungsfreien Einsatzes durch die Webseitenbe-
treiber bei Vornahme verschiedener Einstellun-
gen sichergestellt war, wurden 10.238 bayeri-
sche Webseiten online daraufhin geprift, ob
das Verfahren Adobe Analytics eingesetzt wird.
Wir fanden so heraus, dass das Verfahren bei
44 Webseiten bzw. Unternehmen eingesetzt
wurde. Da die Vornahme der erforderlichen
Datenschutzeinstellungen und Vorkehrungen
nicht ausschlieBlich in einer Onlinepriifung von
uns durchgefiihrt werden konnte, wurden die
betroffenen Webseitenbetreiber mit einem
Fragebogen angeschrieben.

Im Ergebnis teilten uns sechs Webseitenbetrei-
ber mit, dass sie das Verfahren Adobe Analytics
zukiinftig nicht mehr einsetzen, die anderen 38
Webseitenbetreiber nahmen unser Schreiben
zum Anlass, entsprechende Anpassungen fir
einen beanstandungsfreien Einsatz des Verfah-
rens vorzunehmen, soweit unsere Forderungen
noch nicht umgesetzt waren. So mussten bei-

spielsweise noch zahlreiche Unternehmen den
erforderlichen Vertrag zur Auftragsdatenverar-
beitung abschlieBen.
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25 W Adobe Analytics
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ADV-Vertrag
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Anzahl der Unternehmen
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Prufbeginn  Prifabschluss

Im Ergebnis missen wir etwas Uberraschend
feststellen, dass — obwohl ein Beschluss des
Disseldorfer Kreises zur Reichweitenmessung
existiert und im Rahmen der vorangehenden
.Google Analytics"-Priifung die datenschutz-
rechtlichen Anforderungen an ein solches Ver-
fahren in der breiten Offentlichkeit bekannt
gemacht wurden — diese oftmals nicht auf das
konkrete Verfahren, in diesem Fall Adobe Ana-
lytics, Ubertragen werden. Dies bestarkt uns
weiterhin das Gesprach mit Anbietern solcher
Verfahren und vor allem mit den verantwortli-
chen Stellen zu suchen.

Weitere Angaben zum Verlauf der Prifung und
den rechtlichen Rahmenbedingungen befinden
sich im Kapitel 7.3.
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3.4.6 Mobile Applikationen (Apps)

Seit zwei Jahren fiihren wir groBer angelegte
Prifungen bayerischer mobiler Applikationen
(Apps) durch. Im Jahr 2013 hatten wir uns ins-
besondere durch technische Prifungen von
Apps (siehe Kapitel 22.1) und einer daraufhin
rechtlichen Bewertung den speziellen techni-
schen und rechtlichen Gegebenheiten im Zu-
sammenhang mit Apps angenahert. Veranlasst
durch den ,GPEN International Sweep Day
2013", einer international angelegten Prifakti-
on, fihrten wir dann auf der Grundlage unserer
bis dahin erworbenen Kenntnisse eine grofBer
angelegte Priifung von 30 zuféllig ausgewahl-
ten bayerischen Apps (jeweils 15 iOS- und
Android-Apps) durch, wenngleich die weiteren
teilnehmenden Datenschutzaufsichtsbehdrden
ihren Fokus bei dieser Priifung noch auf her-
kdmmliche Webseiten setzten.

Im Rahmen dieser koordinierten Priifung des
Global Privacy Network (GPEN) wurden mit
vorab festgelegten (internationalen) Prufkrite-
rien die Transparenz der Apps Uberprift. Ziel
war es, zunichst einen Uberblick tber die je-
weiligen Angebote zu erhalten, eine Vergleich-
barkeit herzustellen und insbesondere daten-
schutzrechtliche Mangel festzustellen.

Nach Durchfiihrung des ,Sweeps” ist es den
Aufsichtsbehorden freigestellt, weitergehende
Prifungen auf Basis des jeweils nationalen
Rechts durchzufiihren. Einer solchen weiterge-
henden Priifung haben wir die Apps auch auf-
grund des erschreckenden Priifungsergebnis-
ses, dass nur 25% der gepriften Apps Uber
eine  App-spezifische Datenschutzerkldrung
verfligten, unterzogen. Die 30 von uns behan-
delten Apps wurden dabei nicht allein auf die
Prifung der Transparenz limitiert, sondern zum
Teil auch technisch Gberprift.

2014 wurde ein weiterer Sweep-Day organi-
siert, bei dem diesmal explizit Apps und deren
Transparenz im Priffokus standen. Auch hieran
haben wir uns beteiligt. Aus Griinden der Ver-
gleichbarkeit beschréankten wir uns bei der
Prifung nach den internationalen Kriterien
jedoch nicht mehr nur auf bayerische Apps
(jeweils 15 iOS- und Android-Apps), sondern
priften auch internationale Apps (ebenfalls

Kontrollen und Priifungen

jeweils 15 iOS- und Android-Apps). Darlber
hinaus kontrollierten wir nochmals die von uns
im Vorjahr gepriften Apps nach den vorgege-
benen Kriterien. Im Ergebnis wurden bei einer
Punktevergabe (Note) von 0 bis 3 Punkten -
wobei 0 die schlechteste und 3 die beste Note
war —, folgende Ergebnisse erzielt:

Priifungsergebnisse 2014 im Vergleich

25

L~gut”

15

Notenpunkte

05 |—

.schlecht”

0
Android iOS

Internationale Apps
M Bayerische Apps

M Bayerische Apps aus dem Vorjahr

Zwar war auch bei der Prifung 2014 das Er-
gebnis der erstmalig gepriften Apps eher
schlecht, jedoch konnten wir uns zumindest
dariiber freuen, dass bei den im Vorjahr nega-
tiv gepriften Apps mittlerweile — auch dank
unserer Kontrolle und aufsichtlichem Tatigwer-
den — deutlich nachgebessert und ein gutes
Priifergebnis erzielt wurde.

In vielen Fallen, in denen Dienstleister bei der
Entwicklung von Apps eingesetzt werden, ms-
sen wir leider immer noch feststellen, dass sich
App-Anbieter (Auftraggeber) zum Teil blind
darauf verlassen, dass die datenschutzrechtli-
chen Anforderungen ,automatisch” (d. h. ohne
Anweisung und Kontrolle) vom Dienstleister
bei der Programmierung berlcksichtigt bzw.
umgesetzt werden — was sich in manchen Fal-
len als tlickischer Trugschluss erweist.
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3.4.7 Arztpraxen

Im Tatigkeitsbericht 2011/2012 hatten wir Gber
unsere Vor-Ort-Prifungen in Arztpraxen be-
richtet. Diese verstarkte Prifungstatigkeit im
Gesundheitswesen haben wir nun im Rahmen
von schriftlichen Priifungen in den vergange-
nen Jahren fortgefihrt. Dabei haben wir 16
Arztpraxen verschiedener Fachrichtungen aus-
gewdhlt — teils zufallig, teils aufgrund von
Missstanden, die durch anonyme Eingaben
bekannt wurden.

Inhalte unseres umfangreichen Fragebogens
waren Fragen der Praxisorganisation (z. B. Pra-
xisstruktur, Empfangs- und Wartebereich), ma-
teriell-rechtliche Themen des Datenschutzes
(u. a. Verfahrensverzeichnis, Datenweitergabe
an externe Stellen) und Aspekte der Datensi-
cherheit (insbesondere Backup-Konzept und
E-Mail-Kommunikation).

Um ausfuhrliche Antworten auf die umfassen-
den Fragen erhalten zu kdnnen, haben wir den
Arzten, deren Hauptaufgabe bei der Versor-
gung und Betreuung ihrer Patienten liegt, lan-
ge Fristen und auch groBziigig Fristverlange-
rungen gewahrt. Trotzdem trafen wir manch-
mal auf Unverstandnis und sogar auf Ignoranz
unserer Schreiben. Zum Teil wurden die Fragen
erst beantwortet, als ein Zwangsgeld ange-
droht worden war.

Da Arzte unweigerlich im Alltag mit Gesund-
heitsdaten und damit mit besonders sensiblen
Daten umgehen missen und zudem der straf-
rechtlich bewehrten Schweigepflicht unterlie-
gen, kommt der Beachtung datenschutzrechtli-
cher Vorgaben in Arztpraxen besondere Be-
deutung zu. Allerdings zeigte unsere Priifung,
dass in vielen Bereichen erheblicher Nachbes-
serungsbedarf bestand (siehe Grafik).

Bei den meisten Uberpriften Praxen wurde
inzwischen nachgebessert, so dass der Ab-
schluss der letzten Priifungen unmittelbar be-
vorsteht. Wir gehen davon aus, dass wir das
Ziel unserer Priifung, den Arzten und ihren
Mitarbeitern die Sensibilitdt der Patientendaten
und die erforderliche Sorgfalt beim téglichen
Umgang mit diesen nochmals bewusst zu ma-
chen, erreicht haben. AuBerdem haben wir den
Eindruck, dass wir nicht nur die gepriften Pra-
xen, sondern durch die Streuwirkung auch
andere Praxen erreicht, auf uns aufmerksam
gemacht und sensibilisiert haben.

Weitere Ausflihrungen zu dieser Prifung be-
finden sich im Kapitel 16.1.

Vorgefundene Mangelbereiche

Verfahrensverzeichnis

ADV-Vertrage
PC-Zugangssicherung

Webseite

E-Mail-Sicherheit

Backup-Verschlisselung

Einwilligungsformulare

2

o

6 8 10 12 14 16

Anzahl der Arztpraxen mit dem jeweiligen Defizit
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34.8 Smart-TV

.Der Spion im eigenen Wohnzimmer”, , TV mit
Augen” oder schlichtweg ,ein heimlicher
Schnuffler” — Smart-TVs wurde 2013 in den
Medien einiges unterstellt, z. B. im Hintergrund
heimlich das Umschaltverhalten des Fernseh-
zuschauers zu Ubertragen und gar mittels ein-
gebauter Kamera den Nutzer gezielt zu Hause
zu Uberwachen. Da die Berichterstattung zu
diesem Zeitpunkt nur sehr wenige technische
Fakten prasentierte — und diese ggf. meist un-
differenziert -, wollten wir wissen, welche
Wahrheiten sich tatsachlich hinter diesen
Schlagzeilen verbergen. Daher haben wir uns
des Themas bereits Ende 2013 angenommen
und auf Basis der — leider sehr wenigen — vor-
handenen wissenschaftlichen Untersuchungen
den Smart-TVs allmahlich technisch angena-
hert.

Im Laboraufbau haben wir bei unserem ersten
Testgerat unter anderem festgestellt, dass nicht
nur beim Umschalten eines Senders, sondern
bereits beim Einschalten des Fernsehgerats an
zahlreiche unterschiedliche Server weltweit
Daten Ubertragen werden. Dies hat uns dazu
veranlasst, das Thema gezielt technisch aufzu-
arbeiten und sowohl an die verantwortlichen
Stellen selbst als auch an die Datenschutzauf-
sichtsbehdrden der anderen Bundeslander mit
dem erarbeiteten Wissen heranzutreten.

Wahrend wir 2014 zuerst damit begonnen
haben, die verschiedenen Akteure und unter-
schiedlichen  Verantwortungssphdren  bei
Smart-TV-Nutzung aus rechtlicher Sicht abzu-
grenzen, d. h. auch unsere Zustandigkeit flr ein
mogliches aufsichtliches Tatigwerden zu defi-
nieren, konnten wir auch durch verschiedene
technische Testszenarien Erfahrung sammeln
und zur Vorbereitung einer GroBprifung nut-
zen. Parallel dazu haben wir begonnen, auch
HbbTV-Angebote in unserer Zustandigkeit zu
begutachten und die verantwortlichen Stellen
bei festgestellten Mangeln zu kontaktieren.

Ende 2014 konnten wir in Absprache mit und
in Amtshilfe fir die Datenschutzaufsichtsbe-
horden in Berlin, Hamburg, Hessen, Nordrhein-
Westfalen und Rheinland-Pfalz  Smart-TV-
Gerate von insgesamt 13 Herstellern prifen.

Kontrollen und Priifungen

Diese haben ihren Sitz in Deutschland (oder
zumindest eine deutsche Niederlassung) und
decken gleichzeitig mehr als 90% des Marktes
in Deutschland ab. Der Fokus der gerdtebezo-
genen Prifung lag dabei auf dem Verhalten
des jeweiligen Gerateherstellers, z. B. wie er
den Zuschauer/Nutzer lber die Datennutzung
am Smart-TV informiert und welche Datenflis-
se er im Hintergrund initiiert (Inhalt und Ablauf
dieser Prifung siehe Kapitel 22.11).

Das hierbei festgestellte Ergebnis war duBerst
vielfaltig und zum Teil auch Uberraschend. So
haben wir bei Szenarien der gewdhnlichen TV-
Nutzung Datenfliisse festgestellt, die nicht
direkt zu erwarten waren. Abgesehen vom
vorhandenen Informationsdefizit (keine Daten-
schutzhinweise bei vielen Herstellern) war auf-
fallig, dass gerade die Zusatzdienste der Smart-
TVs das Fernseherlebnis personlicher gestalten
wollten, hierfiir jedoch viele Nutzeraktionen
z. B. wie Umschalten auf einen anderen Sender,
Aufnehmen von Sendungen, Abspielen von
Inhalten eines USB-Sticks, etc. an den Herstel-
ler Gbertrugen.

Welche Daten flieBen an den SmartTV-Hersteller?
100%

90%
80%

Informationen...
70%

B ... zum Gerat

60% (Geréate-ID)

... zum laufenden
50%

Fernsehprogramm
40% ... beim Offnen von

SmartTV-Apps
30% — L
B ... beim Einstecken

20% eines USB-Geréts
o

10%

0%

Die Ergebnisse dieser technischen Priifung
werden nun als Basis fiir eine rechtliche Bewer-
tung dienen, die ab Friihjahr 2015 beginnen
kann. Danach wird sich zeigen, welche aufsicht-
lichen MaBnahmen wir ergreifen kénnen und
werden. Ausfuhrliches zu dieser Prifung be-
findet sich im Kapitel 22.11.
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3.4.9 Datenschutzorganisation

Auf Grund unserer durchweg positiven Erfah-
rungen im Umgang mit praventiven MaBnah-
men und Priifungen hatten wir uns auch im
vergangenen Berichtszeitraum wieder ent-
schlossen, anlasslos 262 Unternehmen (Banken,
Finanzdienstleister und Unternehmen anderer
Branchen) in Bayern im Rahmen zweier GroB-
prifungen zu kontrollieren. Die Auswahl dieser
Unternehmen erfolgte zum Teil regional, d. h.
nach Regierungsbezirken, da bereits in den
vergangenen Jahren Kontrollen speziell bei
Banken bestimmter Regionen stattgefunden
hatten. Die Unternehmen, die nicht aus dem
Finanzsektor stammten, wurden aus dem Ver-
zeichnis einer branchenubergreifenden Dach-
organisation nach dem Zufallsprinzip ausge-
wahlt.

GroBprifung 2013

GroBpriifung 2014

Banken W Banken und Finanzdienstleister

M Unternehmen
branchenubergreifend

M Unternehmen
branchenubergreifend

Die verantwortlichen Stellen erhielten hierfir
neben Informationsblattern einen Fragebogen,
um uns ein Bild des aktuellen Umsetzungs-
standes datenschutzrechtlicher Vorschriften in
den gepriften Unternehmen machen zu kon-
nen.

Der Fragenkatalog umfasste zahlreiche allge-
meine Prifpunkte zur Datenschutzorganisation
(z. B. Verpflichtung auf das Datengeheimnis,
Bestellung und Aufgabenerfillung des Daten-
schutzbeauftragten, Auftragsdatenverarbei-
tung, Videoliberwachung, private Verwendung
von Kommunikationsmitteln am Arbeitsplatz)
sowie einige SicherheitsmaBnahmen aus dem
technischen Bereich.

Als Ergebnis der Prifung haben wir erkannt,
dass bei einem GroBteil der Unternehmen die
grundlegenden Vorgaben aus dem BDSG, wie
z. B. die Bestellung eines Datenschutzbeauf-

tragten oder die Verpflichtung der Beschéftig-
ten auf das Datengeheimnis, erfillt waren.
Lediglich ca. fiinf Prozent der gepriiften Unter-
nehmen haben erst aufgrund unseres An-
schreibens mit der Datenschutzumsetzung im
Sinne der gesetzlichen Anforderungen begon-
nen. Bei manchen Unternehmen gab es jedoch
im Detail noch mehr oder weniger deutliche
Licken, die erst aufgrund der Priifungsinitiative
aufgearbeitet wurden.

Die haufigsten Mangel waren festzustellen bei
der Bestellung und Tatigkeit des Datenschutz-
beauftragten, z. B. wegen nicht vertretbarer
Interessenkollision  (Datenschutzbeauftragter
gleichzeitig DV-Administrator, Personalchef,
Vorstand oder ahnliches), bei der (zu langen)
Speicherdauer der Videoliberwachungsdaten
oder einer fehlenden Regelung der privaten
Internet- und E-Mail-Nutzung am Arbeitsplatz.

In Einzelfallen haben wir im Nachgang zur
schriftlichen GroBprifung zusatzlich noch eine
Vor-Ort-Prifung durchgefiihrt, um gewisse
Bereiche einer vertieften Kontrolle zu unterzie-
hen und in Stichproben die Angaben der Un-
ternehmen zu Uberprifen.

Die anlasslosen Kontrollen mittels einer schrift-
lichen Abfrage dieser Art empfinden wir als
eine gut geeignete Moglichkeit, in kurzer Zeit
eine groBe Anzahl Unternehmen, Freiberufler,
Vereine etc. zu erreichen. Aus diesem Grund
planen wir auch in Zukunft in dieser oder dhn-
licher Form solche Datenschutzorganisations-
prifungen durchzufihren.
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3.4.10 Videoliberwachung

Eine Minchner Tageszeitung berichtete im
April 2013 unter der Uberschrift ,Die FuBgén-
gerliberwachungszone” Uber Videokameras in
Geschéften der Miinchner FuBgangerzone. In
dem Bericht waren die Standorte vieler Kame-
ras aufgefiihrt und mdgliche VerstéBe gegen
das Datenschutzrecht benannt. So wurde z. B.
vermutet, dass Uber die Turschwelle hinaus auf
den Gehweg gefilmt werden wiirde, weil bei
den teilweise eingesetzten Domekameras die
Ausrichtung nicht klar zu erkennen war. Dar-
Uber hinaus wurden die fehlenden aber gem. §
6b Abs. 2 BDSG erforderlichen Hinweise auf die
Videoliberwachung moniert.

Angeregt durch diesen Bericht haben wir die
Zulassigkeit der Videolberwachung in zahlrei-
chen Geschéften innerhalb der Miinchner FuB-
gangerzone Uberprift. Kontrolliert wurde da-
bei, ob die Vorschriften zur Videoilberwachung
von offentlich zuganglichen Rdumen nach § 6b
BDSG eingehalten werden. Nach dieser Be-
stimmung ist die Beobachtung offentlich zu-
ganglicher Raume (z. B. Ladenflachen und Ver-
kaufsraume) mit optisch-elektronischen Ein-
richtungen (Videoliberwachung) flr private
Stellen nur zuldssig, soweit sie zur Wahrneh-
mung des Hausrechts oder berechtigter Inte-
ressen fur konkret festgelegte Zwecke erfor-
derlich ist und keine Anhaltspunkte bestehen,
dass schutzwiirdige Interessen der Betroffenen
Uberwiegen.

Insgesamt wurde die Videoliberwachung in 27
Unternehmen anhand verschiedenster Kriterien
wie z. B. Zweck der Videouberwachung, Spei-
cherdauer, Zugriffsrechte, Loschungskonzept,
etc. Uberpriift. Festgestellt haben wir, dass es
zwar einige Unzuldnglichkeiten bei der Video-
Uberwachung gegeben hat, gravierende Ver-
stoBe oder nachhaltiges Verweigern, den An-
forderungen der Datenschutzaufsicht Rech-
nung zu tragen, haben wir jedoch nicht festge-
stellt. Die Prifung hatte deshalb weder den
Erlass von Anordnungen zur datenschutzkon-
formen Nutzung von Videoiberwachungsanla-
gen noch den Erlass von BuBgeldbescheiden
zur Folge.

Kontrollen und Priifungen

Bei der absoluten Anzahl der installierten Ka-
meras wurden wir jedoch Uberrascht: bis zu 70
Kameras waren alleine in einem groBen Ge-
schaft montiert. Befiirchtungen, dass weite
Flachen der FuBgangerzone von den Geschaf-
ten aus videoliberwacht wirden, haben sich in
den meisten Fallen aber nicht bestdtigt. Ledig-
lich einzelne Unternehmen wurden aufgefor-
dert, die Einstellungen der Kameras entspre-
chend abzuandern.

Nicht ganz zu erwarten war zudem das Ergeb-
nis, dass die Daten nur bei gut der Halfte der
Uberpriften Unternehmen tatsachlich gespei-
chert werden — die anderen verzichteten auf
diese Art der Datenverarbeitung. Bei den Spei-
cherfristen gab es hierbei noch gréBere Span-
nen: manche Stellen speicherten die Aufzeich-
nungen teilweise sogar langer als 14 Tage. In
der Regel sind diese Daten jedoch, auBer in
begriindeten Ausnahmefallen, nach zwei bis
drei Arbeitstagen zu 16schen. Wir haben des-
halb veranlasst, dass die Loschfristen entspre-
chend angepasst werden.

Feststellungen bei den 27 gepriiften Stellen
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Weitere Angaben zu dieser Priifung befinden
sich in Kapitel 19.2.
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Der betriebliche Datenschutzbeauftragte

4 Der betriebliche Datenschutzbeauftragte

4.1 Auditierung der Arbeit des
Datenschutzbeauftragten

Eine Auditierung der DSB-Tatigkeit ist
nur in allgemeiner Form maoglich.

Anlasslich von Auditierungsverfahren durch
externe Prifer eines Unternehmens haben sich
Datenschutzbeauftragte an uns mit der Frage
gewandt, ob sie sich in ihrem Aufgabenbereich
als betriebliche Datenschutzbeauftragte sol-
chen Audits uneingeschrankt unterziehen las-
sen mussen.

Aufgrund der besonderen Rechtsstellung eines
Datenschutzbeauftragten nach § 4f BDSG, ins-
besondere der weisungsfreien Auslibung der
Fachkunde auf dem Gebiet des Datenschutzes
gemaB § 4f Abs. 3 Satz 2 BDSG und der beson-
deren Verschwiegenheitspflicht gemall § 4f
Abs. 4 BDSG, ist eine Auditierung der Tatigkeit
eines Datenschutzbeauftragten nach unserer
Auffassung nur in allgemeiner Form und unter
Beriicksichtigung der besonderen Rechtsstel-
lung des Datenschutzbeauftragten moglich. So
muss z. B. die Mdglichkeit einer inhaltlichen
Kenntnisnahme von den beim Datenschutzbe-
auftragten anhdngigen oder bearbeiteten Ein-
gaben und Beschwerden ausgeschlossen sein.

4.2 Keine Meldepflicht fiir die
Bestellung eines Datenschutz-
beauftragten

Das BDSG regelt fiir die verantwortliche
Stelle keine Mitteilungs-, Veroffentli-
chungs- oder Meldepflicht zur Person des
Datenschutzbeauftragten.

Des Ofteren beschweren sich unzufriedene
Kunden oder per Werbung angesprochene
Personen bei uns dartber, dass ihnen zu ihrer
Nachfrage von der verantwortlichen Stelle
nicht der Name und die Kontaktdaten des
bestellten Datenschutzbeauftragten genannt
werden und wollen diese Information von uns
bekommen.

Das BDSG regelt fur die verantwortliche Stelle
jedoch keine Mitteilungs-, Veroffentlichungs-
oder Meldepflicht zur Person und den direkten
Kontaktdaten des Datenschutzbeauftragten, so
dass die betroffenen Personen insoweit keine
konkrete datenschutzrechtliche Anspruchs-
grundlage haben.

Andererseits bestimmt das BDSG, dass sich
Betroffene jederzeit an den Datenschutzbeauf-
tragten wenden konnen (8 4f Abs. 5 Satz 2
BDSG) und dass der Datenschutzbeauftragte
die Verfahrensulbersicht jedermann in geeigne-
ter Weise verfligbar macht (§ 4g Abs. 2 Satz 2
BDSG).

Manche verantwortliche Stellen wollen durch
zurlickhaltende Informationen nach auBen
ihren Datenschutzbeauftragten und seine tagli-
che Arbeit vor Querulanten etc. schitzen.

Ungeachtet dessen sehen wir es als daten-
schutzfreundlich an, die Person des Daten-
schutzbeauftragten ~ eines  Unternehmens
grundsatzlich auch extern angemessen publik
zu machen, z. B. durch Nennung auf der
Homepage des Unternehmens, oder zumindest
mit einer Funktions-E-Mail-Adresse eine direk-
te Kontaktaufnahme zu ermdéglichen.

4.3 Langfristige Erkrankung eines
Datenschutzbeauftragten
(Zuverlassigkeit)

Kann der bestellte Datenschutzbeauftrag-
te seine Aufgaben wegen einer langfristi-
gen Erkrankung auf unabsehbare Zeit
nicht erfiillen, besteht Handlungsbedarf
fiir die verantwortliche Stelle.

Einige Anfragen von Unternehmen betrafen
Sachverhalte des langeren krankheitsbedingten
Ausfalls des Datenschutzbeauftragten und der
sich daraus ergebenden Folgerungen.

Die langerfristige krankheitsbedingte Abwe-
senheit des Datenschutzbeauftragten kann in
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Unternehmen zunéachst regelmaBig mit einer
Stellvertreter-Regelung  Uberbriickt werden,
wenn die Riickkehr des Datenschutzbeauftrag-
ten absehbar ist (siehe dazu auch unseren
3. Tatigkeitsbericht (2008) unter Nr. 3).

Eine Uber viele Monate andauernde langfristige
Erkrankung mit nicht absehbarem Rickkehr-
zeitpunkt kann jedoch die zuverlassige Aufga-
benerfillung des Datenschutzbeauftragten im
Sinne von § 4f Abs. 2 Satz 1 BDSG ausschlie-
Ben, so dass fiir die verantwortliche Stelle zum
Schutz der Betroffenen (siehe § 4g Abs. 1 und
§ 4f Abs. 5 Satz 2 BDSG) ein Widerruf der Be-
stellung aus wichtigem Grund (§ 4f Abs. 3 Satz
4 BDSG) und eine folgende Neubestellung
einer anderen Person geboten sein kann.

Zum arbeitsrechtlichen Vorgehen beim Wider-
ruf der Bestellung mittels Teil-Kiindigung siehe
das Urteil des Bundesarbeitsgerichts vom
13. Méarz 2007, Az. 9 AZR 612/05.

4.4 Einsichtnahme in Personal-
akten durch den Daten-
schutzbeauftragten

Auch Personalakten kénnen vom Daten-
schutzbeauftragten im Rahmen seiner
Aufgabenerfiillung nach datenschutz-
rechtlichen Gesichtspunkten (iberprift
werden.

Uns wurde ein Fall geschildert, in dem einem
Datenschutzbeauftragten die datenschutz-
rechtliche Prifung von Personalakten in sei-
nem Unternehmen verweigert werden sollte.
Diesen Schutz der Personalakten auch ihm
gegeniber hielt der Datenschutzbeauftragte
als zu weitgehend und sah sich in der Erfillung
seiner gesetzlichen Aufgaben beeintrachtigt.

Aufgrund seiner Aufgabenstellung nach § 4g
Abs. 1 Satz 1 BDSG — Hinwirkung auf die Ein-
haltung des BDSG und anderer Vorschriften
Uber den Datenschutz — ist der Datenschutzbe-
auftragte nach unserer Auffassung auch be-
rechtigt, stichprobenartig zum Zweck der Kon-
trolle der Einhaltung datenschutzrechtlicher
Vorschriften Einsicht in Personalakten zu neh-

men, z. B. um die Frage der Erforderlichkeit
gespeicherter Daten zu den Beschéftigten im
Rahmen von § 32 Abs. 1 BDSG zu prifen.

Wir orientieren uns insoweit am Bundesar-
beitsgericht, das z. B. fiir den Fall der Revision
entschieden hat, dass fur deren Prifungszwe-
cke im Einzelfall Einsicht in Personalakten ge-
nommen werden kann und dies nicht von einer
Zustimmung des betroffenen Beschaftigten
abhangig ist (Urteil vom 4. April 1990, Az. 5
AZR 299/89). Gleiches muss aufgrund seiner
Funktion auch fiir den Datenschutzbeauftrag-
ten gelten, sonst konnte er seiner Aufgaben-
stellung in Bezug auf Personalakten und -daten
im Sinne des Schutzes der Beschéftigten nicht
hinreichend nachkommen.

4.5 Keine DSB-Bestellpflicht bei
normaler Videouberwachung
(Tankstelle)

Auch bei Tankstellen ist ein Datenschutz-
beauftragter regelmaBig erst dann zu
bestellen, wenn mehr als neun Personen
standig mit der automatisierten Verarbei-
tung personenbezogener Daten beschaf-
tigt sind, nicht aber schon, wenn eine
normale Videouberwachung installiert
wird.

Verschiedentlich wurden wir von Tankstellen-
inhabern angefragt, ob sie auch mit weniger
als zehn beschaftigten Personen wegen der bei
ihnen eingesetzten Videokameras von Geset-
zes wegen einen Datenschutzbeauftragten
bestellen mussen.

Wir sehen bei kleinen Tankstellen mit weniger
als zehn beschéftigten Personen (§ 4f Abs. 1
BDSG) allein wegen der dort Ublicherweise
eingesetzten Videolberwachung keine Pflicht
zur Bestellung eines Datenschutzbeauftragten.
Wir gehen beim Einsatz einer Videolberwa-
chung nicht generell von einer Vorabkontroll-
pflicht nach § 4d Abs. 5 und 6 BDSG aus. Fir
eine Vorabkontrollpflicht wegen des Einsatzes
von Videokameras mussen aus unserer Sicht
weitere Umstande hinzukommen, dass von
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besonderen Risiken fur die Rechte und Freihei-
ten der Betroffenen im Sinne von § 4d Abs. 5
BDSG durch die Videolberwachung gespro-
chen werden kann, z. B. besonders intensive
Uberwachungsformen.

Unabhéngig davon verbleiben fir die Tankstel-
leninhaber als verantwortliche Stellen im Sinne
des BDSG natirlich die allgemein geltenden
Pflichten aus dem BDSG, wie die Beschéftigten
bei der Verpflichtung auf das Datengeheimnis
nach § 5 BDSG uber die Datenschutzanforde-
rungen in ihrem Arbeitsbereich zu unterrichten
und die Videolberwachung insgesamt daten-
schutzkonform nach §§ 6b und 9 BDSG durch-
zufiihren.
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Auftragsdatenverarbeitung oder
Funktionstbertragung allgemein
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5 Auftragsdatenverarbeitung oder Funktionsubertragung

allgemein

5.1 Miete von Raumen und
Rechnern (Housing) ist keine
Auftragsdatenverarbeitung

Die reine Miete von Raumen und Rech-
nern ist keine Auftragsdatenverarbeitung.

Aus Platz- und Infrastrukturgriinden mieten
inzwischen wieder haufiger Unternehmen ex-
tern Raume und Rechner an, um dort ihre
(auch personenbezogenen) Daten zu verarbei-
ten. Dabei stellt sich die Frage, wie solche
Sachverhalte datenschutzrechtlich einzuordnen
sind.

Die reine Miete von Rdumen mit Infrastruktur
(Strom, Kuhlung/Heizung, TK-Anbindungs-
maoglichkeit etc.) als Standort von gemieteten
Rechnern (,Housing”, d. h. ,Zurverfliigungstel-
lung der Hille”) ohne konkrete Verarbeitungs-
vorgange bezlglich der Daten (keine Netz-,
Support-, Wartungs- und Datensicherungsleis-
tungen beziiglich der Datenverarbeitung durch
den Vermieter) ist nach unserer Auffassung
keine nach § 11 BDSG zu regelnde Auftragsda-
tenverarbeitung; es fehlt dabei an einem Vor-
gang der Verarbeitung personenbezogener
Daten im Sinne des BDSG durch den Vermieter.

Im Rahmen der allgemeinen SicherheitsmaB-
nahmen nach § 9 BDSG sind in dem Mietver-
haltnis angemessene Regelungen insbesonde-
re zur Raum- und Infrastruktursicherheit zu
treffen.

5.2 Archivierung verschliisselter
Daten ist keine Auftrags-
datenverarbeitung

Sind extern archivierte Datenbestinde
sicher verschlisselt, gehen wir beim
Archivdienstleister nicht mehr von einer
Personenbeziehbarkeit der Daten aus.

Bei groBen und meist aus handels- und steuer-
rechtlichen Griinden langerfristig zu archivie-
renden Datenbestanden mit personenbezoge-
nen Daten, z. B. Buchhaltungsunterlagen, ist fur
manche Unternehmen die externe Auslagerung
an einen spezialisierten Dienstleister zur dorti-
gen Speicherung und Sicherung der Daten ein
Thema.

Aus Datenschutz- und Datensicherheitsgriin-
den (Betriebsgeheimnisse) werden manchen
Archivdienstleistern die Datenbestande nur in
vorher nach dem aktuellen Stand der Technik
sicher verschliisselter Form Gberlassen.

Es stellt sich dann die Frage, ob bei dem
Archivdienstleister noch von einem Umgang
mit personenbeziehbaren Daten im Sinne des
Datenschutzrechts auszugehen ist.

Nach Ziffer 26 der Erwagungsgriinde zur EU-
Datenschutzrichtlinie 95/46 sollten bei der
Entscheidung, ob eine Person bestimmbar ist,
alle Mittel berlcksichtigt werden, die verniinf-
tigerweise entweder von dem Verantwortlichen
fir die Verarbeitung oder von einem Dritten
eingesetzt werden kénnen, um die betreffende
Person zu bestimmen.

Das Arbeitspapier WP 136 der EU-Art. 29-
Datenschutzgruppe fihrt dazu auf Seite 17
unten weiter aus, dass die rein hypothetische
Maoglichkeit zur Bestimmung der Person nicht
ausreicht, um die Person als "bestimmbar"
anzusehen.

>>>
http://ec.europa.eu/justice/policies/privacy/docs/
wpdocs/2007/wpl36_de.pdf

Ein Teil der deutschen Datenschutzaufsichts-
behdrden halt personenbezogene Daten, die
mit einem starken kryptografischen Verfahren
nach dem aktuellen Stand der Technik sicher
verschlisselt sind, bei einem Dienstleister fir
nicht personenbezogen, da er sie nicht zur
Kenntnis nehmen kdnne. Zu dieser Gruppe der
Aufsichtsbehdrden gehéren auch wir.
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Erhdlt also ein externer Dienstleister nur voll-
standig und sicher verschllsselte Daten als
Archivar zur Aufbewahrung, ist dies dort keine
Verarbeitung personenbezogener Daten im
Auftrag nach § 11 BDSG.

Der Auftraggeber muss dabei jedoch trotzdem
vertraglich ein MindestmaB an Kontrolle und
Weisungsbefugnis tber die Verarbeitung der
verschlisselten Daten beim Dienstleister behal-
ten, z. B. dass er ohne weiteres die Daten bzw.
Datentrager vollstdndig zurlckfordern kann
oder dass ein Subunternehmer-Einsatz ausge-
schlossen ist. Die Schutzwirkung einer Ver-
schlisselung halt bekanntermafen infolge
steigender Rechnerleistungen nicht jahrelang
an — insoweit muss der Auftraggeber die tech-
nische Entwicklung im Auge behalten.

5.3 Zusatzleistungen von Post-
unternehmen sind haufig
Auftragsdatenverarbeitung

Zusatzdienste von Postunternehmen, die
Uber die Transport- und Zustellleistung
hinausgehen, erfiillen haufig den Tatbe-
stand einer nach § 11 BDSG zu regelnden
Auftragsdatenverarbeitung.

Postunternehmen bieten als zusatzlichen Ser-
vice fur ihre Kunden neben dem Postzustell-
Dienst inzwischen teilweise Zusatzleistungen
wie "zentrale Adressverwaltung" oder "Auf-
tragsibersicht" an, die auf Kundenwunsch er-
bracht werden.

Solche Zusatzdienstleistungen im Kundenauf-
trag mit einer Verwendung personenbezoge-
ner Daten gehen Uber die eigentliche Post-
dienstleistung nach dem Postgesetz und der
Postdienstleistungsverordnung (Transport-/
Zustellleistung) hinaus und sind datenschutz-
rechtlich gesondert zu beurteilen.

Die externe Auslagerung z. B. von Kundenad-
ressen an Postunternehmen zur einfacheren
Versendungsorganisation, zur Datenpflege und
Aktualisierung, oder auch die Auslagerung der
Verwaltung und Kontrolle der Versandauftrage
sind als weisungsgebundene Datenverarbei-
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tungen im Auftrag nach § 11 BDSG einzuord-
nen und zu regeln.

5.4 Kontrollmdglichkeit darf nicht
ausgeschlossen werden

Unabhdngig davon, ob klassische IT-
Rechendienstleistungen oder Daten-
hosting, Prifung und Wartung von Sys-
temen und Software im Auftrag durchge-
fihrt werden: Der Auftraggeber als nach
dem BDSG verantwortliche Stelle darf
von Kontrollmdglichkeiten beim Dienst-
leister nicht ausgeschlossen sein.

Aus der Praxis wird uns immer wieder vorge-
tragen, dass — meist auslandische — Unterneh-
men, die zu personenbeziehbaren Daten IT-
Rechendienstleistungen oder Datenhosting,
Prifung und Wartung von Systemen und Soft-
ware im Sinne von § 11 BDSG erbringen, den
Auftraggebern moglichst keine eigenstandigen
Vor-Ort-Auftragskontrollrechte einrdumen
oder solche Rechte jedenfalls vertraglich abbe-
dingen mdchten, etwa, indem der Auftragge-
ber ,darauf verzichtet”.

Hierzu vertreten die deutschen Datenschutz-
behoérden die Auffassung, dass es nicht zulas-
sig ist, die Vor-Ort-Kontrolle durch den Auf-
traggeber (oder einen vom Auftraggeber aus-
gewdhlten  geeigneten  Dritten)  recht-
lich/vertraglich auszuschlieBen. Dies ware mit
der aufgrund von § 11 Abs. 1 Satz 1 BDSG be-
stehenden umfassenden datenschutzrechtli-
chen Verantwortlichkeit des Auftraggebers als
verantwortliche Stelle auch fur die Datenum-
gange beim Auftragnehmer und gegebenen-
falls bei von dort eingeschalteten Subauftrag-
nehmern nicht zu vereinbaren.

Dies gilt nach § 11 Abs. 5 BDSG auch fur Falle
der Prifung und Wartung von Systemen und
Software.

Hinsichtlich der praktischen Durchfiihrung der
Auftragskontrolle im Alltag ist nicht allgemein
eine Vor-Ort-Kontrolle zwingend. Haufig ist es
sachgerecht und ausreichend, dass der Auf-
tragnehmer  sein  Datensicherheitskonzept
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und/oder Datensicherheitszertifikate vorlegt
und der Auftraggeber dies auf Schlissigkeit
und Nachvollziehbarkeit hin prift.

5.5 Einbindung von freien
Mitarbeitern

Freie Mitarbeiter konnen als Auftrags-
datenverarbeiter tatig oder vergleichbar
den Festangestellten beschéftigt sein.

Das Bediirfnis nach Flexibilitdt beim Personal-
einsatz in Unternehmen fihrt teilweise auch
zum Einsatz von sog. freien Mitarbeitern, die
von Unternehmen bei Bedarf auBerhalb des
klassischen Arbeitsverhaltnisses — meist vo-
ribergehend — beschaftigt werden.

Welche datenschutzrechtliche Einordnung von
solchen freien Mitarbeitern eines Unterneh-
mens jeweils sachgerecht ist, hangt nach unse-
rer Auffassung im Wesentlichen davon ab,

e ob der Externe/Freie nach den Vorga-
ben und unter der Aufsicht der verant-
wortlichen Stelle, vergleichbar den fest-
angestellten Mitarbeitern (z. B. zur Be-
waltigung von Arbeitsspitzen), tatig
wird, oder

e ob der Externe/Freie auf weitgehend
eigenstandiger Basis seine Dienstleis-
tungen fur die verantwortliche Stelle
erbringt (z. B. beauftragt mit Program-
mierung und Wartung von spezieller
Software).

Im letzteren Fall wére eine vertragliche Beauf-
tragung des Externen nach § 11 BDSG das rich-
tige Mittel nach dem BDSG, im ersteren Fall
eine Verpflichtung nach § 5 BDSG auf das Da-
tengeheimnis.

5.6 Vertragliche Regelungen zum
Datenschutz bei Aufgaben-
oder Funktionsauslagerungen

Bei den vertraglichen Gestaltungen der
datenschutzrechtlichen Seite einer Auf-
gabenauslagerung bzw. Funktionsiber-
tragung kommt es nach unserer Auffas-
sung wesentlich darauf an, um welche Art
der Auslagerung und um welche Aufga-
benibernehmer es sich handelt.

Immer wieder werden wir gefragt, wie die ver-
traglichen Regelungen zum Datenschutz bei
einer Aufgaben- oder Funktionsausgliederung
aussehen mussen.

Wahrend der aus datenschutzrechtlicher Sicht
notwendige Inhalt von Vertrdgen zur wei-
sungsgebundenen Auftragsdatenverarbeitung
in § 11 Abs. 2 Satz 2 BDSG vom Gesetz her
schon detailliert vorgegeben wird, bestehen fir
die Auslagerung von Aufgaben bzw. Funktio-
nen an Dritte wegen der verschiedenen Art der
mdglichen Auslagerungen keine solchen kon-
kreten Vorgaben.

Haufig kann fir die datenschutzrechtliche
Rechtfertigung der Aufgaben- oder Funktions-
ausgliederung mangels anderer Rechtsgrund-
lagen nur die Regelung in § 28 Abs. 1 Satz 1 Nr.
2 BDSG als rechtliche Basis herangezogen wer-
den. Bei der in § 28 Abs. 1 Satz 1 Nr. 2 BDSG
vorgeschriebenen Abwagung der Interessen
der verantwortlichen Stelle mit den schutzwir-
digen Interessen der betroffenen Personen fir
die Bewertung der Zulassigkeit der mit einer
Aufgaben- oder Funktionsausgliederung ver-
bundenen Ubermittlung personenbezogener
Daten ist auch entscheidend, inwieweit die
verantwortliche Stelle in dem Vertrag mit dem
Ubernehmer die Datenschutzbelange sicher-
stellt. § 28 Abs. 5 Satz 3 BDSG regelt z. B. aus-
dricklich, dass die Ubermittelnde Stelle den
Dritten als Datenempfanger auf die Zweckbin-
dung der betreffenden personenbezogenen
Daten hinweisen muss.
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Bei der Aufgaben- oder Funktionsauslagerung
an bereichsspezifisch streng reglementierte
Dritte, wie z. B.

e der Auslagerung der Lohnabrechnung,
Steuererkldarung oder Finanzbuchhal-
tung an einen Steuerberater oder

e der betriebsdrztlichen Betreuung an ei-
nen niedergelassenen Arzt,

sind aus unserer Sicht allgemeinere Regelun-
gen zu den durchzufiihrenden Tatigkeiten, zur
Zweckbindung von ubermittelten Daten und
zur Geheimhaltung ausreichend, weil die dort
geltenden  berufsrechtlichen  Vorschriften
(Steuerberatergesetz, Arztliche Berufsordnung,
§ 203 Abs. 1 StGB, usw.) schon Grenzen ziehen
und eigenverantwortliche Pflichten festlegen.
Zudem besteht dort auch noch eine berufs-
rechtliche Kammeraufsicht, die fur die Einhal-
tung der rechtlichen Pflichten ihrer Kammer-
Mitglieder zustandig ist.

Anders ist es beim Fehlen solcher enger be-
reichsspezifischer Regelungen wie z. B.

e bei einer Auslagerung der Personalver-
waltung an eine Schwester- oder die
Muttergesellschaft eines Unternehmens
oder

e Dbei der gesamten Auslagerung des Ein-
zugs riickstandiger Forderungen an ein
Inkassounternehmen.

Hier sind detailliertere Regelungen notwendig,
die sich auch an den gesetzlichen Vorgaben
von § 11 Abs. 2 Satz 2 BDSG orientieren kon-
nen.

Als Beispiel kann dazu auch auf den Art. 22
Abs. 4 der mit den Datenschutzaufsichtsbehor-
den abgestimmten Verhaltensregeln in der
Versicherungswirtschaft verwiesen werden.

>>>
http://www.gdv.de/wp-content/uploads/2013/
03/GDV._Code-of-Conduct_Datenschutz_2012.pdf
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Rund um den datenschutzrechtlichen
Auskunftsanspruch
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6 Rund um den datenschutzrechtlichen Auskunftsanspruch

Beschwerden Betroffener im Zusammenhang
mit der Erteilung oder Nichterteilung daten-
schutzrechtlicher Auskunft nehmen bei uns
einen Spitzenplatz ein. In der Praxis gibt es
sowohl bei Betroffenen als auch bei den ver-
antwortlichen Stellen immer wieder unzutref-
fende Vorstellungen dariiber, was eigentlich
mit Hilfe des datenschutzrechtlichen Aus-
kunftsanspruchs durchgesetzt werden kann
und wie weit der Anspruch im Einzelnen reicht.
Nachfolgend soll anhand der bei uns einge-
gangenen Beschwerden zu diesem Themen-
komplex auf einige der haufigsten Fehlvorstel-
lungen kurz eingegangen werden.

6.1 Gegenstand des Auskunfts-
anspruchs: personenbezogene
Daten, nicht jedoch Daten-
trager

Der datenschutzrechtliche Auskunftsan-
spruch richtet sich auf die Nennung der
personenbezogenen Daten, nicht auf die
Vorlage oder Herausgabe von Unterla-
gen, in denen die Daten enthalten sind.

Haufig wandten sich Beschwerdefiihrer mit der
Bitte um Unterstlitzung an uns, die von einer
Jverantwortlichen Stelle” (z. B. Unternehmen)
nicht lediglich Auskunft Gber die dort zu ihrer
Person gespeicherten Daten erhalten, sondern
die Vorlage oder Herausgabe der Unterlagen
oder sonstiger Datentrager erwirken wollten, in
denen jene Daten enthalten waren. Die Vorlage
oder Herausgabe kann jedoch im Wege des
datenschutzrechtlichen Auskunftsanspruchs
nicht durchgesetzt werden. Denn der Aus-
kunftsanspruch gemaB § 34 BDSG (ggf. in Ver-
bindung mit § 12 Abs. 7 TMG) richtet sich nur
auf die Nennung der personenbezogenen Da-
ten, nicht jedoch auf die Vorlage der Unterla-
gen, Dokumente, Dateien bzw. Datei-
Ausdrucke oder sonstiger ,Datentrdger”, in
denen diese Daten enthalten sind.

GemalB § 34 Abs. 1 BDSG kann ein Betroffener
Auskunft verlangen Gber

1. die zu seiner Person gespeicherten
Daten, auch soweit sie sich auf die
Herkunft dieser Daten beziehen,

2. Empfanger oder Kategorien von Emp-
fangern, an die Daten weitergegeben
werden, und

3. den Zweck der Speicherung.

Die Auskunft ist in aller Regel in Textform zu
erteilen (8§ 34 Abs. 6 BDSG). Der datenschutz-
rechtliche Auskunftsanspruch ist somit (nur)
auf die Nennung von Daten — in der Regel in
Textform — gerichtet, nicht hingegen auf Vorla-
ge oder Herausgabe von Unterlagen oder
sonstiger Datentrager. Ein Anspruch auf Vorla-
ge oder Herausgabe von Datentragern, d. h.
von Gegenstanden, kdnnte sich ggf. nur (je
nach Fall) aus zivilrechtlichen oder sonstigen
Vorschriften auBerhalb des Datenschutzrechts
ergeben; dies zu beurteilen liegt jedoch auBer-
halb der Zusténdigkeit der Datenschutzauf-
sichtsbehérde. Die Durchsetzung solcher An-
spriiche ware daher ggf. unter Inanspruchnah-
me der Gerichte im einschldgigen (z. B. zivil-
rechtlichen) Rechtsweg zu versuchen. Da es
sich hierbei nicht um datenschutzrechtliche
Anspriche handelt, kann die Datenschutzauf-
sichtsbehorde Betroffene bei der Geltendma-
chung solcher Vorlage-/Herausgabeanspriiche
nicht unterstitzen.

6.2 Anspruch auf wortliche
Wiedergabe

Die auskunftspflichtige Stelle muss dem
Betroffenen seine Daten grundsatzlich im
Wortlaut (,Klartext”) nennen.

Eingabefiihrer wiinschten im Rahmen des da-
tenschutzrechtlichen Auskunftsanspruchs hau-
fig die Mitteilung interner Aufzeichnungen ,im
Wortlaut”. Unstreitig ist, dass der Betroffene
Anspruch auf Nennung seiner bei der ,verant-
wortlichen Stelle” gespeicherten personenbe-
zogenen Daten im Klartext — somit letztlich im
Wortlaut — hat. Die Nennung der bloBen Da-
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tenkategorien genligt nicht, denn das Aus-
kunftsrecht nach § 34 BDSG soll den Betroffe-
nen in die Lage versetzen, einen Uberblick iber
die bei der ,verantwortlichen Stelle” zu seiner
Person gespeicherten Informationen zu erhal-
ten und ggf. etwaige Anderungs-, Sperrungs-
oder Loschverlangen nach § 35 BDSG geltend
zu machen. Dies ist nur mdglich, wenn dem
Betroffenen die Daten im Klartext mitgeteilt
werden, z. B. die konkrete gespeicherte Tele-
fonnummer oder Adresse genannt wird anstel-
le der bloBen Angabe ,Wir speichern lhre Ad-
resse” bzw. ,Wir speichern lhre Telefonnum-
mer”. Leider war in der Praxis immer wieder
festzustellen, dass Unternehmen zunachst den
Betroffenen nur die Datenkategorien und erst
auf unsere Hinweise hin Klartext-Daten mitteil-
ten.

6.3 Auskunftsanspruch nur
hinsichtlich personen-
bezogener Daten

Enthdlt ein Dokument oder eine Datei
gewisse ,personenbezogene Daten” im
rechtlichen Sinn, bedeutet dies nicht
zwingend, dass das gesamte Dokument
bzw. die gesamte Datei aus ,personenbe-
zogenen Daten” des Betroffenen besteht.

Schwierigkeiten bereitete immer wieder die
Frage, was eigentlich im Rahmen der daten-
schutzrechtlichen Auskunft dem Betroffenen
mitgeteilt werden muss. Unternehmen und
anderen verantwortlichen Stellen ist haufig
nicht klar, welche bei ihnen gespeicherten In-
formationen — im datenschutzrechtlichen Sinne
— personenbezogene Daten (zu dem im kon-
kreten Fall jeweiligen Betroffenen) darstellen
und daher dem Auskunftsanspruch unterfallen.
Betroffene wiederum Uberschatzen offenbar
manchmal den Umfang ihres Auskunftsan-
spruchs und sind dann bisweilen unzufrieden,
wenn Unternehmen im Wege der Auskunft
bestimmte Dateien oder Dokumenten nicht
komplett, sondern nur in Teilen wiedergeben.
Haufig verlangten Betroffene z. B. die Wieder-
gabe ,aller Aufzeichnungen”, ,aller Informatio-
nen” (o. a.), die bei einem Unternehmen z. B.
,zum Kundenkonto” des jeweiligen Betroffenen

vorhanden sind. Im Berichtszeitraum beschwer-
ten sich Betroffene bei uns in solchen Fallen
haufig mit dem Argument, das Unternehmen
habe z. B. nicht den kompletten Inhalt eines
Kundenkontos oder nicht alle dort vorliegen-
den Dokumente aus der Korrespondenz mit
dem Betroffenen vollstédndig zitiert.

Wie weit der Anspruch gemaB § 34 BDSG
reicht, muss indessen strikt danach beurteilt
werden, ob es sich bei der einzelnen gespei-
cherten Information um ein personenbezoge-
nes Datum des jeweiligen Betroffenen im ge-
setzlichen Sinne handelt, d. h. um eine ,Einzel-
angabe Uber persdnliche oder sachliche Ver-
héaltnisse” dieser Person (§ 3 Abs. 1 BDSG). Dies
ist nicht automatisch bei allen Einzelinformati-
onen und Aufzeichnungen der Fall, die z. B. in
einem bestimmten Kundenkonto o. &. gespei-
chert oder einem solchen Kundenkonto zuge-
ordnet sind. Denn nicht ein Kundenkonto, eine
Datei oder ein Dokument als solches, d. h. in
seiner Gesamtheit, stellt ein personenbezoge-
nes Datum im rechtlichen Sinn dar. Vielmehr ist
die Frage, ob es sich um ein personenbezoge-
nes Datum handelt, fir jede in dem betreffen-
den Kundenkonto bzw. in der betreffenden
Datei oder dem jeweiligen Dokument enthal-
tene Einzelinformation (,Einzelangabe” im Sin-
ne von § 3 Abs. 1 BDSG) jeweils gesondert zu
beurteilen. Dass ein Dokument — etwa ein Ver-
trag, eine Gesprachsnotiz, ein Protokoll, eine
Datei usw. — einige Angaben enthalt, die unter
Zugrundelegung der Definition des Begriffs
des ,personenbezogenen Datums” (s. o.) als
personenbezogene Daten einer bestimmten
Person einzustufen sind, bedeutet noch nicht,
dass der gesamte Inhalt jenes Dokuments aus
personenbezogenen Daten im rechtlichen Sin-
ne bestlinde. Es gibt durchaus Inhalte, die kei-
nen Informationsgehalt zu einer bestimmten
oder bestimmbaren naturlichen Person haben
und die deshalb nicht unter den gesetzlichen
Begriff des personenbezogenen Datums fallen:
So sagen etwa technische Beschreibungen
eines Gegenstandes grundsatzlich lediglich
etwas Uber den Gegenstand als solchen aus,
nicht jedoch auch Uber eine Person (etwa den
Eigentiimer des Gegenstands), und sind daher
fur sich gesehen keine ,personenbezogenen”
Daten. Inhalte, die z. B. lediglich interne Ar-
beitsprozesse oder Verwaltungsvorgange der
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verantwortlichen Stelle beschreiben, stellen fir
sich gesehen ebenfalls keine Einzelangaben
LUber eine natlrliche Person” im Sinne des
Begriffs des personenbezogenen Datums (§ 3
Abs. 1 BDSG) dar.

Bei der Bearbeitung bei uns eingegangener
Beschwerden haben wir den Beschwerdefiih-
rern in solchen Fallen daher erldutert, dass der
datenschutzrechtliche Auskunftsanspruch auf
.personenbezogene Daten” im gesetzlichen
Sinne beschrénkt ist, und haben versucht, die
Reichweite des Anspruchs im konkreten Fall zu
erlautern.

Wie weit im konkreten Einzelfall Dokumenten-
und Dateiinhalte ,personenbezogene Daten”
des Auskunftbegehrenden darstellen, kann
somit nur unter strikter Anwendung der ge-
setzlichen Definition des Begriffs der ,perso-
nenbezogenen Daten” auf die jeweilige Anga-
be entschieden werden. Die auskunftspflichtige
verantwortliche Stelle muss daher priifen, wel-
che bei ihr gespeicherten Informationen Ein-
zelangaben Uber den jeweiligen Betroffenen
darstellen. Hat die verantwortliche Stelle erst
einmal die Angaben ,herausdestilliert”, die als
personenbezogene Daten des Auskunftsersu-
chenden anzusehen sind, muss sie diese Anga-
ben dem Auskunftsersuchenden allerdings
dann grundséatzlich im Wortlaut mitteilen (sie-
he dazu Kapitel 6.2).

6.4 Auskunftsanspruch
hinsichtlich Standorten von
Auftragsdatenverarbeitern

Setzt ein Unternehmen, z. B. durch Inan-
spruchnahme von Cloud-Computing-
Diensten, Auftragsdatenverarbeiter in
Staaten auBerhalb der Europaischen Uni-
on ein, muss es Betroffene hieriiber im
Rahmen der Auskunft informieren.

Bei unserer beratenden Tatigkeit im Berichts-
zeitraum sind wir immer wieder Fallen begeg-
net, bei denen Unternehmen uns mitteilten, im
Zuge der Einschaltung von Auftragsdatenver-
arbeitern personenbezogene Daten auch an
Auftragsdatenverarbeiter in Staaten auBerhalb
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der Europaischen Union bzw. des Europaischen
Wirtschaftsraums (EWR) zu transferieren. Hau-
figer Fall ist die Inanspruchnahme von Cloud-
Computing-Dienstleistungen, aber auch schon
das bloBe Hosting personenbezogener Daten
bei einem Dienstleister in einem Drittstaat zahlt
dazu. Gleiches gilt auch fur Zugriffe auf perso-
nenbezogene Daten, die physisch in der EU
bzw. im EWR gespeichert sind, durch Dienst-
leister aus Drittstaaten zu ,Support”-Zwecken
oder im Rahmen sonstiger MaBnahmen der
Prifung und Wartung von Datenverarbei-
tungsanlagen (vgl. § 11 Abs. 5 BDSG). In sol-
chen Fallen haben wir die Unternehmen darauf
hingewiesen, dass sie im Falle der Beantwor-
tung datenschutzrechtlicher Auskunftsersuchen
die Betroffenen auch lber den Umstand infor-
mieren mdussen, dass ihre Daten auch an
Dienstleister gegeben werden, die auBerhalb
der Europdischen Union ansassig sind. Denn
gemaB § 34 Abs. 1 Nr. 2 BDSG muss die ver-
antwortliche Stelle Betroffenen im Rahmen der
Auskunft auch die ,Kategorien von Empfan-
gern” nennen, an die ihre Daten weitergege-
ben werden. Als ,Empfanger” sind hierbei nach
weitgehend unstreitiger und auch unserer Auf-
fassung auch Auftragsdatenverarbeiter anzu-
sehen.

Wenn ein Unternehmen Auftragsdatenverar-
beiter auBerhalb der Européischen Union (EU)
bzw. des Europaischen Wirtschaftsraums (EWR)
einschaltet, muss es daher diesen Umstand im
Rahmen der datenschutzrechtlichen Auskunft
mitteilen, da derartige Datenempfanger als
eine spezifische ,Kategorie von Empfangern”
im Sinne von § 34 Abs. 1 Nr. 2 BDSG anzusehen
sind. Denn Staaten auBerhalb der EU und des
EWR besitzen — bis auf wenige durch die Euro-
paische Kommission anerkannte Ausnahmefal-
le — kein Datenschutzniveau, das demjenigen
der EU-/EWR-Staaten vergleichbar ware. Fir
die Betroffenen, deren Daten an solche Auf-
tragsverarbeiter transferiert werden, ist dies im
Rahmen der datenschutzrechtlichen Auskunft
daher transparent zu machen, da es sich hier-
bei um einen Umstand handelt, die fiur die
Beurteilung der Datenverarbeitung aus Sicht
der Betroffenen potentiell von Interesse ist.

Aus diesem Grund muss im Ubrigen die ver-
antwortliche Stelle den Betroffenen diesen
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Umstand auch bereits bei der Datenerhebung
im Zuge der Information nach § 4 Abs. 3 Nr. 3
BDSG mitteilen. Im Rahmen unserer beraten-
den Tatigkeit haben wir bei Unternehmen, die
sich Auftragsdatenverarbeitern in Drittstaaten
bedienten, festgestellt, dass auch diese Infor-
mation — etwa in ,Datenschutzerklarungen” auf
Unternehmenswebsites — nicht immer gegeben
wird; in solchen Fallen haben wir fiir entspre-
chende Nachbesserung gesorgt.

6.5 Auskunftsanspruch lber
Dienstleister als Empfanger
von Daten

Anlass zu einer weiteren Beschwerde gab
die nicht vollstiandig erteilte Auskunft
einer Versicherung gemaB3 § 34 Abs. 1
BDSG (iber die Empfanger personenbe-
zogener Daten im Zusammenhang mit
der Einstellung von Daten in eine Kfz-
Restwertborse.

Das Versicherungsunternehmen vertrat die
Auffassung, dass ein Hinweis auf die von der
Versicherung im Internet verdffentlichte
Dienstleisterliste an den Betroffenen geniige,
um ein Auskunftsersuchen nach § 34 BDSG zu
erflllen, das sich ausdriicklich auch auf die
Empfanger der Daten bezog. Dieser Hinweis
war jedoch schon deshalb nicht ausreichend,
weil die Dienstleisterliste in dem konkreten Fall
lediglich die Stellen enthielt, mit denen die
Versicherung unter Verwendung von Gesund-
heitsdaten und weiterer nach § 203 StGB ge-
schutzter Daten zusammenarbeitet. Eine Onli-
ne-Restwertbdrse aus dem Bereich Kfz-
Versicherung, an die die Daten im Rahmen
einer Auftragsdatenverarbeitung weitergege-
ben worden waren (siehe dazu auch Kapitel
9.2), war in dieser Liste jedoch nicht enthalten.

6.6 Kein Anspruch einer
bewerteten Person gegentiber
dem Betreiber einer Internet-
Bewertungsplattform auf
Auskunft liber die Person des
Bewertenden

Wird eine Person auf einer Bewertungs-
plattform (z. B. fiir Arzte) bewertet und
mochte diese vom Plattformbetreiber
Auskunft Ulber die Identitdt des Bewer-
tenden, ist keine Rechtsgrundlage
ersichtlich, die den Plattformbetreiber
ermachtigen wirde, ohne eine entspre-
chende Einwilligung des bewertenden
Nutzers die gewiinschten Auskiinfte zu
erteilen.

Die Rechtsprechung hat in jlingerer Vergan-
genheit in Bezug auf Internetportale zur Be-
wertung von Arzten mehrfach festgestellt, dass
derartige Bewertungsportale aus datenschutz-
rechtlicher Sicht nicht grundsatzlich unzulassig
sind (siehe dazu Kapitel 7.5).

Fuhlt sich eine Person durch eine im Portal
verdffentlichte Bewertung in ihrem Persdnlich-
keitsrecht verletzt, besteht haufig das zunachst
aus ihrer Sicht nachvollziehbare Interesse, die
Identitdt des Bewertenden in Erfahrung zu
bringen. Da den veroffentlichten Bewertungen
in diesen Portalen regelmaBig keine personen-
bezogenen Daten zum Autor einer Bewertung
zu entnehmen sind, werden die gewlinschten
Auskiinfte oft von den Plattformbetreibern
gefordert. Letztere weigern sich in der Regel,
die entsprechende Auskunft zu erteilen. Aus
diesem Grund erreichten uns im Berichtszeit-
raum zahlreiche Anfragen und Beschwerden
bewerteter Personen, die die Identitat des Be-
wertenden erfahren wollten. Begriindet wurde
dies meist damit, dass sich der Bewertete dann
direkt an die bewertende Person wenden kon-
ne bzw. diese Informationen fir die Fihrung
eines Rechtsstreits hilfreich  wéaren. Eine
Rechtsgrundlage fir einen solchen Anspruch
auf Auskunft tber die Person des Bewertenden
ist jedoch nach dem einschlagigen Telemedi-
engesetz nicht vorhanden.
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Dies hat der Bundesgerichtshof (BGH) nunmehr
in seinen Entscheidungen vom 01.07.2014 (Az.:
VI ZR 345/13) und 23.09.2014 (Az. VI ZR
358/13) zum Auskunftsanspruch gegen ein
Arztbewertungsportal festgestellt. Der BGH
vertritt darin die Auffassung, dass die fehlende
Méoglichkeit des Arztes, sich mit dem Bewer-
tenden direkt auseinanderzusetzen, angesichts
der dem Internet immanenten Maoglichkeit zur
anonymen Nutzung hinzunehmen ist. In Er-
mangelung einer gesetzlichen Erméachtigungs-
grundlage im Sinne des § 12 Abs. 2 TMG ist der
Betreiber eines Internetportals grundsatzlich
nicht befugt, ohne Einwilligung des Nutzers
dessen personenbezogene Daten im Rahmen
eines wegen einer behaupteten Personlich-
keitsrechtsverletzung geltend gemachten Aus-
kunftsanspruchs an den bewerteten Arzt zu
Ubermitteln.

Der Bundesgerichtshof fihrt hierzu in seiner
Entscheidung vom 01.07.2014 Folgendes aus:

.Offen bleiben kann, ob § 13 Abs. 6 Satz 1
TMG, wonach ein Diensteanbieter die Nut-
zung von Telemedien anonym oder unter
Pseudonym zu ermdglichen hat, soweit dies
technisch méglich und zumutbar ist, einer
Auskunftserteilung tiber Nutzerdaten entge-
gensteht. (..) Die vom Kldger begehrte Aus-
kunftserteilung scheitert jedenfalls daran,
dass die Beklagte gemdB § 12 Abs. 2 TMG
nicht zur Herausgabe der zur Bereitstellung
des Telemediums erhobenen Anmeldedaten
befugt ist. (...) Nach dem Gebot der engen
Zweckbindung des § 12 Abs. 2 TMG diirfen
fur die Bereitstellung von Telemedien erho-
bene personenbezogene Daten fiir andere
Zwecke nur verwendet werden, soweit eine
Rechtsvorschrift dies erlaubt oder der Nutzer
— was hier nicht in Rede steht — eingewilligt
hat. (...) Eine Erlaubnis durch Rechtsvor-
schrift kommt auBerhalb des Telemedienge-
setzes nach dem Gesetzeswortlaut lediglich
dann in Betracht, wenn sich eine solche Vor-
schrift ausdriicklich auf Telemedien bezieht.
(...) Der aus Treu und Glauben (§ 242 BGB)
hergeleitete allgemeine Auskunftsanspruch
beinhaltet keine Erlaubnis im Sinne des § 12
Abs. 2 TMG, die sich ausdrticklich auf Tele-
medien bezieht. (...) Eine Ermdchtigung zur
Erteilung der begehrten Auskunft ergibt sich
auch nicht aus § 14 Abs. 2 TMG. Nach dieser
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Bestimmung, die nach § 15 Abs. 5 Satz 4
TMG auf Nutzungs- und Abrechnungsdaten
entsprechend anwendbar ist, darf zwar der
Diensteanbieter auf Anordnung der zustdn-
digen Stellen im Einzelfall Auskunft tiber Be-
standsdaten erteilen, soweit dies fiir Zwecke
der Strafverfolgung, zur Gefahrenabwehr
durch die Polizeibehérden der Lénder, zur
Erfiilllung der gesetzlichen Aufgaben der
Verfassungsschutzbehdrden des Bundes und
der Ldnder, des Bundesnachrichtendienstes
oder des Militdrischen Abschirmdienstes
oder des Bundeskriminalamtes im Rahmen
seiner Aufgabe zur Abwehr von Gefahren
des internationalen Terrorismus oder zur
Durchsetzung der Rechte am geistigen
Eigentum erforderlich ist. Eine Ermdchtigung
zur Auskunftserteilung zu Zwecken des
Schutzes von Persénlichkeitsrechten ist darin
(...) nicht enthalten.”

Damit ist der Betreiber einer Bewertungsplatt-
form im Internet mangels einer gesetzlichen
Ermachtigungsgrundlage grundsatzlich nicht
befugt, ohne Einwilligung des Bewertenden
dessen personenbezogene Daten an eine be-
wertete Person zu Ubermitteln, die einen Aus-
kunftsanspruch wegen einer Personlichkeits-
rechtsverletzung an ihn herangetragen hat.
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7 Datenschutz im Internet

7.1 ,Google”-Urteil des EuGH

Mit Urteil vom 13. Mai 2014 (C-131/12)
entschied der Europdische Gerichtshof
(EuGH) in einem Vorabentscheidungsver-
fahren, dass der Suchmaschinenbetreiber
.Google” als verantwortliche Stelle
Suchergebnisse aus den Ergebnislisten
entfernen muss, soweit das berechtigte
Interesse der betroffenen Person das
Interesse des Suchmaschinenbetreibers
und der Offentlichkeit iiberwiegt.

Auch wenn sich das EuGH-Urteil speziell auf
den Suchmaschinenbetreiber ,Google” bezieht,
sind die Aussagen des Urteils auch auf die
sonstigen Suchmaschinenbetreiber innerhalb
und auBerhalb der Europaischen Union (EU),
wie z. B. Microsoft (,Bing”) und Yahoo!, an-
wendbar. Da diese beiden Suchmaschinenbe-
treiber Niederlassungen in Bayern fiihren, sind
wir fir Anfragen und Eingaben zu diesen zu-
standig. Entgegen der Erwartungen erreichten
uns seit dem EuGH-Urteil lediglich eine sehr
geringe Anzahl an Anfragen und Eingaben,
welche mit wachsendem zeitlichem Abstand zu
der Verkiindung des Urteils kontinuierlich zu-
rickgingen.

Konkret ging es in dem Verfahren um einen
spanischen Birger, der sich unter anderem
Uber Google Spain und Google Inc. beschwer-
te, da bei Eingabe seines Namens in der Such-
maschine ,Google” Links zu zwei Seiten einer
spanischen Tageszeitung aus dem Jahr 1998
aufgefunden werden konnten, die auf eine
Anzeige zu einer Versteigerung eines Grund-
stlicks aufgrund einer Pfandung hinwiesen. Die
Spanische Aufsichtsbehorde gab der Be-
schwerde gegen die Google Inc. statt. Hierge-
gen klagte die Google Inc. vor dem spanischen
Gericht, das wiederum dem EuGH einige Fra-
gen zur Vorabentscheidung vorlegte.

Der EuGH entschied, dass es sich bei dem
Suchmaschinenbetreiber Google Inc. um eine
datenschutzrechtlich  verantwortliche  Stelle
handelt, die personenbezogene Daten verar-

beitet. Auch wenn sich der Sitz der Google Inc.
in den USA, d. h. auBerhalb der EU, befindet,
wurde der Anwendungsbereich des jeweils in
den Mitgliedstaaten geltenden nationalen Da-
tenschutzrechts — hier des spanischen Daten-
schutzrechts — als er6ffnet angesehen, da eine
Datenverarbeitung im Rahmen der Tatigkeiten
einer Niederlassung, die der fir die Verarbei-
tung Verantwortliche im Hoheitsgebiet eines
Mitgliedstaats besitzt, ausgefuhrt wird. Eine
solche Datenverarbeitung wurde angenom-
men, da der Suchmaschinenbetreiber die Nie-
derlassung Google Spain in dem Mitgliedstaat
Spanien flr die Forderung des Verkaufs der
Werbeflachen der Suchmaschine und des Ver-
kaufs selbst unterhalt und aufgrund der gleich-
zeitigen Aufblendung von Suchergebnissen
und damit verbundenen Werbeanzeigen eine
Verarbeitung im Rahmen der Werbetatigkeit
der Google Spain erfolgt.

Auf der Basis der dargestellten Bewertungen
fihrte der EuGH weiter aus, dass der Suchma-
schinenbetreiber verpflichtet ist, Suchergebnis-
se, die anhand des Namens einer Person auf-
gezeigt werden, zu entfernen, soweit das Inte-
resse der betroffenen Person das Interesse der
Offentlichkeit und des Suchmaschinenbetrei-
bers Uberwiegt. Als Orientierung fiir die Durch-
fuhrung der Interessenabwagung hat die Arti-
kel 29 Gruppe inzwischen Richtlinien und einen
Kriterienkatalog entwickelt (WP 225 — Guide-
lines on the implementation of the Court of
Justice of the European Union Judgment on
.Google Spain and Inc v. Agencia Espanola de
Proteccion de datos (AEPD) and Mario Costeja
Gonzéalez" C-131/12).

Die Entfernung von Ergebnissen aus der
Ergebnisliste einer Suchmaschine bedeutet
jedoch nicht, dass der zugrunde liegende Arti-
kel geldscht wird. Vielmehr ist dieser nach der
Entfernung des entsprechenden Links nicht
mehr anhand einer Namenssuche Uber die
Suchmaschine auffindbar; allerdings kann der
Artikel bei Eingabe sonstiger passender Such-
begriffe weiterhin aufgefunden werden. Dies
wird auch ausdriicklich von der 88. Daten-
schutzkonferenz in ihrer EntschlieBung ,Zum
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Recht auf Sperrung von Suchergebnissen bei
Anbietern von Suchmaschinen” vom 8./9. Ok-
tober 2014 dargestellt.

Betroffene Personen, die eine Entfernung von
unter ihrem Namen auffindbaren Links begeh-
ren, mussen sich zunachst an den jeweiligen
Suchmaschinenbetreiber wenden. Zu diesem
Zweck stellen einige Suchmaschinenbetreiber
Online-Formulare zur Verfligung:

Google:
https.//support.google.com/legal/contact/lr_eudp
a?product=websearch&hl=de

Microsoft (Suchmaschine “Bing”):
https://www.bing.com/webmaster/tools/eu-
privacy-request

Yahoo!:
https.//de.hilfe.yahoo.com/kb/search/SLN24378.
html?impressions=true

Wird der Antrag auf Entfernung eines Links
abgelehnt, ist es dem Betroffenen moglich, sich
bei der jeweils zustdndigen Datenschutzauf-
sichtsbehérde zu beschweren. Wahrend wir in
Deutschland fiir Microsoft und Yahoo! zustan-
dig sind, liegt die Zusténdigkeit flir Google bei
dem Hamburgischen Beauftragten fiir Daten-
schutz und Informationsfreiheit.

7.2 International Sweep Day

In den Jahren 2013 und 2014 nahmen wir
an dem durch das Global Privacy Net-
work angeregten International Sweep
Day teil. Hierbei stellten wir einen erheb-
lichen Mangel an Transparenz bei den
Uberpriiften Online-Angeboten fest.

Seit 2013 ladt das Global Privacy Network
(GPEN) jahrlich weltweit Aufsichtsbehorden
dazu ein, sich am International Sweep Day zu
beteiligen. Hierbei sollen Online-Angebote im
Rahmen einer koordinierten Prifung hinsicht-
lich vorab konkret festgelegter internationaler
Prifkriterien Uberprift werden. Ziel ist es, zu-
nachst einen Uberblick tber die jeweiligen
Angebote zu erhalten, eine Vergleichbarkeit
herzustellen und insbesondere datenschutz-

Datenschutz im Internet

rechtliche Mangel festzustellen. Nach Durch-
fihrung des ,Sweeps” ist es den Aufsichtsbe-
horden freigestellt, weitergehende Prifungen
auf Basis des jeweils nationalen Rechts durch-
zufiihren.

In beiden Prifaktionen des Berichtszeitraumes
haben wir uns mobile Applikationen angese-
hen und diese hinsichtlich der Transparenz
Uberprift. Hierzu wurden die Apps im App-
Store aufgerufen, installiert und gestartet. In
jedem dieser Schritte wurde die Transparenz
der Datenumgéange Uberprift (Prifung ,durch
Sichtung”).

2013 nahmen wir uns die Prifung von 30 zufal-
lig ausgewahlten bayerischen Android- und
iOS- Apps vor und mussten feststellen, dass
lediglich ca. 25 % der gepriiften Apps Uber
eine  App-spezifische Datenschutzerkldrung
verflgten.

App-spezifische
Datenschutzhinweise vorhanden

m Keine App-spezifischen
Datenschutzhinweise vorhanden

Aber auch im Jahr 2014 fanden wir heraus,
dass bei der Prifung von 60 zufdllig ausge-
wahlten Android- und iOS-Apps bei einer vor-
gegebenen Benotungsskala von 0 bis 3 (0 als
schlechteste Wertung) lediglich ein Durch-
schnittsergebnis von 0,98 erreicht werden
konnte.

Im Gegensatz zum Vorjahr hatten wir dabei
jedoch nicht nur bayerische, sondern auch
internationale Apps (jeweils 30) geprift, um
auch die Umsetzung der Transparenzanforde-
rungen auBerhalb Bayerns zu erfahren. Aller-
dings rlihrte das negative Ergebnis von 0,98
nicht allein von der Intransparenz der interna-
tionalen Apps her. Zu unserem Erstaunen
schnitten gerade die bayerischen iOS-Apps mit
der Durchschnittsnote 0,5 am schlechtesten ab.
Die internationalen iOS-Apps konnten zumin-
dest einen Durchschnittswert von 1,2 erreichen.
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Ebenfalls die Note 1,2 konnten die bayerischen
Android-Apps erreichen, wahrend die interna-
tionalen Android-Apps mit der Note 1,1 be-
wertet wurden (Notenlbersicht getrennt nach
Android/iOS siehe Kapitel 3.4.6).

Der Punktevergleich zwischen internationalen
und bayerischen Apps ist der nachfolgenden
Grafik zu entnehmen:

Punkteverteilung

14

=

0 |—

Anzahl der Apps

0 ,schlecht” 1 2 Lgut” 3
Erreichte Punkte
International

M Bayern

Im Anschluss an den ,Sweep” wurden die
bayerischen Apps wiederum im aufsichtlichen
Verfahren nach deutschem Datenschutzrecht
geprift. Durch die beiden ,Sweeps” konnten
wir innerhalb kurzer Zeit eine groBe Anzahl von
Apps sichten und so eine Vergleichbarkeit her-
stellen, um konkrete Mangel in der Transpa-
renz erkennen zu kénnen. Dies flihrte dazuy,
dass wir Hinweise zu den Anforderungen an
Datenschutzerklarungen fiir bayerische App-
Anbieter veroffentlichten und dieser Thematik
auch in unserer 2014 erstellten umfangreichen
Orientierungshilfe zu den Datenschutzanforde-
rungen an App-Entwickler und App-Anbieter
ein besonderes Gewicht beimaBen.

Diese Orientierungshilfe und andere umfas-
sende Informationen zum Thema ,Mobile Ap-
plikationen” befinden sich auf unserer Websei-
te.

>>>
http://www.lda.bayern.de/MobileApplikationen/
index.html

7.3 Prufung des Einsatzes
von Adobe Analytics im
Internetauftritt bayerischer
Unternehmen

Bereits bei der Durchfiihrung der Google-
Analytics-Prifung im vergangenen Be-
richtszeitraum (vgl. 5. Tatigkeitsbericht
2011/2012, Kapitel 4.1.3) hatten wir an-
gekiindigt, den Einsatz eines weiteren
Verfahrens zur Reichweitenmessung von
Webseiten im Rahmen einer weiteren
Online-Priifung zu priifen. Im Berichts-
zeitraum haben wir deshalb das Verfah-
ren zur Reichweitenmessung von Adobe
~Adobe Analytics” (ehemals Omniture
SiteCatalyst) gepriift.

Auf Grundlage des Beschlusses des Diisseldor-
fer Kreises vom 26./27.11.2009 Uber die bean-
standungsfreie Ausgestaltung von Analysever-
fahren zur Reichweitenmessung bei Internet-
angeboten haben wir uns mit der Firma Adobe
darlber verstandigt, wie das Produkt Adobe
Analytics angepasst werden muss, damit es die
bayerischen Webseitenbetreiber beanstan-
dungsfrei einsetzen kénnen. Nach dieser Ver-
standigung Uberpriften wir 10.238 zufallig
ausgewahlte Webseiten daraufhin, ob das Ana-
lysetool eingesetzt wurde. Diejenigen Websei-
tenbetreiber, welche Adobe Analytics einsetz-
ten, wurden von uns mit einem Fragebogen
angeschrieben.

Mit Hilfe des Fragebogens wurde

e der Abschluss des Vertrages zur Auf-
tragsdatenverarbeitung,

e das Vorhandensein einer angepassten,
den Einsatz von Adobe Analytics dar-
stellenden Datenschutzerklarung,

e das Vorhandensein einer wirksamen
Widerspruchsmaoglichkeit gegen das
Setzen von Tracking-Cookies von Ado-
be,

e die Begrenzung der Cookie-Laufzeit auf
maximal 24 Monate,

e das vollstdndige Ersetzen der IP-
Adresse durch eine generische IP-
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Adresse durch Vornahme der Einstel-
lung Obfuscate IP -Removed und

e die vollstdndige Anonymisierung der IP-
Adressen vor deren systematischer Ver-
arbeitung (z. B. Geolokalisierung) durch
Vornahme der Einstellung: ,Before Geo-
Lookup: Replace visitor's last IP octet
with 0"

abgefragt.

Besonderes Augenmerk hatten wir dabei auf
die zweifache Einstellung zur Anonymisierung
der IP-Adresse gelegt. Diese ist bei dem Einsatz
von Adobe Analytics im Gegensatz zu sonsti-
gen Analyseverfahren notwendig, da zunachst
eine Geolokalisierung stattfindet. Das Ergebnis
dieser Geolokalisierung wiederum wird zur
statistischen Auswertung an das Tracking-
Paket, das zunachst die vollstandige IP-Adresse
enthalt, hinzugefligt. Da in beiden Fallen eine
Verwendung (Geolokalisierung, Auswertung)
der (vollstandigen) IP-Adresse vorldge, fur wel-
che keine Rechtsgrundlage ersichtlich ist, be-
darf es jeweils einer wirksamen Anonymisie-
rung.

Sofern nach Auswertung der eingegangenen
Antworten Nachbesserungen erforderlich wa-
ren, wurden diese im Rahmen aufsichtlicher
Verfahren durchgefiihrt und dadurch ein bean-
standungsfreier Einsatz von Adobe Analytics
herbeigefihrt.

7.4 Privatfahndung in sozialen
Netzwerken

GroBes Presseecho erfuhren wir, als wir
einem Juwelier von der Veréffentlichung
von Aufnahmen seiner Videouberwa-
chung, welche die Tater eines Raubiiber-
falls zeigten, abrieten und ihm stattdes-
sen das Setzen eines Links auf die Polizei-
Homepage, auf welcher ebenfalls Bilder
der Tater veroffentlicht waren, empfah-
len. Eine Privatfahndung mittels eines
sozialen Netzwerks ist unserer Ansicht
nach datenschutzrechtlich nicht ohne
Weiteres zulassig.

Datenschutz im Internet

Im Rahmen einer Presseanfrage wurden wir auf
einen Juwelier aufmerksam, der Opfer eines
Raublberfalls geworden war und Bilder und
Ausschnitte von Aufnahmen seiner VideoUber-
wachungsanlage, auf welcher die Tater zu er-
kennen waren, zu Fahndungszwecken auf seine
Facebook-Fanpage gestellt hat. Zeitgleich hat-
te bereits die Polizei eine Offentlichkeitsfahn-
dung angestoBen und Fotos und Videos der
Tater, die ebenfalls aus der Videoliberwachung
des Juweliers stammten, auf ihrer Homepage
verdffentlicht. Die Veroffentlichung des Bild-
materials durch den Juwelier sahen wir als nicht
ohne Weiteres zuldssig an und bewerteten
diese als Grenzfall. Auf unser Anraten hin ent-
fernte der Juwelier die Bildaufnahmen von
seiner Facebook-Fanpage und verwies statt-
dessen von seiner Fanpage mittels eines Links
auf die Homepage der Polizei, auf der die Fo-
tos der Tater verdffentlicht waren. Anzumerken
ist, dass wir — anders als in der Presse zum Teil
dargestellt —, zu keinem Zeitpunkt eine daten-
schutzaufsichtliche Anordnung angedroht oder
erlassen haben.

Speziell fiir die Verdffentlichung von Bildnissen
stellt das Kunsturhebergesetz (KUG) strenge
Anforderungen. RegelmaBig ist eine Einwilli-
gung der abgebildeten Personen erforderlich.
Nur wenn eine der in § 23 Abs. 1 KUG abschlie-
Bend aufgezdhlten Ausnahmen gegeben und
ein berechtigtes Interesse des Abgebildeten
nicht verletzt ist, ist eine Einwilligung der ab-
gebildeten Person nicht erforderlich. Dariiber
hinaus gibt das KUG in § 24 die zentralen Mal3-
stabe vor, die die Veroffentlichung von Bildern
zu Zwecken der Rechtspflege und der 6ffentli-
chen Sicherheit regeln. Diese Vorschrift bietet
aber ausdricklich nur eine Rechtsgrundlage fir
Behorden und nicht fiir Privatpersonen. Das
bedeutet jedoch nicht, dass es Behdrden er-
laubt ist, Fahndungsbilder in sozialen Netzwer-
ken zu veroffentlichen. Vielmehr hat der fir die
bayerische Polizei zustandige Bayerische Lan-
desbeauftragte fiir den Datenschutz bereits
seit langerem Handlungshinweise bereitge-
stellt, die von der Rechtswidrigkeit der Nut-
zung von Facebook durch offentliche Stellen
ausgehen. Liegen die Voraussetzungen fir eine
Offentlichkeitsfahndung vor, diirfen auch Straf-
verfolgungsbehoérden Abbildungen von Ver-
dachtigen oder Tatern im Internet nur auf Sei-
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ten von Anbietern veroffentlichen, die die Vor-
gaben des deutschen Datenschutzrechts be-
achten.

Bedenken hatten wir insbesondere aufgrund
zahlreicher ungeklarter Rechtsfragen im Zu-
sammenhang mit der Datenverarbeitung durch
Facebook und vor dem Hintergrund, dass Ver-
offentlichungen in sozialen Netzwerken haufig
eine Eigendynamik entwickeln, die oftmals
nicht mehr gesteuert werden kann. Zudem
hatte die Polizei unseres Erachtens in Bezug
auf die Veroffentlichung der Fotos alles getan,
um ihrer Rolle als Strafverfolgungsbehérde
gerecht zu werden. Die Verlinkung auf der
privaten Facebook-Fanpage zu der Inter-
netverdffentlichung der Polizei erschien uns als
datenschutzrechtlich angemessener Weg. Auf
diese Weise konnte der Juwelier weiterhin auf
den Raububerfall aufmerksam machen und um
Unterstlitzung bei der Suche nach den Tatern
bitten.

7.5 Portale mit Bewertungs-
maoglichkeit

Neben reinen Bewertungsportalen rei-
chern immer mehr Telefonbiicher, Bran-
chenverzeichnisse, Auskunftsdienste, usw.
ihre Online-Angebote um eine Bewer-
tungsfunktion an. Hierbei werden mitun-
ter auch Freiberufler oder auch einzelne
Gewerbetreibende bewertet. Wir haben
einige Diensteanbieter mit einem umfas-
senden Fragenkatalog angeschrieben, um
Beantwortung desselben gebeten, die
Antworten anschlieBend gepriift und auf
eine datenschutzkonforme Ausgestaltung
hingewirkt.

Im Berichtszeitraum stellten wir fest, dass im-
mer mehr Auskunftsdienste im Internet dazu
Ubergehen, ihr Angebot mit einer Bewertungs-
funktion anzureichern, d. h. Nutzer kdnnen
Uber solche Dienste nicht mehr nur Name,
Anschrift und Telefonnummer beispielsweise
eines gesuchten Freiberuflers oder Gewerbe-
treibenden ausfindig machen, sondern be-
kommen gleichzeitig noch angezeigt, wie bis-

herige Kunden deren Tatigkeit beurteilt haben
bzw. wird ihnen die Mdglichkeit eroffnet, der
Allgemeinheit mitzuteilen, wie die eigene Be-
wertung seiner beruflichen Tatigkeit ausfallt.

Im Rahmen mehrerer Eingaben, aber auch
anlasslos waren wir im Berichtszeitraum mit
verschiedenen Portalen befasst und haben
deren Angebot auf eine datenschutzkonforme
Ausgestaltung hin Uberprift bzw. diese bei
einer entsprechenden Uberarbeitung des In-
ternetauftritts begleitet. Hierzu haben wir uns
eines umfangreichen Fragenkatalogs bedient,
um von Anfang an einen umfassenden Uber-
blick zu erhalten.

Aus datenschutzrechtlicher Sicht ist der An-
wendungsbereich des BDSG nur dann eréffnet,
wenn sich die Bewertung auf eine bestimmte
oder bestimmbare natlrliche Person bezieht.
Die Vorschriften des BDSG sind daher zwar
anwendbar auf die Bewertung einer Einzelper-
son (z. B. Arzt, Handwerker, Rechtsanwalt),
nicht aber beispielsweise auf die Bewertung
eines aus mehreren Personen bestehenden
Handwerksbetriebs oder Unternehmens.

Messen lassen muss sich die Bewertungsfunk-
tion am MaBstab des § 29 BDSG, in dessen
Anwendung eine Abwagung zwischen dem
Schutz des Rechts auf informationelle Selbst-
bestimmung nach Art. 2 Abs. 1 i. V. m. Art. 1
Abs. 1 Grundgesetz (GG) und dem Recht auf
Kommunikationsfreiheit nach Art. 5 Abs. 1 GG
stattzufinden hat (siehe auch Kapitel 4.1.4 un-
seres Tatigkeitsberichts 2009/2010). Der Bun-
desgerichtshof (BGH) hat in seinem sogenann-
ten ,spickmich”-Urteil vom 23. Juni 2009 (Az.
VI ZR 196/08) entschieden, dass Meinungsau-
Berungen, die die berufliche Tatigkeit einer
Lehrerin betreffen,

.hur im Falle schwerwiegender Auswirkun-
gen auf das Persénlichkeitsrecht mit negati-
ven Sanktionen verkniipft werden (dlirfen),
so etwa dann, wenn eine Stigmatisierung,
soziale Ausgrenzung oder Prangerwirkung
zu besorgen sind.”

Dass Bewertungsportale aus datenschutzrecht-
licher Sicht nicht grundsatzlich unzuldssig sind,
hat der BGH in einem weiterem Urteil vom 23.
September 2014 (Az.: VI ZR 358/13) bestatigt,
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in dem er den Anspruch eines Arztes auf Lo-
schung seiner Daten aus einem Arztebewer-
tungsportal abgelehnt hat:

LZwar wird ein Arzt durch seine Aufnahme
in ein Bewertungsportal nicht unerheblich
belastet. Abgegebene Bewertungen koénnen
neben den Auswirkungen fiir den sozialen
und beruflichen Geltungsanspruch des Arz-
tes die Arztwahl behandlungsbediirftiger
Personen beeinflussen, so dass er im Falle
negativer  Bewertungen  wirtschaftliche
Nachteile zu gewdirtigen hat. Auch besteht
eine gewisse Gefahr des Missbrauchs des
Portals. Auf der anderen Seite war im Rah-
men der Abwdgung aber zu beriicksichtigen,
dass das Interesse der Offentlichkeit an In-
formationen (ber drztliche Leistungen vor
dem Hintergrund der freien Arztwahl ganz
erheblich ist und das von der Beklagten be-
triebene Portal dazu beitragen kann, einem
Patienten die aus seiner Sicht erforderlichen
Informationen zur Verfligung zu stellen. Zu-
dem bertihren die fiir den Betrieb des Por-
tals erhobenen, gespeicherten und (bermit-
telten Daten den Arzt nur in seiner soge-
nannten ,Sozialsphdre”, also in einem Be-
reich, in dem sich die persénliche Entfaltung
von vornherein im Kontakt mit anderen Per-
sonen vollzieht. Hier muss sich der Einzelne
auf die Beobachtung seines Verhaltens
durch eine breitere Offentlichkeit sowie auf
Kritik einstellen. Missbrauchsgefahren ist der
betroffene Arzt nicht schutzlos ausgeliefert,
da er von der Beklagten die Léschung un-
wahrer Tatsachenbehauptungen sowie be-
leidigender oder sonst unzuldssiger Bewer-
tungen verlangen kann. Dass Bewertungen
anonym abgegeben werden kénnen, fiihrt
zu keinem anderen Ergebnis. Denn die Még-
lichkeit zur anonymen Nutzung ist dem In-
ternet immanent”

(aus der Pressemitteilung des BGH zu dem
angesprochenen Urteil)

Wenngleich das Geschaftsmodell einer Bewer-
tungsfunktion im Internet zur beruflichen Ta-
tigkeit von Einzelpersonen nicht von vornhe-
rein unzuldssig ist, obliegt es dem jeweiligen
Diensteanbieter, durch verschiedene MaBnah-
men den Schutz bewerteter Personen im ge-
setzlichen Rahmen zu gewahrleisten. Hierzu

Datenschutz im Internet

zahlt beispielsweise, dass Nutzer das Alter der
jeweiligen Einzelbewertung erkennen kdnnen
mussen, Einzelbewertungen nur bis zu einem
bestimmten Alter in eine verdffentlichte Ge-
samtbewertung einflieBen dirfen, MaBnahmen
zur Vermeidung von Missbrauchs- und Mani-
pulationsmdglichkeiten entwickelt werden und
ein transparentes Verfahren zum Umgang mit
Beschwerden bewerteter Personen zur Verfi-
gung gestellt wird. Bereits im Marz 2013 haben
die Datenschutzaufsichtsbehorden ,daten-
schutzrechtliche Leitlinien mit Mindestanforde-
rungen flr die Ausgestaltung und den Betrieb
von Arztbewertungsportalen im Internet” ver-
offentlicht, die neben den bereits zitierten und
weiteren unterinstanzlichen Urteilen als Orien-
tierung flr einen datenschutzgerechten Um-
gang mit personenbezogenen Daten im Rah-
men eines Bewertungsportals bzw. einer Be-
wertungsfunktion herangezogen werden kén-
nen.

In konstruktiven Gesprachen und bereitwilliger
Zusammenarbeit verschiedener Betreiber von
Auskunftsdiensten mit Bewertungsfunktion
konnten im Berichtszeitraum Anderungen in
der Verfahrenspraxis und Uberarbeitungen der
Internetauftritte erreicht werden, die vor allem
auch dem Schutz bewerteter Personen dienen.
Dazu zahlt nicht zuletzt, dass wir darauf geach-
tet haben, dass diese Diensteanbieter ihrer
Pflicht zur Bestellung eines betrieblichen Da-
tenschutzbeauftragten (88 4f, 4g BDSG) und
ihrer Meldepflicht aus § 4d Abs. 4 Nr. 1 BDSG
nachgekommen sind.

7.6 Keine schematisierten Daten-
schutzerklarungen im Internet

.Baukasten-" bzw. schematisierte Daten-
schutzerkldarungen verfiihren Dienstean-
bieter haufig dazu, unzureichende oder
falsche Datenschutzerklarungen zu erstel-
len und zu veroffentlichen.

Im Rahmen der Uberpriifung von Datenschutz-
erklarungen stellten wir in zahlreichen Fallen
fest, dass die in einem Diensteangebot verof-
fentlichte Datenschutzerklarung nicht Gber den
konkreten Datenumgang bei der Nutzung des
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Dienstes informierte. Eine auf den Dienst be-
zogene Datenschutzerklarung wird jedoch
gem. § 13 Abs. 1 TMG gefordert.

Zur Informationspflicht des Diensteanbieters
bestimmt § 13 Abs. 1 Satz 1 TMG, dass er den
Nutzer

"zu Beginn des Nutzungsvorgangs (ber Art,
Umfang und Zwecke der Erhebung und
Verwendung personenbezogener Daten (...)
in allgemein verstdndlicher Form zu unter-
richten"

hat. Fur den Fall, dass der Diensteanbieter be-
absichtigt, fur Zwecke der Werbung, der
Marktforschung oder zur bedarfsgerechten
Gestaltung des Diensteangebotes Nutzungs-
profile bei Verwendung von Pseudonymen zu
erstellen, ist der Nutzer in der Datenschutzer-
klarung auf sein diesbeziigliches Wider-
spruchsrecht hinzuweisen (§ 15 Abs. 3 TMG).
GemaB § 13 Abs. 1 Satz 2 TMG hat der
Diensteanbieter den Nutzer zudem bei

.einem automatisierten Verfahren, das eine
spdtere ldentifizierung des Nutzers ermdg-
licht und eine Erhebung oder Verwendung
personenbezogener Daten vorbereitet, zu
Beginn dieses Verfahrens zu unterrichten”.

Diese Anforderung stellt insbesondere auf den
Einsatz von Cookies ab, gilt jedoch allgemein
bei dem Einsatz entsprechender Verfahren.
Zusatzlich sind die Informationspflichten des
§ 4 Abs. 3 BDSG zu beachten.

Ergdnzend weisen wir darauf hin, dass sich
jeder Diensteanbieter nach § 2 Nr. 1 TMG mit
der Thematik einer Datenschutzerkldrung im
Internetauftritt bzw. in der mobilen (Online-)
Applikation zu beschéftigen hat, selbst wenn
ein Nutzer nicht aktiv Daten eingeben kann
und auch keine Cookies o. a. Verfahren genutzt
werden. Dies hangt damit zusammen, dass die
Erhebung und Verwendung der IP-Adresse des
Nutzers als technische Steuerungsinformation
zur Ubertragung von Informationen im Internet
zwischen Diensteanbieter und Nutzer erforder-
lich ist. Da die IP-Adresse von den Aufsichtsbe-
horden als personenbezogenes Datum ange-
sehen wird, ist eine Information hierzu nicht
entbehrlich. Daraus ergibt sich, dass eine Da-
tenschutzerklarung zumindest hierzu selbst

dann entsprechende Informationen beinhalten
muss, wenn ansonsten bei der Nutzung des
Internetauftritts oder der mobilen Online-
Applikation kein weiterer Umgang mit perso-
nenbezogenen Daten ausgeldst wird.

Nach unserer Erkenntnis sind die abstrakten,
fehlerhaften und unvollstandigen Datenschutz-
erklarungen haufig darauf zuriickzufihren,
dass Diensteanbieter (oder deren Dienstleister)
die Datenschutzerklarung — entweder aus Un-
wissenheit oder Sorglosigkeit — vollstdndig
oder zumindest teilweise aus verschiedensten
Mustern im Internet kopiert hatten bzw. zum
Teil auch online verfiigbare Konfiguratoren zur
Erstellung von Standard-Datenschutzerkla-
rungen nutzten. Allzu oft werden dabei sicher-
heitshalber alle Textbausteine angeklickt oder
gar die komplette Muster-Datenschutz-
erklarung ibernommen. Dies flihrt dazu, dass
eine Datenschutzerklarung erstellt und verof-
fentlicht wird, die Gber Sachverhalte informiert,
die auf den konkreten Dienst nicht zutreffen,
oder es werden Textbausteine fiir bestimmte
Sachverhalte nicht gefunden, so dass eine Da-
tenschutzerklarung unvollstandig bleibt und
gerade nicht Uber den konkreten Datenum-
gang informiert.

Da gem. § 16 Abs. 2 Nr. 2 TMG eine Ord-
nungswidrigkeit begeht, wer entgegen § 13
Abs. 1 Satz 1 oder 2 TMG den Nutzer vorsatz-
lich oder fahrlassig nicht, nicht richtig, nicht
vollstdndig oder nicht rechtzeitig informiert, ist
es ratsam, die Datenschutzerklarung mit der
entsprechenden Sorgfalt zu gestalten und bei
konkreten Fragestellungen Rat bei fachkundi-
gen Stellen oder der Aufsichtsbehdrde einzu-
holen.

Aus den dargestellten Griinden stellen wir kein
Muster flr eine Datenschutzerklarung zur Ver-
fugung. Unabhdngig davon priifen wir uns
vorgelegte Datenschutzerklarungen, soweit uns
dies maoglich ist.
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7.7 Tracking mit fortgeschrittenen
Webtechnologien

Die gezielte Verfolgung von Webnutzern
ist ohne Hilfe der allgemein bekannten
Cookies moglich, jedoch gestaltet sich ein
datenschutzkonformer Einsatz haufig
recht schwierig.

Nahezu alle groBeren Webseiten setzen mitt-
lerweile mehrere Softwareprodukte zum Tra-
cking der eigenen Webseitenbesucher ein. Bei
einem technischen Datenschutzblick auf die
Funktionalitdt dieser Verfahren fallt einem
zwangslaufig der klassische Cookie ein, der
gerne als "kleine Textdatei" beschrieben und
von einer Webseite auf dem Rechner des Nut-
zers abgelegt wird. Diese Cookies werden
technisch als sogenannte HTTP-Cookies be-
nannt und sind Bestandteil des Internetproto-
kolls. Ein Nutzer kann in der Regel in seinem
Browser die abgelegten Cookies ansehen, die-
se nach Bedarf |6schen (auch direkt als Einstel-
lung bei Beenden des Browsers) oder soge-
nannte Drittanbieter-Cookies, die haufig fir
(Werbe-)Tracking eingesetzt werden, grund-
satzlich ablehnen. Ebenso existiert mittlerweile
eine Menge von Browsererweiterungen (Add-
ons), die Drittanbieterinhalte und deren Coo-
kies aus Nutzersicht komfortabel blockieren.

Aus Sicht eines Webseiten- oder Trackingbe-
treibers ist diese Entwicklung, bei der ein End-
anwender vermehrt die Kontrolle Gber die ei-
genen Datenflisse behdlt und zunehmend
auch umsetzt, insofern nachteilig, da die An-
zahl der zum Tracking geeigneten Browser
bzw. Nutzer und damit die Menge der erhobe-
nen Daten splrbar weniger werden. In den
letzten Jahren wurden neuartige Verfahren
entwickelt bzw. entdeckt, die das Tracking von
Webseitenbesuchern ermdoglichen, ohne auf
die Hilfe von Ublichen Cookies zuriick zu grei-
fen:

e Nachverfolgung Uber sogenannte Flash
Cookies (Local Shared Objects) — das
sind Dateien mit einer GroBe von 100
Kilobytes, in die Flash-Anwendungen
beliebige Daten (eben auch Tracking-
Daten) ablegen kdnnen.

Datenschutz im Internet -

e Verwendung von Long-Storage-Objects
wie HTML5-Storage, Java- und Silver-
light-Persistierungen zur Speicherung
von Tracking-Informationen.

e Einsatz von ETags: Der HTTP-Header If-
None-Match, der fir die erfolgte Zu-
stellung von Web-Ressourcen konzi-
piert ist und automatisch wie HTTP-
Cookies an Webserver als Bestandteil
des HTTP-Requests versendet wird,
kann zur Speicherung von eindeutigen
Kennungen verwendet werden und so
Anwender identifizieren.

e Browser-Fingerprinting: Durch Ausfiih-
rung von JavaScript-Code im Browser
des Webnutzers kénnen plattform- und
browserindividuelle Informationen der
Webseitenbesucher wie z. B. User-
Agent, Plugin-Liste, installierte Schriftar-
ten derart abgerufen werden, dass eine
duBerst hohe Wahrscheinlichkeit fur die
Eindeutigkeit der Browser berechnet
werden kann.

e Canvas-Fingerprinting: Durch Aufruf der
OpenGL-API des Browsers kdnnen bei
HTML5 Renderinginformationen ermit-
telt werden, die eine dhnlich hohe Ein-
deutigkeit besitzen wie das Browser-
Fingerprinting mit JavaScript.

Der Einsatz dieser Trackingmethoden ermdg-
licht folglich, dass der Browser eines Websei-
tenbesuchers mit sehr hoher Wahrscheinlich-
keit eindeutig bestimmt werden kann. Somit
ware damit technisch eine Alternative fur den
Einsatz von herkdmmlichen Cookies vorhan-
den, die selbst bei Ablehnen und/oder Loschen
von Cookies ein Tracking realisierbar macht.

Aus datenschutzrechtlicher Sicht ist das Erstel-
len von Nutzungsprofilen unter Pseudonym zu
Zwecken der Werbung, der Marktforschung
oder zur bedarfsgerechten Gestaltung der Te-
lemedien in § 15 Abs. 3 TMG geregelt. Das
Erstellen eines pseudonymen Nutzungsprofils
zu den genannten Zwecken ist jedoch nur er-
laubt, wenn ein Nutzer einer solchen Nut-
zungsprofilbildung nicht widerspricht (§ 15
Abs. 3 Satz 1 TMG). Auf seine Widerspruchs-
maoglichkeit ist der Nutzer gem. § 15 Abs. 3
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Satz 2 TMG im Rahmen der Datenschutzerkla-
rung gem. § 13 Abs. 1 TMG ebenso wie auf das
Verfahren an sich hinzuweisen (§ 13 Abs. 1 Satz
2 TMG). Soweit bei den vorher genannten Ver-
fahren z. B. mangels Nutzungsprofilbildung
unter Pseudonym oder aufgrund des verfolg-
ten Zwecks § 15 Abs. 3 TMG keine Anwendung
findet, bedarf es einer Einwilligung des Nut-
zers.

Nach unserer Erfahrung gestaltet sich die prak-
tische Umsetzung dieser gesetzlichen Anforde-
rung jedoch oftmals als nicht ausreichend.
Zwar ist eine Information theoretisch noch
moglich, scheitert jedoch haufig an den Anfor-
derungen einer tatsachlich transparenten und
vor allem allgemein verstandlichen Darstellung.
Dariiber hinaus stellt sich aber auch die Frage,
wie eine wirksame Widerspruchsmaoglichkeit
bei den einzelnen Tracking-Technologien
Uberhaupt machbar ware.

Wir empfehlen daher grundsatzlich, vom Ein-
satz alternativer Trackingverfahren dieser Art
Abstand zu nehmen. Das Risiko eines BuB3gel-
des ware hier insofern erhoht, da wir den ord-
nungswidrigen Einsatz von Verfahren, mit de-
nen die Nutzereinstellungen zum Schutz vor
einer Nutzungsprofilbildung gezielt ausgehe-
belt werden, verstarkt mit BuBgeldern ahnden.
Wir weisen darauf hin, dass stattdessen der
Einsatz von HTTP-Cookies nach wie vor mdg-
lich ist.

7.8 Veroffentlichung von Fotos im
Internet

Die Veroffentlichung von Fotos eines
minderjahrigen Kindes durch die leibliche
Mutter ist unzuldssig, wenn dieser das
Sorgerecht entzogen wurde und keine
Einwilligung der gesetzlichen Vertreter
vorliegt.

Pflegeeltern haben sich an uns mit dem Hin-
weis gewandt, dass die leibliche Mutter ihres
neunjahrigen Pflegekindes Fotos des Kindes in
ihrem Facebook-Account verdffentlicht, die
von jedem Dritten eingesehen werden kdnnen.

Hierfir hatten sie keine Einwilligung erteilt und
forderten die Loschung dieser Fotos.

GemalB § 22 Satz 1 Kunsturhebergesetz (KUG)
dirfen ,Bildnisse (...) nur mit Einwilligung des
Abgebildeten verbreitet oder offentlich zur
Schau gestellt werden.” Davon ist im Sinne
dieser Vorschrift auszugehen, wenn ein Foto
mit einer Person einer nicht begrenzten Offent-
lichkeit sichtbar gemacht, z. B. in einem sozia-
len Netzwerk (Facebook) im dort offentlich
zuganglichen Bereich eingestellt wird. Grund-
satzlich muss in solchen Fallen deshalb eine
Einwilligung der abgebildeten Person zur Ver-
offentlichung des Fotos eingeholt werden.

Soweit es sich bei der abgebildeten Person um
eine minderjahrige Person handelt, kann diese
bei vorhandener Einsichtsfahigkeit eine Einwil-
ligung selbst erteilen, ansonsten mussen die
gesetzlichen Vertreter einwilligen. Die Ein-
sichtsfahigkeit einer Person ist dann zu beja-
hen, wenn die abgebildete Person einschatzen
kann, was eine Veroffentlichung im Internet
bedeutet, wer dieses Foto zur Kenntnis neh-
men kann und welche Folgen aus der Verdf-
fentlichung entstehen konnen. RegelmaBig
wird vom Vorliegen der Einsichtsfahigkeit zwi-
schen 13 und 16 Jahren ausgegangen, wobei
aber stets auf den konkreten Einzelfall abzu-
stellen ist. Da die abgebildete Person im kon-
kreten Fall erst neun Jahre alt gewesen ist, war
eine Einsichtsfahigkeit der Person noch nicht
gegeben, so dass es der Einwilligung der ge-
setzlichen Vertreter bedurfte.

Muss die gesetzliche Vertretung des Kindes
einwilligen, sind dies grundsatzlich die Eltern
(vgl. § 1626 BGB). Soweit diesen jedoch das
Sorgerecht entzogen und ein Vormund bestellt
wurde, vertritt dieser gemaB § 1793 BGB das
Mindel und kann die Einwilligung zur Verof-
fentlichung der Bilder erteilen.

Nachdem die leibliche Mutter lber die Rechts-
lage informiert wurde, hat sie auf unsere Auf-
forderung hin, wenn auch wenig einsichtig und
unter Protest, die Bilder ihres Kindes von ihrem
Facebook-Account entfernt.
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7.9 Einwilligung aus Afrika

RegelmaBig erreichen uns Anfragen zu
der Formulierung von Einwilligungen,
insbesondere zur Veroffentlichung von
Fotos. Ungewdhnlich war der Wunsch
nach Unterstiitzung bei der Formulierung
einer Einwilligungserklarung von einer in
Afrika tatigen deutschen Hilfsorganisati-
on fiir die Veroffentlichung von Bildern in
Deutschland.

Die Hilfsorganisation wandte sich an uns und
sagte, sie wolle lber die Verwendung von ge-
sammelten Spenden fir ein Hilfsprojekt in
Afrika berichten und dabei Bilder von hilfsbe-
dirftigen Kindern sowie alten Menschen, die
konkrete Hilfe erfahren haben, auf den Web-
seiten von Unterstiitzungsorganisationen in
Deutschland durch diese verdffentlichen las-
sen.

Wohl wissend, dass die von der Veroffentli-
chung betroffenen Personen in Afrika gewich-
tigere Sorgen als die Veroffentlichung ihres
Fotos auf der Homepage einer deutschen
Hilfsorganisation haben, sind wir unserer Bera-
tungspflicht natirlich dennoch gerne nachge-
kommen und haben folgenden Einwilligungs-
vorschlag unterbreitet:

JEinwilligung zur Veréffentlichung von Fotos
im Internet unter ... [bitte URL angeben]

Ich bin damit einverstanden, dass Fotos,
welche im Rahmen des Projektes XY [bitte
konkretisieren, alternativ: im Rahmen eines
Projektes] von Mitarbeitern der A-Orga-
nisation gemacht werden und auf denen ich
abgebildet bin, an die B-Organisation [bitte
Name der Unterstiitzungsorganisation ein-
tragen] weitergegeben und von dieser im In-
ternet auf ihrer Webseite unter ... [bitte URL
angeben] fiir die Dauer von ... [soweit der
Zeitraum der Verdffentlichung bekannt ist,
diesen bitte angeben] veréffentlicht werden.
Die Veréffentlichung auf den Webseiten der
Unterstiitzerorganisation erfolgt, um die Td-
tigkeit und das Engagement der A-Orga-
nisation einem gréBeren Personenkreis be-
kannt zu machen. Mir ist bekannt, dass im
Internet verdffentlichte Fotos weltweit ab-
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rufbar sind und eine Weiterverwendung die-
ser Fotos durch Dritte nicht generell ausge-
schlossen werden kann. Die von mir erteilte
Einwilligungserkldrung kann ich jederzeit
mit Wirkung fiir die Zukunft gegentiber der
A-Organisation [bitte Kontaktdaten ange-
ben, an die ein Widerruf gerichtet werden
kann] widerrufen.

Ort, Datum

Unterschrift der abgebildeten Person”

Soweit eine Einsichtsfahigkeit der abgebildeten
Person nicht anzunehmen ist, schlugen wir
folgende Erganzung fir die gesetzliche Vertre-
tung vor:

Jch / Wir ....[Name und Zuname des/der
gesetzlichen Vertreter/s] habe/n den oben
aufgefiihrten Text zur Kenntnis genommen
und bin/sind damit einverstanden, dass von
meinem/unserem Kind ... [Name und Zu-
name] Fotos, welche im Rahmen des Projek-
tes ... [bitte konkretisieren, alternativ: im
Rahmen eines Projektes] von Mitarbeitern
der A-Organisation gemacht wurden, im In-
ternetauftritt unter ... [bitte URL angeben]
verdffentlicht werden.

Mir/Uns ist bekannt, dass ich/wir diese Ein-
willigungserkldrung jederzeit mit Wirkung
fur die Zukunft gegeniiber der A-Orga-
nisation [bitte Kontaktdaten angeben, an
die ein Widerruf gerichtet werden kann] wi-
derrufen kann/kénnen.

Ort, Datum

Unterschrift(en) des/der gesetzlichen Vertre-
ter/s”

Daneben wiesen wir darauf hin, dass bei der
Ubermittlung von Fotos an andere Unterstiit-
zungsorganisationen mit diesen klar vereinbart
werden sollte, zu welchem Zweck und fiir wel-
che Dauer eine Veroffentlichung der Fotos
erfolgen soll/kann und dass diese nach der
bestimmten Frist geldscht werden miissen.

Dartber hinaus sollte bei der Einholung der
Einwilligungserklarung darauf geachtet wer-
den, dass die Erklarung spater einer konkreten
Person zugeordnet werden kann — auch bei
unleserlicher Unterschrift. Moglich ware es,
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noch eine Zeile einzufiigen bzw. den Namen
auf der Einwilligungserklarung nochmals zu
vermerken. Dies ist insbesondere dann rele-
vant, wenn eine Einwilligung widerrufen wird.

Damit diese Einwilligungserklarungen infor-
miert abgegeben werden konnen, hatten wir
uns ausnahmsweise bereit erklart, sie in die
Amtssprache des afrikanischen Landes, die
glucklicherweise Englisch war, zu Gbersetzen.

7.10 Messe-Registrierungen

Ob und inwieweit die Erhebung, Verar-
beitung und Nutzung personenbezoge-
ner Daten von Besuchern einer Messe
zulassig ist, hangt zunachst mafBgeblich
davon ab, ob es sich um eine Messe han-
delt, die fiir jedermann oder nur fur ein
bestimmtes Fachpublikum zugéanglich ist.
Unabhidngig davon kann die Erhebung
und Verarbeitung von Besucherdaten
erforderlich sein, wenn Gutscheine von
Ausstellern einer Messe eingeldst wer-
den.

Im Berichtszeitraum haben sich auffallend viele
Birger an uns gewandt, die sich lber die Erhe-
bung, Verarbeitung und Nutzung ihrer perso-
nenbezogenen Daten im Zusammenhang mit
einem Messebesuch beschwert haben. Dabei
wurde beispielsweise vorgetragen, dass bei der
Bestellung von Tickets im Online-Shop des
Messeveranstalters — obwohl der Besteller im
Besitz eines Gutscheins flr ein Tagesticket war
— eine Vielzahl von personenbezogenen Daten
anzugeben waren oder die Messebesucher vor
Ort zum Ausfillen eines Registrierungsformu-
lars ,animiert” worden sind.

Wir haben uns mit der durch die Eingaben
wieder aktuell gewordenen Thematik befasst
und verschiedenen Messeveranstaltern unsere
folgende Auffassung mitgeteilt:

Zundchst ist nach dem Charakter der jeweiligen
Messe zu unterscheiden, d. h. ob eine Messe
ausschlieBlich fiir Fachbesucher gedffnet ist,
die fur einen Besuch eine bestimmte fachliche
Qualifikation vorweisen mussen (,geschlosse-

ne” Messe), oder sich die Messe an die breite
Offentlichkeit richtet und der Besuch damit
jedem Interessenten offen steht (,offene” Mes-
se).

Handelt es sich um eine ,geschlossene” Messe,
ist die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten von Messebesu-
chern aus datenschutzrechtlicher Sicht zulassig,
sofern dies zum Zweck der Legitimationspri-
fung erforderlich ist (§ 28 Abs. 1 Satz 1 Nr. 1
BDSG). Anders zu beurteilen ist der Sachverhalt
bei einer ,offenen” Messe. Hier lasst sich eine
(zwangsweise) Besucherregistrierung — sowohl
an der Kasse vor Ort, als auch bei einer Ticket-
bestellung im Online-Shop - grundsatzlich
nicht auf die Erlaubnisse des BDSG stiitzen,
denn diese Datenerhebung ist fiir die Erflllung
und die Zweckbestimmung des Vertragsver-
haltnisses zwischen dem Messeveranstalter
und dem Messebesucher nicht erforderlich.
Diesbezlglich weisen wir auf unseren 1. Tatig-
keitsbericht 2002/2003 (S. 39 f.) hin.

Allerdings ist es datenschutzrechtlich zulassig,
wenn die Gewahrung von Verglinstigungen
(z. B. Gutschein fiir eine Eintrittskarte, Vorver-
kaufsrabatt) im Rahmen der allgemeinen Ver-
tragsfreiheit von Seiten des Messeveranstalters
von einer Besucherregistrierung abhangig ge-
macht wird, sofern der Messebesucher auf die
Alternative eines anonymen Messebesuches
durch Kauf eines regularen Tickets aufmerksam
gemacht wird (z. B. durch einen Hinweis auf
dem Gutschein und/oder der Datenschutzer-
klarung des Online-Shops). RegelmaBig wer-
den die Daten der Besucher, die einen von
einem Aussteller zur Verfliigung gestellten Ein-
trittsgutschein einldésen, an diesen weitergelei-
tet. So kann er nachvollziehen, welche seiner
Kunden den Gutschein eingeldst haben und fur
wie viele Gutscheine er gegeniiber der Messe
aufkommen muss.

Es ist aus unserer Sicht jeweils entscheidend,
dass der Messeveranstalter auf eine ausrei-
chende Transparenz gegeniiber dem Messebe-
sucher, sowohl im Internetauftritt (z. B. Ticket-
Shop), als auch vor Ort (Registrierungsformu-
lar) achtet, um ihm gegenlber beispielsweise
deutlich zu machen, dass das Ausfiillen eines
Registrierungsformulars bei einer ,offenen”
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Messe vor Ort auf ausdriicklich freiwilliger Basis
erfolgt oder die Moglichkeit des Einldsens
eines Gutscheins von einem bestimmten Da-
tenumgang abhangig gemacht wird.

7.11 Ahnenforschung im Internet

Werden im Rahmen einer Ahnenfor-
schung auch lebende Nachkommen be-
nannt, so ist zunachst zu priifen, inwie-
fern der familiare und personliche Be-
reich tiberschritten wird. Wird dies bejaht,
ist eine Interessenabwagung zwischen
dem Interesse der noch lebenden Nach-
kommen an der Nicht-Benennung und
dem Interesse der verodffentlichenden
Stelle an der Bekanntmachung der Nach-
kommen durchzufiihren. In vielen Fallen
geniigt die Kennzeichnung, dass lebende
Nachkommen existieren und ggf. welches
Geschlecht diese haben.

Eine Eingabefiihrerin hat sich an uns gewandt
und vorgetragen, sie sei zuféllig auf den Inter-
netauftritt einer Familienstiftung gestoBen, die
sich mit der (Abstammungs-)Geschichte einer
bestimmten Familie beschaftigt. Es seien dort
insbesondere auch ein Stammbaum, sowie
verschiedene weitere Datensammlungen zur
Familie (z. B. Geburten in einem bestimmten
Zeitraum) veroffentlicht. In diesen Datensamm-
lungen und dem Stammbaum habe sie Daten
zu ihrer eigenen Person und ihren Kindern
entdeckt. In eine solche Veroffentlichung per-
sonenbezogener Daten im offenen Internet
habe sie nicht eingewilligt.

Bei den Ermittlungen zum vorgetragenen
Sachverhalt wurde festgestellt, dass in besag-
tem Internetauftritt zur Person der Eingabefiih-
rerin der Anfangsbuchstabe ihres Vornamens
sowie ihr Geburtsname, zu ihren Kindern der
vollstandige Vor- und Familienname samt Ge-
burtsdatum veroffentlicht wurden.

Bei der datenschutzrechtlichen Bewertung von
Familienstammbaumen im offenen Internet
gehen wir davon aus, dass sich der Anwen-
dungsbereich des BDSG nur auf natirliche,

Datenschutz im Internet

lebende Personen erstreckt (also nicht auf be-
reits verstorbene Personen) und dann nicht
eroffnet ist, wenn die Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten aus-
schlieBlich fur persénliche oder familidre Tatig-
keiten erfolgt (8§ 1 Abs. 2 Nr. 3 BDSG).

Ist der Anwendungsbereich des BDSG eroffnet,
handelt es sich bei einer Veroffentlichung per-
sonenbezogener Daten im Internet um eine
Ubermittlung personenbezogener Daten, fiir
die es einer Rechtsgrundlage bzw. der aus-
driicklichen Einwilligung der von der Veroffent-
lichung betroffenen Person bedarf. Konfron-
tiert mit diesen datenschutzrechtlichen Rah-
menbedingungen hat die fiir die Internetverof-
fentlichung verantwortliche Familienstiftung
darauf umgehend reagiert, die Veroffentli-
chungen aus dem offentlich zuganglichen Be-
reich des Internetauftritts beseitigt und auf den
.Mitgliederbereich” der Familienstiftung be-
grenzt, zu dem nur auf Antrag von Familien-
mitgliedern eine Zugangsberechtigung erteilt
wird.

Da der Kreis der potentiell zugangsberechtig-
ten Familienmitglieder aber ca. 1.500 Personen
umfasst, haben wir die Auffassung vertreten,
dass im konkreten Sachverhalt auch nach der
Beschrankung auf den ,Mitgliederbereich”
nicht mehr von einer ,persénlichen oder fami-
lidgren Tatigkeit” ausgegangen werden kann
und sich der Umgang mit den personenbezo-
genen Daten am Mafstab des BDSG messen
lassen muss.

Das Gesetz beinhaltet zwar keine Definition,
wann genau von einer personlichen oder fami-
liaren Tatigkeit auszugehen ist. Wir sind der
Auffassung, dass dieser Tatbestand restriktiv
auszulegen und entscheidend ist, dass der
Datenumgang im privaten Aktionskreis statt-
findet. Auch wenn das Gesetz nicht verlangt,
dass zu allen vom Datenumgang Betroffenen
eine personliche Beziehung besteht, wird an-
genommen, dass der betroffene Personenkreis
meist den persodnlichen oder familidgren Zweck
widerspiegelt.

Bei dem groBen Kreis von 1.500 Familienange-
horigen sind wir nicht mehr von einer ,persén-
lichen oder familidren Tatigkeit” ausgegangen
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und haben die Veroffentlichung nur bei Vorlie-
gen einer Einwilligung der Betroffenen oder
einer einschldgigen Rechtsgrundlage fir die
Ubermittlung fir datenschutzrechtlich als zu-
lassig erachtet.

Da eine ausdriickliche Einwilligung der Be-
troffenen in dem uns vorgetragenen Fall nicht
vorgelegen hat, kamen als Rechtsgrundlage
nach dem BDSG die Vorschriften des § 28 Abs.
1 Satz 1 Nr. 2, 3 BDSG in Betracht. Damit hat
eine Abwagung zwischen dem berechtigten
Interesse der Familienstiftung einerseits und
der von einer Erhebung, Verarbeitung und
Nutzung ihrer personenbezogenen Daten be-
troffenen Person andererseits zu erfolgen. Im
vorliegenden Fall konnten uns keine Uberwie-
genden Interessen durch die Familienstiftung
dargelegt werden. Die Stiftung ist deshalb
durch eine Sperrung der Daten fiir die Offent-
lichkeit und andere Familienmitglieder durch
einen schlichten Hinweis im Internetauftritt auf
weitere lebende Personen bzw. auf deren Ge-
schlecht dem Widerspruch der Eingabefiihrerin
nachgekommen.

7.12 Anfertigung von Fotos im
Kindergarten mit
anschlieBender Online-
Bestellmoglichkeit

Bei der Durchfiihrung von Fototerminen
in Kindergarten und einer online angebo-
tenen Bestellmdglichkeit fiir die Eltern ist
darauf zu achten, dass diese Uber die An-
fertigung der Fotos und der Nachbestel-
lungsmoglichkeit tUber ein Online-Portal
hinreichend informiert werden. Besteht
kein Interesse (mehr) an den Fotos und
wird dies von den Eltern kommuniziert,
missen diese aus dem Online-Portal ent-
fernt werden.

Im konkreten Sachverhalt wurde den Eltern
nach Erstellung von Aufnahmen durch einen
professionellen Fotografen (ber den Kinder-
garten eine entsprechende Fotomappe zu ih-
rem Kind ausgehandigt und zum Kauf angebo-
ten. Dabei war in der Fotomappe ein Hinweis

enthalten, wonach die Fotos auch in einem
geschlossenen Bereich des Internetauftritts des
Fotounternehmens gespeichert sind, von den
Eltern durch Eingabe eines Benutzernamens
und eines Passwortes dort eingesehen werden
und eventuelle Nachbestellungen in Auftrag
gegeben werden kdnnen.

Da die Eltern in unserem Fall kein Interesse an
der Fotomappe hatten, gaben sie diese dem
Kindergarten zurlick. Bei uns haben sich die
Eltern schlieBlich Gber den Umstand beschwert,
dass die Fotos ihrer Tochter offenbar fir die
Dauer eines Jahres im geschlossenen Bereich
des Internetauftritts des Fotounternehmens
gespeichert und fir Nachbestellungen vorge-
halten werden. Hierflir hatten sie keine Einwilli-
gung erteilt und eine Nachbestellung von Fo-
tos kdnnten sie bereits zum jetzigen Zeitpunkt
definitiv ausschlieBen.

Der Beschwerde der Eltern konnte dadurch
abgeholfen werden, dass sich das Fotounter-
nehmen dazu bereit erklart hat, eine Léschung
der Bilder aus der Datenbank vorzunehmen.
Dennoch war dieser Eingabefall Anlass flr uns,
die allgemeine Verfahrenspraxis des Unter-
nehmens aus datenschutzrechtlicher Sicht na-
her zu beleuchten.

Der grundsatzliche Ablauf einer Fotoaktion in
einem Kindergarten wurde uns stichpunktartig
wie folgt dargestellt, wobei wir davon ausge-
hen, dass sich dieser Ablauf auch bei der Tatig-
keit vieler anderer Fotounternehmen wieder-
finden lassen diirfte:

e Das Fotounternehmen stimmt mit der
Kindergartenleitung die Durchfiihrung
einer Fotoaktion ab und legt die kon-
kreten Termine fest.

e Die Kindergartenleitung informiert die
Eltern der Kinder Uber die Durchfih-
rung der Fotoaktion durch Aushdnge
und/oder Verteilung entsprechender In-
formationszettel, wobei auf die Freiwil-
ligkeit der Teilnahme hingewiesen wird.

e Beim Fototermin werden nur die Kinder
der Eltern, die dies wiinschen, fotogra-
fiert. Das Fotounternehmen erhebt im
Rahmen der Erstellung der Fotos keine
personenbezogenen Daten zur Person
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des fotografierten Kindes bzw. dessen
Eltern.

e Uber die Kindergartenleitung werden
den Eltern die Bilder ihres Kindes durch
Aushédndigung einer Fotomappe zum
Kauf angeboten. Die Fotomappe enthalt
einen individualisierten Zugangscode
und ein Passwort, mit deren Hilfe Eltern
zu Nachbestellzwecken auf einen ge-
schlossenen Bereich des Internetauf-
tritts des Fotounternehmens und die
dortigen Fotos des einzelnen Kindes
zugreifen kénnen. Die Bilder des Kindes
bleiben dort fur die Dauer eines Kin-
dergartenjahres gespeichert.

e Fotomappen, die nicht gekauft werden,
werden dem Kindergarten zuriickgege-
ben, vom Fotounternehmen dort abge-
holt und datenschutzgerecht vernichtet.
Auf schriftlichen Wunsch der Eltern ei-
nes fotografierten Kindes werden die
Fotos aus der Bilddatenbank im Inter-
netauftritt des Fotounternehmens ge-
[6scht.

Zu beriicksichtigen ist hierbei, dass ein Ver-
tragsschluss iber die Abnahme von Fotos zwi-
schen dem Fotounternehmen und den Eltern
des fotografierten Kindes zustande kommt.
Zwar mag dem Kindergarten eine vermittelnde
Rolle dadurch zukommen, dass er die Eltern
vorab Uber eine bevorstehende Fotoaktion
informiert und die Aushandigung der Foto-
mappen Ubernimmt. Vertragspartner sind aber
das Fotounternehmen und die jeweiligen El-
tern.

Wird der Umgang mit den personenbezogenen
Daten des Kindes (= der Fotos) darauf gestutzt,
dass dies fur die Durchfiihrung ,eines rechts-
geschaftlichen oder rechtsgeschaftsdhnlichen
Schuldverhaltnisses mit dem Betroffenen er-
forderlich” ist (§ 28 Abs. 1 Satz 1 Nr. 1 BDSG),
muss den Eltern der Vertragsinhalt und der
damit einhergehende Umgang mit den perso-
nenbezogenen Daten des Kindes klar sein. Dies
umfasst einerseits die Erstellung von Fotos flr
Bildermappen, die den Eltern zum Kauf ange-
boten werden, andererseits aber auch die Auf-
nahme der erstellten Fotos in eine Bilderda-
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tenbank zu Nachbestellzwecken fiir den Zeit-
raum eines Kindergartenjahres.

Wahrend das Fotounternehmen in unserem
Fall darauf abgestellt hat, dass die Information
der Eltern durch die Kindergartenleitung tber-
nommen wird, haben wir darauf hingewiesen,
dass die Informationspflicht dem Fotounter-
nehmen als der im datenschutzrechtlichen Sinn
verantwortlichen Stelle obliegt und dieses
durch geeignete MaBnahmen sicherzustellen
hat, dass den Eltern zu fotografierender Kinder
die erforderlichen Informationen zukommen.

Als vertretbare und praxisnahe L&sung haben
wir im Ergebnis angesehen, dass in den ausge-
gebenen Fotomappen neben dem Hinweis auf
die Moglichkeit der Bestellung/Nachbestellung
kiinftig auch eine deutliche Information Uber
die Dauer der Speicherung des Bildes zu finden
sein wird und den Eltern die Mdglichkeit und
der Weg einer (vorzeitigen) Loschung des Bil-
des aus der Bilderdatenbank des Fotounter-
nehmens aufgezeigt wird.
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8 Rechtsanwalte

Wir haben in der Vergangenheit sowohl
anlassbezogen als auch im Rahmen an-
lassloser Priifaktivititen Rechtsanwalts-
kanzleien datenschutzrechtlich tberpriift.
Aus aktuellem Anlass haben wir mit der
Bundesrechtsanwaltskammer ein  Ge-
sprach lber die Reichweite unserer auf-
sichtlichen Befugnisse gefiihrt und das
Thema im Diuisseldorfer Kreis erortert.

Ein Rechtsanwalt, der von uns anlasslos gepruft
werden sollte, hat sich unter Berufung auf sei-
ne anwaltliche Schweigepflicht nach § 203 Abs.
1 Nr. 3 StGB, § 43a Abs. 2 BRAO und § 2 BORA
geweigert, uns die geforderten Auskiinfte ins-
besondere zur Gewahrleistung der Datensi-
cherheit zu erteilen und uns Zutritt zur Kanzlei
zu gewadhren. Zudem hat er seine Bedenken
der Bundesrechtsanwaltskammer (BRAK) vor-
getragen. Vor diesem Hintergrund haben wir
mit Vertretern der BRAK ein Gesprach Uber die
Reichweite unserer aufsichtlichen Befugnisse
nach § 38 BDSG gegeniber Rechtsanwalten
gefiihrt.

Die Vertreter der BRAK betonten, dass sich die
Rechtsanwalte wegen ihrer gebotenen Staats-
ferne in einer besonderen Situation befdnden,
die nicht mit der anderer Berufsgeheimnistra-
ger (z. B. Arzte) vergleichbar sei. Denn die Tat-
sache, dass der Staat im Prozess haufig als
Gegner auftrete (z. B. im Verwaltungs- oder
Steuerrecht), mache es erforderlich, die Rechts-
anwaélte der staatlichen Kontrolle zu entziehen
und sie der Aufsicht durch die Rechtsanwalts-
kammern zu unterstellen. Diesem Umstand
werde beispielsweise durch die gesondert ein-
gerichtete Anwaltsgerichtsbarkeit Rechnung
getragen. Eine Zustandigkeit der Datenschutz-
aufsichtsbehorden bestehe daher lediglich
dann, wenn Rechtsanwélte unternehmerisch
tatig wiirden oder es um den Beschaftigtenda-
tenschutz von Mitarbeitern gehe. Im Ubrigen
stinden den Datenschutzaufsichtsbehorden
keine Befugnisse gegeniiber Rechtsanwalten
zu.

Unserer Auffassung nach sind hingegen die
Datenschutzaufsichtsbehdrden zur Kontrolle

Rechtsanwalte

von Berufsgeheimnistrdgern im Sinn des § 203
Abs. 1 StGB und damit grundsatzlich auch zur
Prifung bei Rechtsanwalten befugt. Denn an-
gesichts der gesetzlich geregelten Aufsichtsbe-
fugnisse in § 38 BDSG liegt bei einer solchen
Prifung grundsatzlich kein unbefugtes Offen-
baren von Berufsgeheimnissen vor. Insbeson-
dere im Hinblick auf einen Beschluss des
Kammergerichts Berlin vom 20.08.2010 (Az. 1
Ws (B) 51/07) erkennen wir aber eine Be-
schrankung unserer Aufsichtsbefugnisse an,
soweit es um die Einsicht in Daten geht, die
sich auf ein konkretes anwaltliches Mandat
beziehen; diese Daten unterliegen somit nicht
unserer Priifung. Dies ist insbesondere fir die-
jenigen Falle relevant, in denen sich Eingabe-
fUhrer an uns mit der Bitte wenden, gegeniiber
einem (gegnerischen) Rechtsanwalt einen Aus-
kunftsanspruch nach § 34 Abs. 1 BDSG durch-
zusetzen, um zu erfahren, lber welche Infor-
mationen der Rechtsanwalt verfiigt und woher
er diese erhalten hat. Bei derartigen Eingaben
weisen wir die Eingabefiihrer auf das anwaltli-
che Berufsgeheimnis und die damit einherge-
hende Schweigepflicht des Rechtsanwalts hin.
Auch wenn solche konkreten mandatsbezoge-
nen Daten nicht unserer Priifung unterliegen,
sind wir der Auffassung, dass insbesondere
Fragen der Datensicherheit, die unabhangig
vom konkreten Mandat generell dem Schutz
der Daten in der Kanzlei dienen, unserer Kon-
trollkompetenz unterfallen und wir deshalb
insbesondere zur Prifung der Einhaltung der
Vorschriften des § 9 BDSG befugt sind.

Bevor wir im Rahmen unserer laufenden Prif-
verfahren ggf. eine Anordnung nach § 38 Abs.
5 BDSG erlassen, die zur Klarung durch die
Verwaltungsgerichtsbarkeit fihren kann, haben
wir auf Bitten der BRAK das Thema im Dussel-
dorfer Kreis erortert, um eine Abstimmung
unter den Aufsichtsbehdrden zu erreichen. Eine
abschlieBende Befassung hierzu steht noch
aus.

Unabhdngig davon haben wir auch andere
Rechtsanwaltskanzleien geprift, die keine
Zweifel an unserer Prifungskompetenz hatten,
sich vielmehr dankbar zeigten fiir die prakti-
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schen Hinweise insbesondere zur Verbesserung
ihrer technisch organisatorischen MaBnahmen
nach § 9 BDSG und der Anlage dazu.
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9 Versicherungswirtschaft

9.1 Erfahrungen mit der neuen
Einwilligungs- und Schweige-
pflichtentbindungserklarung

Das Bundesverfassungsgericht hat sich
2013 erneut zum zuldssigen Umfang ei-
ner Einwilligungs- und Schweige-
pflichtentbindungserkldarung einer Versi-
cherung geduBert.

Im letzten Tatigkeitsbericht hatten wir darlber
berichtet, dass infolge einer Entscheidung des
Bundesverfassungsgerichts (BVerfG) aus dem
Jahr 2006 zwischen der Versicherungswirt-
schaft und den Aufsichtsbehdrden eine neue
Einwilligungs- und  Schweigepflichtentbin-
dungserklarung fir den Umgang mit Gesund-
heitsdaten abgestimmt worden ist. Seitdem
gingen bei uns zahlreiche Anfragen von Be-
troffenen ein, die sich Gber die Bedeutung und
Tragweite der Einwilligungs- und Schweige-
pflichtentbindungserklarung informieren woll-
ten oder Zweifel an der von ihrer Versicherung
verwendeten Erkldrung hatten. Bei den meisten
von uns Uberpriiften Eingaben konnten wir
keine DatenschutzverstoBe feststellen. In ein-
zelnen Fallen haben wir darauf hingewirkt, dass
seitens der betroffenen Versicherungen Anpas-
sungen in ihren Formularen vorgenommen
werden oder der Betroffene ergdanzende Aus-
kiinfte erhalt.

Im Jahr 2013 hat sich das BVerfG erneut mit
einer Einwilligungs- und Schweigepflichtent-
bindungserklarung beschaftigt, die von einer
Versicherung fiir die Erhebung von Gesund-
heitsdaten verwendet worden war (Beschluss
vom 17.07.2013, Az. 1 BvR 3167/08). Zwar liegt
der Entscheidung ein Sachverhalt zugrunde, in
dem noch nicht die neue Einwilligungs- und
Schweigepflichtentbindungserklarung zum
Einsatz kam. Die Anforderungen, die das
BVerfG dort fir den zuldssigen Umfang einer
Einwilligungs- und  Schweigepflichtentbin-
dungserklarung aufgestellt hat, sind aber auch
fur die nun verwendete Erklarung von Bedeu-
tung. In dem vom BVerfG entschiedenen Fall
sollte Arzten durch die Einwilligungserkldrung

erlaubt werden, der Versicherung ,umfassend”
Auskunft Gber die Gesundheitsverhéltnisse der
Betroffenen zu erteilen. Das BVerfG stellte hier-
zu fest, dass es dadurch der Versicherung er-
moglicht wirde, ,auch Uber das fir die Ab-
wicklung des Versicherungsfalls erforderliche
MaB hinaus in weitem Umfang sensible Infor-
mationen” einzuholen; die Formulierung wirde
damit auch Informationen umfassen, die fur die
Abwicklung des Versicherungsfalls bedeu-
tungslos sind. Eine solche Regelung trage dem
Recht auf informationelle Selbstbestimmung
nicht hinreichend Rechnung.

Diesen Vorgaben des BVerfG wird die neue
Erklarung dadurch gerecht, dass der Betroffene
nur in die Erhebung, Verarbeitung und Nut-
zung seiner Gesundheitsdaten einwilligen soll,
soweit dies zur Antrags- bzw. Leistungsfallpri-
fung ,erforderlich” ist. Vor diesem Hintergrund
ergibt sich unserer Einschatzung nach aus der
Entscheidung des BVerfG derzeit kein Ande-
rungsbedarf fir die mit der Versicherungswirt-
schaft abgestimmte  Einwilligungs- und
Schweigepflichtentbindungserklarung. Die
Versicherungen haben aber dafiir Sorge zu
tragen, dass sich die Erhebung von Gesund-
heitsdaten tatsachlich auf das erforderliche
MaB beschrankt. Dies gilt insbesondere flr die
Falle, in denen der Betroffene seine Einwilli-
gung bereits vor Abgabe der Vertragserklarung
generell erteilt (vgl. § 213 Abs. 2 des Versiche-
rungsvertragsgesetzes) und deshalb vor einer
Datenerhebung von der Versicherung im kon-
kreten Fall informiert werden muss, von wem
und zu welchem Zweck die Daten erhoben
werden sollen. Diese Unterrichtung muss es
dem Betroffenen ermdglichen, die Erforderlich-
keit der beabsichtigten Datenerhebung nach-
zuvollziehen.

9.2 Beauftragung einer Restwert-
borse zwecks Ermittlung des
Restwerts eines Kfz

Die Fahrzeug-Identifizierungsnummer ist
ein personenbezogenes Datum. Verlangt
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ein  Versicherungsnehmer gegentiber
dem Versicherungsunternehmen Aus-
kunft nach § 34 Abs. 1 BDSG, ist ihm da-
her auch mitzuteilen, welche Dienstleister
dieses Datum von der Versicherung er-
halten haben.

Um nach Verkehrsunfallen den Wert zu ermit-
teln, der sich bei einem Verkauf eines bescha-
digten Fahrzeugs noch erzielen lasst, beauftra-
gen Kfz-Versicherungen sogenannte Online-
Restwertborsen. Zu diesem Zweck erhalt das
Unternehmen, das die Restwertbdrse betreibt,
von der Versicherung verschiedene Angaben
Uber das beschadigte Fahrzeug; zwecks ein-
deutiger Identifizierung des Fahrzeugs zahlt zu
diesen Angaben auch die sogenannte Fahr-
zeug-Identifizierungsnummer (FIN). Die On-
linebdrse stellt daraufhin die relevanten Infor-
mationen in ein Online-Portal ein, ohne dabei
jedoch die vollstandige FIN anzugeben. Nach
Abschluss der Aktion informiert die Restwert-
borse die Versicherung ber das hochste An-
gebot, das dort abgegeben wurde, sowie lber
den Namen und die Kontaktdaten des entspre-
chenden Handlers. Die Versicherung gibt diese
Informationen wiederum an den Versiche-
rungsnehmer weiter, damit dieser sich mit dem
Handler in Verbindung setzen kann. Nachdem
ein Blrger von seiner Kfz-Versicherung Uber
ein solches Angebot eines Handlers unterrich-
tet worden war, beschwerte er sich bei uns,
dass seine Daten rechtswidrig an die Restwert-
bdrse Ubermittelt worden seien; zudem enthal-
te die Auskunft, die er nach § 34 Abs. 1 BDSG
von der Versicherung erbeten habe, keine Aus-
sage darlber, ob bzw. welche Daten an die
Restwertborse Ubermittelt worden seien.

Das Versicherungsunternehmen vertrat die
Auffassung, dass die Restwertbérse keine per-
sonenbezogenen Daten erhalten habe. Vor
diesem Hintergrund sei im Rahmen der Aus-
kunftserteilung nach § 34 Abs. 1 BDSG auch
nicht auf die Restwertborse eingegangen wor-
den. Diese Einschatzung teilen wir nicht. Denn
die FIN ermdglicht es auch privaten Stellen,
den Halter des Fahrzeugs ohne unverhaltnis-
maBigen Aufwand zu ermitteln. Hierzu geniigt
eine einfache Registerauskunft nach § 39 Abs. 1
des StraBenverkehrsgesetzes (StVG), wonach

Versicherungswirtschaft

die Zulassungsbehoérde oder das Kraftfahrt-
Bundesamt u. a. den Namen und die Anschrift
des Fahrzeughalters Ubermittelt, wenn der
Empfanger unter Angabe der FIN ein berech-
tigtes Interesse an diesen Daten darlegt. Eine
solche Abfrage bereitet weder einen grofBen
Aufwand noch verursacht sie hohe Kosten (vgl.
Urteil des AG Coburg vom 07.11.2012, Az. 12 C
179/12 und Urteil des LG Kassel vom
25.02.2014, Az. 1 S 172/13). Fir die Einordnung
der FIN als personenbezogenes Datum im Sinn
des § 3 Abs. 1 BDSG spricht auch die Regelung
in § 45 Satz 2 StVG, wonach die FIN ausdriick-
lich zu den Daten gehdrt, die einen Bezug zu
einer bestimmten oder bestimmbaren Person
ermoglichen. Wir haben daher das Versiche-
rungsunternehmen darauf hingewiesen, dass
sie der Restwertbdrse mit der FIN ein perso-
nenbezogenes Datum mitgeteilt hat, deren
Ubermittlung grundsatzlich der Einwilligung
des Betroffenen oder einer Rechtsgrundlage
bedarf.

Eine Restwertborse kann fiir ein Versiche-
rungsunternehmen jedoch im Rahmen einer
Auftragsdatenverarbeitung tatig werden. Wird
hierfur ein Vertrag gemaB § 11 BDSG abge-
schlossen, stellt der Austausch personenbezo-
gener Daten zwischen Versicherung und Rest-
wertborse keine Datenlbermittlung im Sinn
des BDSG dar, sondern wird gesetzlich privile-
giert (vgl. § 3 Abs. 8 Satz 3 BDSG). Sind die
Voraussetzungen nach § 11 BDSG erfiillt, beno-
tigt die Versicherung weder eine Rechtsgrund-
lage noch die Einwilligung des Betroffenen, um
der Restwertbdrse personenbezogene Daten
wie die FIN mitzuteilen.

Macht ein Versicherungsnehmer gegeniiber
seiner Versicherung einen Auskunftsanspruch
nach § 34 Abs. 1 BDSG geltend, hat ihn die
Versicherung dariber zu informieren, dass die
FIN als personenbezogenes Datum an die
Restwertbdrse weitergegeben wurde. Denn
gemalB § 34 Abs. 1 Satz 1 Nr. 2 BDSG hat sich
die Auskunft u. a. auf den Empfanger, an den
Daten weitergegeben werden, zu beziehen.
LEmpfanger” ist dabei jede Stelle, die Daten
erhalt, und umfasst anders als der Begriff des
,Dritten” auch Auftragnehmer, die als interne
Stelle behandelt werden (vgl. § 3 Abs. 8 BDSG).
Das Versicherungsunternehmen war der An-
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sicht, dass zur Erflllung des Auskunftsan-
spruchs allerdings ein Hinweis auf die von der
Versicherung im Internet verdffentlichte
Dienstleisterliste genlige. Ein solcher Hinweis
war im vorliegenden Fall aber schon deshalb
nicht ausreichend, weil die betreffende Dienst-
leisterliste nur die Stellen enthielt, mit denen
die Versicherung unter Verwendung von Ge-
sundheitsdaten und weiterer nach § 203 StGB
geschiitzter Daten zusammenarbeitet. Eine
Online-Restwertbdrse aus dem Bereich Kfz-
Versicherung war nicht in der Liste enthalten.
Auf unsere Veranlassung hin erteilte das Versi-
cherungsunternehmen dem Betroffenen eine
um die FIN bzw. die Restwertbdrse als Daten-
empfanger erganzte Auskunft nach § 34 Abs. 1
BDSG (siehe dazu auch Kapitel 6.5).

9.3 Personenverschiedenheit von
Versicherungsnehmer und
versicherter Person

Sind Versicherungsnehmer und versicher-
te Person nicht identisch, ist sorgfaltig zu
prufen, wem die Versicherung jeweils
Daten uUbermitteln oder Auskunft erteilen
darf.

Im Regelfall sind Versicherungsnehmer und
versicherte Person identisch. Beim Austausch
von versichertenbezogenen Daten zwischen
der Versicherung und ihrem Versicherungs-
nehmer — etwa im Rahmen der Leistungsab-
rechnung — stellt sich daher grundsatzlich nicht
die Frage nach der Zulassigkeit eines solchen
Austauschs. Anders verhdlt es sich, wenn es
sich bei dem Versicherungsnehmer und der
versicherten Person um zwei verschiedene
Personen handelt, beispielsweise wenn der
Ehegatte oder Kinder mitversichert sind. Zur
Frage, wem in einem solchen Fall Abrech-
nungsdaten zuzusenden oder sonstige Aus-
kiinfte zu erteilen sind, erreichen uns immer
wieder Anfragen von Versicherungsnehmern,
versicherten Personen und Versicherungen.

9.3.1 Auskunftserteilung bei Angaben
mit Doppelbezug

Sind Versicherungsnehmer und versicherte
Person nicht identisch, handelt es sich bei den
von der Versicherung erhobenen und gespei-
cherten Daten haufig um Angaben mit Dop-
pelbezug, d. h. um Daten, die sich sowohl auf
den Versicherungsnehmer als auch auf die
versicherte Person beziehen. Verlangt die ver-
sicherte Person in einem solchen Fall Auskunft
nach § 34 Abs. 1 BDSG, stellt sich die Frage, ob
die Versicherung in Erfiillung des Auskunftsan-
spruchs an die versicherte Person damit auch
Daten, die sich zugleich auf den Versiche-
rungsnehmer beziehen, Ubermitteln muss bzw.
darf.

Eine Pflicht zur Auskunftserteilung besteht
gemal § 34 Abs. 7i. V. m. § 33 Abs. 2 Satz 1 Nr.
3 BDSG unter anderem dann nicht, wenn die
Daten wegen des Uberwiegenden rechtlichen
Interesses eines Dritten geheim gehalten wer-
den missen. Ob das rechtliche Interesse des
Dritten Uberwiegt, ist durch eine Interessenab-
wagung im Einzelfall zu klaren.

So wandete sich in einem Fall ein Eingabefiihrer
mit dem Vorwurf an uns, seine Versicherung
habe seiner geschiedenen Ex-Frau unzulassi-
gerweise Daten Uber seinen Versicherungsver-
trag Ubermittelt. Denn seine Ex-Frau, im vorlie-
genden Fall die versicherte Person, hatte von
seiner Versicherung die Auskunft erlangt, dass
ihm als Versicherungsnehmer die Kosten ihrer
Behandlung erstattet worden waren. Da die
Information Uber die Erstattung(sfahigkeit) der
Behandlungskosten fiir die Frage entscheidend
war, ob die begonnene medizinische Behand-
lung fortgesetzt bzw. abgeschlossen werden
konnte, Gberwog das Interesse der Frau an der
Auskunftserteilung das Geheimhaltungsinte-
resse ihres geschiedenen Mannes. Die Versi-
cherung war demnach gemaB § 34 Abs. 1
BDSG zur Auskunftserteilung verpflichtet.

Uberwiegt hingegen das Geheimhaltungsinte-
resse des Versicherungsnehmers, besteht ge-
maB § 34 Abs. 7i. V. m. § 33 Abs. 2 Satz 1 Nr. 3
BDSG keine Pflicht zur Auskunftserteilung. Die
Versicherung ist in einem solchen Fall dann
auch nicht befugt, Auskunft zu erteilen. Dies
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ergibt sich zunachst aus dem Wortlaut des § 33
Abs. 2 Satz 1 Nr. 3 BDSG, wonach die Daten im
Fall des Uberwiegenden rechtlichen Interesses
des Dritten geheim gehalten werden ,miissen”.
Zudem wiirde sich die Zuldssigkeit einer sol-
chen Datenlibermittlung nach § 28 Abs. 2 Nr.
2a BDSG richten und daher wiederum von ei-
ner Interessenabwagung abhangen. Vor die-
sem Hintergrund besteht in den Fallen, in de-
nen das Geheimhaltungsinteresse des Versi-
cherungsnehmers das Interesse der versicher-
ten Person an der Auskunftserteilung Uber-
wiegt, weder eine Pflicht noch eine Befugnis
der Versicherung zur Auskunftserteilung.

Entsprechendes gilt flir den umgekehrten Fall,
dass der Versicherungsnehmer Auskunft tber
Daten verlangt, die sich zugleich auf die versi-
cherte Person beziehen.

9.3.2 Versand von Leistungs-
abrechnungen bei Versicherung
fur fremde Rechnung

In einem uns zur Priifung vorgelegten Fall zahl-
te ein Versicherungsnehmer zwar weiterhin
den Versicherungsbeitrag fiir seine von ihm
getrennt lebende Ehefrau, hatte sie aber
schriftlich mittels Vollmacht abweichend als
empfangsberechtigte Person fiir Versiche-
rungsleistungen bestimmt. Dennoch erhielt der
Ehemann als Versicherungsnehmer Leistungs-
abrechnungen, die seine Frau betrafen. Die
Versicherung sah darin keinen Versto3 gegen
datenschutzrechtliche Vorschriften, da ihrer
Auffassung nach der Versicherungsnehmer
auch bei abweichender Auszahlungsbestim-
mung anspruchsberechtigt bleibe und daher
die Leistungsabrechnungen an ihn versandt
werden kdnnten.

Diese Einschatzung teilten wir nicht. Denn nach
§ 194 Abs. 3 Satz 1 des Versicherungsvertrags-
gesetzes (VVG) kann bei einer Versicherung fir
fremde Rechnung ausschlieBlich die versicherte
Person die Versicherungsleistung verlangen,
wenn der Versicherungsnehmer sie gegeniiber
der Versicherung in Textform als Empfangsbe-
rechtigten der Versicherungsleistung benannt
hat. Liegt eine solche schriftliche Erklarung des
Versicherungsnehmers vor, darf die Leistungs-
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abrechnung nur der versicherten Person zuge-
sandt werden. Die Zusendung der Leistungsab-
rechnung an den Ehegatten als Versicherungs-
nehmer stellte daher im vorliegenden Fall eine
unzulassige Datenlibermittlung dar.

9.3.3 Auskunftserteilung tiber
medizinische Gutachten

Auch wenn eine Versicherung im Rahmen der
Prifung ihrer Leitungspflicht ein Gutachten
Uber die Notwendigkeit einer medizinischen
Behandlung eingeholt hat, stellt sich die Frage,
wer Auskunft bzw. Einsicht in das Gutachten
verlangen kann. Fir diesen Fall hat der Gesetz-
geber eine spezielle Regelung im Versiche-
rungsvertragsgesetz getroffen: GemaB § 202
Satz 1 VVG ist die Versicherung verpflichtet,
auf Verlangen des Versicherungsnehmers oder
der versicherten Person Auskunft Uber bzw.
Einsicht in das Gutachten zu gewahren, so dass
grundsatzlich beide Personen Inhaber eines
entsprechenden Anspruchs sein kénnen. Nach
§ 202 Satz 3 VVG kann der Anspruch allerdings
nur von der jeweils betroffenen Person oder
ihrem gesetzlichen Vertreter geltend gemacht
werden.
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10 Banken

10.1 Neues Kirchensteuer-
Abzugsverfahren fir Zins-
ertrage

Finanzinstitute, insbesondere Banken,
informierten ihre Kunden im Jahr 2014
pflichtgemall dariiber, dass die Verfah-
rensweise zur Begleichung der Kirchen-
steuer auf Kapitalertrage gedndert wurde.
Dies fuhrte offensichtlich teilweise zu
Irritationen bei Kunden und in der Folge
zu Beschwerden bei der Datenschutzauf-
sicht.

Der Deutsche Bundestag hatte mit Anderung
des Einkommensteuergesetzes (EStG) die Ver-
fahrensweise zur Begleichung der Kirchensteu-
er auf Kapitalertrdge neu geregelt.

Zur Einkommensteuer selbst war man es schon
gewohnt, dass diese zu Zinsertrdgen von den
Banken pauschal abgefiihrt bzw. die Zinsertra-
ge den Finanzamtern mitgeteilt werden. Nun
mussen die Banken (aber ggf. auch Versiche-
rungen) kinftig grundsatzlich auch zur Kir-
chensteuer einen entsprechenden Abgeltungs-
betrag einbehalten und an das Finanzamt ab-
fihren. Damit die Banken wissen, ob ein Kunde
kirchensteuerpflichtig ist und welcher Religi-
onsgemeinschaft die Kirchensteuer eines Kun-
den zusteht, missen die Banken nach § 5la
EStG beim Bundeszentralamt fur Steuern nach-
fragen und bekommen dann von dort die not-
wendige Information.

Wer diese Information der Zugehorigkeit (oder
Nicht-Zugehorigkeit) zu einer bestimmten
Religionsgemeinschaft an seine Bank und die
automatische Kirchensteuer-Abgeltung von
vorne herein nicht haben, sondern weiterhin
seine Kirchensteuer selbst Uber die jahrliche
Steuererklarung zahlen mochte, musste dies
bis spatestens 30. Juni 2014 dem Bundeszen-
tralamt fUr Steuern mitteilen und dort einen
sogenannten Sperrvermerk beantragen, der
dann dem Finanzamt bekanntgegeben wurde.

Banken

Die Informationskampagnen der Banken Uber
das neue Kirchensteuer-Abgeltungsverfahren
haben auch zu einer Reihe von Eingaben von
irritierten Kunden bei uns gefiihrt. Kunden
wollten nicht, dass ihre Zugehorigkeit oder
Nicht-Zugehorigkeit zu einer Religionsgemein-
schaft bei ihrem Finanzinstitut bekannt wird,
und sahen nicht ein, dass sie nun einem Hand-
lungszwang zur Eintragung eines Sperrver-
merks beim Bundeszentralamt flir Steuern
unterworfen werden.

Wir konnten die anfragenden Blrgerinnen und
Birger nur auf die neue gesetzliche Regelung
und die Moglichkeit des Sperrvermerks hinwei-
sen. Mehr, insbesondere eine vorherige Einwil-
ligung der Birgerinnen und Biirger, gibt das
Gesetz nicht her.

Weitere Informationen dazu und einen Link
zum Antrag fir die Eintragung eines Sperrver-
merks halt das Bundeszentralamt fir Steuern
auf seiner Homepage vor.

>>>
http://www.bzst.de/DE/Steuern_National/Kirchen
steu-er/Info_Buerger/Informationen_fuer
_Buerger_node.html

10.2 Bezahlverfahren mittels
NFC-Technologie

Die NFC-Technologie fiir das kontaktlose
Bezahlen mit EC-Karten wurde in einen
datenschutzrechtlich und datensicher-
heitsmaBig vertretbaren Rahmen ge-
bracht.

Die deutschen Datenschutzaufsichtsbehorden
wurden dariiber informiert, dass nun auch Ban-
ken fUr die EC-Karten das von Stadion- oder
Veranstaltungskarten bekannte kontaktlose
Bezahlverfahren mittels ,Near Field Communi-
cation”-Technologie (NFC) einfiihren und ha-
ben sich daraufhin mit Fragen des Datenschut-
zes und der Datensicherheit fir diese neue
Bezahlungsform befasst.
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Die Technik auf den EC-Karten flr kontaktlose
Geldkartenzahlungen per NFC unterscheidet
sich von der bisherigen kontaktbehafteten EC-
Geldkarte nur durch die kontaktlose Auslese-
maoglichkeit. Bei einer Zahlung muss die EC-
Karte moglichst direkt an das Lesegerat gehal-
ten werden, funktioniert aber auch noch in
einem Abstand von etwa drei bis vier Zentime-
tern.

Bei den auf dem Geldkartenteil gespeicherten
Daten haben sich keine Verdnderungen erge-
ben. Gespeichert sind insbesondere der noch
verfligbare Restbetrag, die letzten drei Auf-
ladevorgdnge und die letzten fliinfzehn Zah-
lungsvorgange mit der Terminalnummer des
Handlers sowie Datum und Betrag des Kaufs.
Ohne aktive Aufladung der NFC-fahigen Geld-
karte kénnen aus der Karte neben dem Ju-
gendschutzmerkmal (unter/Uber 18 Jahre, we-
gen der Zigarettenautomaten) und dem Kar-
tentyp (kontogebundene Karte) noch die Kar-
tennummern ausgelesen werden.

Nicht lesbar ist die Karte, wenn sie der Kunde
in einer Metall- oder Alu-Schutzhiille aufbe-
wahrt. Eine solche geschiitzte Aufbewahrung
der Karte kann wegen der nicht ganzlich aus-
zuschlieBenden heimlichen Auslesbarkeit im
Nahbereich (wenige Zentimeter) dann empfoh-
len werden, wenn auch momentan theoretisch
eingeschatzte Risiken garantiert ausgeschlos-
sen werden sollen.

Die Datenschutzaufsichtsbehérden legten Wert
darauf, dass die Kunden von den Banken
transparent Uber die Moglichkeiten und Risiken
der NFC-fahigen Geldkarte (entsprechend § 6¢
BDSG) informiert werden (per Info-Blatt, im
Internet, etc.) und so der Betroffene bewusst
entscheiden kann, ob er Uberhaupt Geld auf-
ladt, wann er die Karte mit sich tragt usw. Unter
diesen Bedingungen gehen wir hier von ausrei-
chenden Datenschutz- und Datensicherheits-
maBnahmen aus.

Far die Zukunft soll auBerdem die Software so
verandert werden, dass der Kunde selbst die
NFC-Funktion aus- bzw. einschalten kann, so
dass dann auch ohne Metallhille eine Ausles-
barkeit vom Kunden verhindert werden kann.

Zwischenzeitlich sind vermehrt auch Smart-
phones mit NFC-Bezahltechnologie auf dem
Markt. Die dadurch entstehenden ergénzenden
Sicherheitsrisiken, insbesondere bei Aufnahme
von weiteren Angeboten auf die Karten — ggf.
sogar von Drittanbieter — werden derzeit noch
von den Datenschutzaufsichtsbehdrden unter-
sucht.

10.3 Ausweiskopien fiir Banken

Fir die Banken bestehen spezialgesetzli-
che Regelungen zur Anforderung und
Aufbewahrung von Ausweiskopien.

In unserem Tatigkeitsbericht 2011/2012 haben
wir unter Kapitel 11.4 allgemein Uber die Zulas-
sigkeit des Kopierens von Personalausweisen
im Geschaftsleben informiert.

Immer wieder erreichen uns Anfragen wegen
der Forderung von Banken nach Vorlage einer
Ausweiskopie. Fir Banken und andere dem
Geldwaschegesetz unterliegende Finanzinstitu-
te besteht die Pflicht der Identifizierung ihrer
Vertragspartner anhand von Ausweisen und
der Aufzeichnung der relevanten Daten.

Zur Erfullung der Aufzeichnungspflicht nach § 8
des Geldwaschegesetzes ist auch die Anferti-
gung einer Kopie des Ausweisdokuments ge-
setzlich mdglich. Nach dem Geldwaschegesetz
prifungs- und aufzeichnungspflichtig sind bei
natlrlichen Personen folgende Daten: Name,
Geburtsort, Geburtsdatum, Staatsangehorig-
keit, Anschrift sowie Art und Gultigkeit des
Ausweises. Zu den Ubrigen im Ausweis enthal-
tenen Daten, wie Lichtbild, GroBe, Augenfarbe,
Ausweisnummer, besteht keine Aufzeich-
nungspflicht nach dem Geldwéschegesetz, so
dass diese Daten mangels Erforderlichkeit von
den Banken auch nicht verlangt werden diirfen.
Um nur die erforderlichen Daten zu erheben,
kann dies bei Kopien dadurch erfolgen, dass
entweder per Schablone die nicht erforderli-
chen Daten abgedeckt oder danach ge-
schwarzt werden.

Weil die gesetzliche Regelung zur Aufzeich-
nung einer Identitatsprifung durch Ausweis-
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kopien in § 8 Abs. 1 Satz 3 Geldwaschegesetz
nicht zwingend ist, sondern daraus nur eine
gesetzlich mogliche Verfahrensweise abgeleitet
werden kann, geniigt es fir Banken auch, einen
Ausweis durch personliche Einsichtnahme zu
prifen und die Tatsache der Priifung sowie die
notwendigen Identifikationsdaten in sonstiger
Weise festzuhalten (z. B. handisch zu notieren
oder softwareseitig zu erfassen). Dies gilt ins-
besondere dann, wenn die Identitat eines Kun-
den und dessen personliche Daten bei der
Bank aufgrund einer schon bestehenden Ge-
schaftsbeziehung gepriift bzw. bekannt sind.

10.4 Umfang der Datenerhebung
zu Geldanlagekonten
(Familienstand)

Bei der Er6ffnung von Geldanlagekonten
ist es nicht erforderlich, dass Banken den
Familienstand des Neukunden erheben
und speichern.

In Kontoeréffnungsantrdgen von Banken wer-
den zur Vertragsdurchfiihrung und aufgrund
gesetzlicher Vorgaben, z. B. im Geldwaschege-
setz, im Wertpapierhandelsgesetz oder im
Kreditwesengesetz, eine Reihe von Daten des
neuen Kunden abgefragt und bei der Bank
gespeichert.

Ein Betroffener fragte uns, ob und aus welchem
Grund er bei der Neuerdffnung eines Geldan-
lagekontos auch seinen Familienstand gegen-
Uber der Bank angeben muss.

Unsere Priifung hat ergeben, dass hierfir auf-
grund der obengenannten gesetzlichen Vor-
gaben Angaben zum Familienstand nicht er-
forderlich sind und damit auch nicht als Pflicht-
feld in einem solchen Geldanlagekonto-Antrag
abgefordert werden diirfen.

Dies kann allenfalls als freiwillige Angabe fir
eventuelle steuerliche Zwecke mancher Kunden
(Steuerfreibetrage von gemeinsam veranlagten
Ehegatten etc.) abgefragt werden.
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11 Auskunfteien

11.1 Ausweiskopie bei Eigenaus-
kiinften

Auskunfteien kénnen zur Identitatsiiber-
prifung grundsatzlich teilgeschwarzte
Ausweiskopien fordern.

Immer wieder fragen uns betroffene Personen,
ob das Verlangen von Auskunfteien nach einer
Ausweiskopie zu einem Antrag auf Eigenaus-
kunft Uber gespeicherte Daten nach § 34 BDSG
datenschutzrechtlich zuldssig ist.

Die von Auskunfteien teilweise geforderte
Ausweiskopie bei der Beantragung von Eigen-
auskilnften soll im Schwerpunkt die Identitats-
prifung bei namensgleichen oder namensahn-
lichen Personen erleichtern, denn die Eigen-
auskunft darf nur die richtige Person erhalten.

Des Weiteren geht es bei der Forderung nach
einer Ausweiskopie aber auch darum, das Er-
schleichen von Bonitédtsauskiinften durch Un-
berechtigte zu erschweren (im Haushalt, in
einer Wohngemeinschaft mitlebende Personen
etc.), was leider in der Praxis auch immer wie-
der vorkommt (aus Neugier, in Trennungsfal-
len, bei Streitigkeiten usw.) und soweit wie
moglich vermieden werden muss. Weil eine
Ausweiskopie regelmaBig nur der Ausweisin-
haber und damit der Berechtigte fir eine
Selbstauskunft nach § 34 BDSG vorlegen kann,
ergibt sich daraus eine zusatzliche Sicherheit
fir Wirtschaftsauskunfteien zur Abwehr von
Missbrauch.

Fir die Identifikation nicht notwendige Daten
(wie z. B. GroBe, Augenfarbe, Ausweisnummer,
Bild, Unterschrift) kdnnen in der Ausweiskopie
geschwarzt bzw. beim Kopieren abgedeckt
werden.

Die Datenschutzaufsichtsbehdrden und Aus-
kunfteien haben dariiber hinaus in einer Be-
sprechung schon im Februar 2011 Einverneh-
men darlber erzielt, dass jedenfalls in folgen-
den Fallgruppen grundsétzlich auf die Vorlage
einer Ausweiskopie verzichtet wird:

Auskunfteien

e Der Betroffene macht seinen Aus-
kunftsanspruch nach § 34 BDSG in ei-
nem zeitlichen Zusammenhang zu einer
vorherigen Benachrichtigung nach § 33
BDSG geltend (bis zu vier Wochen nach
Benachrichtigung).

e Die Auskunftei hat keine Bonitéts- oder
sonstigen Inhaltsdaten (Negativ- oder
Positivdaten) zu der betroffenen Person
gespeichert.

11.2 Verwendung der Anschrift zur
Bildung eines Scorewerts

Das Einbeziehen von Anschriftendaten fir
eine Scorewert-Berechnung ist gesetzlich
nicht verboten.

Wahrend ortliche Unternehmen aufgrund der
bisherigen Geschéaftsbeziehungen und der
oOrtlichen Kenntnisse meist eine ausreichende
eigene Datenbasis fir die Bewertung der Boni-
tat eines Verbrauchers haben, liegen bei Onli-
ne-Unternehmen oft keinerlei Vorinformatio-
nen zu Bestellern vor. Online-Unternehmen
ziehen deshalb bei finanziellen Ausfallrisiken,
z. B. bei Warenlieferung gegen offene Rech-
nung, bei Vorleistung mittels Energiebeliefe-
rung oder Telekommunikationsdienstleistun-
gen, regelmaBig Auskunfteien-Informationen
in maBgeblicher Weise zu Rate. Einen sekun-
denschnellen Uberblick im Rahmen eines On-
linekontakts bieten sog. Scorewerte, die von
Auskunfteien als Prognosewert flir die Wahr-
scheinlichkeit eines Zahlungsausfalls anhand
eines mathematisch-statistischen Verfahrens
berechnet werden.

Immer wieder fragen uns von Scorebewertun-
gen der Auskunfteien betroffene Personen, ob
und inwieweit auch die aus der Anschrift er-
schlieBbare Art der Wohnung und des Woh-
numfelds flir eine Bonitatsscore-Berechnung
herangezogen werden darf.
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Das BDSG lasst in § 28b auch die Verwendung
von Anschriftendaten fir die Berechnung von
Scorewerten grundsatzlich zu. Voraussetzung
dabei ist, dass daflr nicht ausschlieBlich An-
schriftendaten genutzt und die Verbraucher
Uber eine solche Art der Scoreberechnung
unterrichtet werden, z. B. mittels der Ge-
schaftsbedingungen des angestrebten Ver-
tragspartners.

Liegt ein Scorewert einer Auskunftei nach Mei-
nung der betroffenen Person ,voll daneben”,
ist manchmal eine Personenverwechslung bei
Namensgleichen am gleichen Wohnort der
Hintergrund. In solchen Fallen wurden wir von
betroffenen  Personen eingeschaltet, um
schnellstmdglich fur eine Datenberichtigung zu
sorgen.

Nicht immer sind solche Verwechslungsfille
mit entsprechender Sorgfalt von vorne herein
vermeidbar, z. B. wenn Vater und Sohn den
gleichen Vornamen haben und unter gleicher
Anschrift wohnen oder wenn sonst Namens-
gleiche auch noch zufdllig das gleiche Ge-
burtsdatum haben.

Fihrt allerdings im Schwerpunkt das Wohnum-
feld schon zu einem schlechteren Scorewert,
z. B. nach dem Umzug einer Person, so ist die
Geeignetheit des Scoreberechnungsverfahrens
grundsatzlich zu hinterfragen.
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12 Werbung und Adressenhandel

12.1 Anwendungshinweise
Werbung und Adresshandel

Die Anwendungshinweise der Aufsichts-
behorden wurden inzwischen wesentlich
erweitert.

Die Ad-hoc-Arbeitsgruppe ,Werbung und
Adresshandel” der Datenschutzaufsichtsbehor-
den (siehe dazu unseren 5. Tatigkeitsbericht
2011/2012, Kapitel 10.2) hat sich in weiteren
jeweils zweitdgigen Sitzungen 2013 und 2014
unter unserer Leitung auch mit Ergdnzungen
der veroffentlichten Anwendungshinweise zu
den Datenschutzvorschriften iber den Um-
gang mit personenbezogenen Daten fir werb-
liche Zwecke befasst, die jetzt mit dem Stand
September 2014 veroffentlicht wurden.

>>>
http.//www.lda.bayern.de/lda/datenschutzaufsich
t/lda_daten/Anwendungshinweise_Werbung.pdf

12.2 Verwendung von aus dem
Internet stammenden
Kontaktdaten (Homepage-
Impressum)

Die offentliche Zuganglichkeit der
Pflichtangaben eines Homepage-
Impressums erlaubt nicht automatisch
deren Nutzung zu Werbezwecken.

Verbraucher, aber auch Unternehmen und
Selbsténdige, klagen bei uns immer wieder
dariiber, dass die von ihnen im Homepage-
Impressum einzutragenden Pflichtangaben zur
postalischen und elektronischen Erreichbarkeit
dort abgegriffen und fiir werbliche Kontaktauf-
nahmen missbraucht werden.

Fir die Verwendung von aus dem Homepage-
Impressum erlangten Postadressdaten von
Verbrauchern gibt es in der maBgeblichen
Spezialvorschrift von § 28 Abs. 3 BDSG keine
datenschutzrechtliche Erlaubnis zur Zusendung

von Briefwerbung. Fir die Postadressen von
Unternehmen und Selbststandigen gilt diese
Einschrankung wegen deren geschaftlicher
Tatigkeit und der dort anderen Positionierung
in der Offentlichkeit nicht.

Fir E-Mail-Werbung ist auBerhalb von Be-
standskundenbeziehungen sowohl bei Ver-
brauchern wie auch bei Unternehmen und
Selbstandigen Voraussetzung, dass eine aus-
driickliche Einwilligung der betreffenden Per-
son oder des betreffenden Gewerbetreibenden
vorliegt. Die offentliche Zugénglichkeit einer
E-Mail-Adresse auf einer Homepage, z. B. bei
den Pflichtangaben im Impressum, kann nicht
als Einwilligung in eine Zusendung von E-Mail-
Werbung gewertet werden (siehe hierzu auch
den BGH-Beschluss vom 10.12.2009, Az. I ZR
201/07).

12.3 Politische Wahlwerbung

12.3.1 Unzulassige Wahlwerbung durch
Vereine

Vereine miissen der Versuchung wider-
stehen, die Kontaktdaten ihrer Mitglieder
zum Zweck der Versendung politischer
Wahlwerbung zu nutzen oder an AuBen-
stehende zu Gbermitteln.

Im Vorfeld der bayerischen Kommunalwahlen
2014 erreichte uns — wie inzwischen regelma-
Big vor politischen Wahlen, insbesondere
Kommunalwahlen — eine erhebliche Anzahl von
Beschwerden im Zusammenhang mit der Ver-
sendung politischer Wahlwerbeschreiben per
Post oder per E-Mail. Mehrere Beschwerden
richteten sich gegen Vorstandsmitglieder von
Vereinen, die sich gleichzeitig im Rahmen der
Kommunalwahlen fiir politische Amter bewar-
ben. Funktionstrager in Vereinen verfligen
haufig aufgrund ihrer spezifischen Vereinsfunk-
tion Uber Adressdaten von Vereinsmitgliedern.
So verschickte ein solcher Funktionstrager, der
bei einer Wahl zum Stadtrat kandidierte, ein
Wahlwerbeschreiben an zahlreiche Vereinsmit-
glieder und warb darin fir seine Wahl mit dem
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Argument, er werde im Stadtrat den Interessen
des Vereins Gehor verschaffen. Datenschutz-
rechtlich stellt dies eine unzuldssige zweckan-
dernde Nutzung der Adressdaten der Mitglie-
der dar. Die Vereinsmitglieder stellen ihre Kon-
taktdaten dem Verein lediglich zur Erfillung
der (satzungsmaBig festgelegten) Vereinszwe-
cke zur Verfligung. Die schutzwirdigen Inte-
ressen der Vereinsmitglieder stehen bei der
nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG gebotenen
Interessenabwagung einer Nutzung ihrer Da-
ten durch den Verein oder durch einzelne
Funktionstrager fir Wahlwerbezwecke oder
sonstige politische Zwecke entgegen. Dies gilt
selbst dann, wenn der Werbende erklart, er
werde sich im Falle eines Wahlerfolgs z. B. im
Gemeinderat fur die Belange des Vereins ein-
setzen. Denn die gesetzlich definierten Aufga-
ben und die damit einhergehenden Entschei-
dungsbefugnisse kommunaler Mandatstrager
reichen Uber die (satzungsmaBig definierten)
Zwecke eines Vereins weit hinaus. Daher stellt
die Nutzung der Adressdaten von Vereinsmit-
gliedern fir Wahlwerbezwecke eine Zweckan-
derung dar, die so erheblich ist, dass sie von
den Vereinsmitgliedern nicht hingenommen
werden muss.

In den uns bekanntgewordenen Féllen dieser
Art haben wir die betreffenden Vereine bzw.
Vereinsfunktionare nachdricklich auf die Unzu-
lassigkeit einer solchen Nutzung von Daten
von Vereinsmitgliedern hingewiesen. Gibt ein
Funktionstrdger eines Vereins Daten von Ver-
einsmitgliedern an einen AuBenstehenden
weiter, lage darin sogar eine unzuldssige
Ubermittlung personenbezogener Daten, die
gemaB § 43 Abs. 2 Nr. 1 BDSG mit GeldbuBe
geahndet werden kann.

12.3.2 Zulassige personalisierte Wahl-
werbung durch Parteien und
andere Wahlvorschlagstrager

Immer noch nicht durchgangig bekannt
ist offenbar die fiir Parteien und andere
Trager von Wahlvorschlagen gesetzlich
eroffnete Moglichkeit, sich im Vorfeld
politischer Wahlen Adressdaten von

Werbung und Adressenhandel

Wahlberechtigten aus dem Melderegister
zu beschaffen.

Mehrere Beschwerdeflhrer beschwerten sich
auch im Vorfeld der Bayerischen Kommunal-
wahlen 2014 wieder Uber personlich an sie
adressierte postalische Wahlwerbung von Par-
teien oder einzelnen Kandidaten. Offensichtlich
sind die einschlagigen gesetzlichen Vorschrif-
ten, die Parteien und anderen Wahlvorschlags-
tragern ein solches Vorgehen erlauben, noch
nicht durchgéangig in der Bevdlkerung bekannt.

Wir haben die Beschwerdefiihrer darauf hin-
gewiesen, dass sich gemaB Art. 32 Abs. 1 des
Bayerischen Meldegesetzes (BayMeldeG) Par-
teien, Wahlergruppen und andere Trager von
Wahlvorschlagen im Zusammenhang mit all-
gemeinen Wahlen und Abstimmungen auf
staatlicher oder kommunaler Ebene in den
sechs Monaten vor der Stimmabgabe aus dem
Melderegister Namen und postalische An-
schriften von Gruppen von Wahlberechtigten
beschaffen dirfen, fir deren Zusammenset-
zung das Lebensalter der Betroffenen bestim-
mend ist (sog. Gruppenauskiinfte). Die Parteien
und Trager von Wahlvorschlagen machen von
dieser gesetzlichen Méglichkeit offenbar regen
Gebrauch und verschicken postalische Wer-
bung an die Betroffenen. Die Erhebung, Nut-
zung und Verarbeitung der Daten in diesem
Rahmen stellt daher keinen datenschutzrechtli-
chen Verstol3 dar.

Méchte ein Betroffener keine personlich adres-
sierte Wahlwerbung, so hat er die Moglichkeit,
einen entsprechenden Widerspruch bei der
Meldebehdrde einzulegen, worauf er von der
Meldebehorde bei der Anmeldung hingewie-
sen werden muss (Art. 32 Abs. 2 Satz 1 und 2
BayMeldeG).

Hierzu haben wir im April 2014 auch eine Pres-
seerklarung auf unserer Webseite veroffent-
licht.

>>>
http.//www.lda.bayern.de/lda/datenschutzaufsich
t/p_archiv/2014/pm006.html
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12.3.3 Unzulassige Wahlwerbung
gegeniiber Unterstiitzern eines
Burgerbegehrens

Geht aus der Gruppe der Initiatoren eines
kommunalen Biirgerbegehrens spater
eine Gruppierung hervor, die einen Wahl-
vorschlag (Kandidatenliste) zur Teilnahme
an den Kommunalwahlen einreicht, diir-
fen die Adressdaten der Unterstltzer des
Blirgerbegehrens nicht dazu verwendet
werden, an diese Personen Wahlwerbung
fir den betreffenden Wahlvorschlag zu
verschicken.

Bereits in unserem Tatigkeitsbericht 2006 (dort
Kapitel 13.2) hatten wir die Frage behandelt, ob
Personen, die ein Birgerbegehren initiiert ha-
ben, die Adressdaten der Unterstitzer des
Burgerbegehrens dazu verwenden dirfen, an
die Unterstlitzer Werbung fiir den Blrgerent-
scheid zu verschicken, der durch das Blrger-
begehren durchgesetzt worden ist. Wir haben
diese Frage bejaht. Denn ein Bilirgerbegehren
ist gerade darauf gerichtet, Gber das betreffen-
de Anliegen die Durchfiihrung eines Blrger-
entscheids durchzusetzen. Daher wird man bei
den Unterstiitzern des Birgerbegehrens
grundsatzlich annehmen dirfen, dass sie ein
Interesse haben, dem mit dem Biirgerbegehren
verfolgten Anliegen zur Durchsetzung zu ver-
helfen; hierzu dient gerade der Birgerent-
scheid. Es kann daher davon ausgegangen
werden, dass bei diesen Personen keine lber-
wiegenden schutzwirdigen Interessen einer
Nutzung ihrer Adressdaten zum Zweck der
Werbung fiir den Biirgerentscheid entgegen-
stehen, so dass die Nutzung insoweit nach § 28
Abs. 1 Satz 1 Nr. 2 BDSG zuldssig ist.

Anders lag der Fall nun bei einer Eingabe, die
uns im Vorfeld der Kommunalwahlen 2014
erreichte. In diesem Fall hatte es in einer Ge-
meinde in der Vergangenheit ein Blrgerbe-
gehren gegeben, das seinerzeit von einer Bir-
gerinitiative initiilert worden war und in einen
Burgerentscheid gemindet hatte. Parallel zu
diesem Birgerentscheid schlossen sich einige
der Initiatoren des Birgerbegehrens im Hin-
blick auf die anstehenden Kommunalwahlen
2014 zu einer Wahlergruppe zusammen, die

einen Wahlvorschlag (Kandidatenliste) fir die
Kommunalwahlen einreichte und auch einen
Kandidaten fiir das Blirgermeisteramt benann-
te (nach bayerischem Kommunalwahlrecht
kdnnen Wahlvorschldge von Parteien oder von
sog. Wahlergruppen eingereicht werden, wobei
als Wahlergruppen jede Vereinigung oder
Gruppe natlrlicher Personen in Betracht
kommt, deren Ziel es ist, sich an den Kommu-
nalwahlen zu beteiligen).

Der Kandidat fir das Blrgermeisteramt war
seinerzeit einer der Initiatoren des Blrgerbe-
gehrens gewesen. Die Adressdaten der Unter-
stltzer des Birgerbegehrens waren bei ihm
augenscheinlich noch vorhanden. Der Kandidat
fur das Burgermeisteramt griff nun im Vorfeld
der Kommunalwahlen auf diese Adressdaten
zurlick und verschickte an die damaligen Un-
terstitzer des Burgerbegehrens Wahlwerbung
fur sich selbst sowie fiir den Wahlvorschlag
(Kandidatenlisteliste), dem er angehorte. Meh-
rere der so Angeschriebenen beschwerten sich
bei uns Uber diese Nutzung ihrer Daten. Der
von uns zur Stellungnahme aufgeforderte Be-
werber argumentierte, er und die von ihm an-
geflhrte Liste (Wahlvorschlag) seien faktisch
aus dem Kreis der Initiatoren des Birgerbegeh-
rens hervorgegangen. Er und weitere der da-
maligen Initiatoren hatten sich nunmehr dazu
entschieden, sich als ,politische Gruppierung”
mit einer Kandidatenliste um Sitze im Gemein-
derat sowie um das Blirgermeisteramt zu be-
werben, um auf diese Weise durch Mitarbeit in
den kommunalen Organen gerade auch das
urspriingliche Anliegen des Birgerbegehrens
weiter zu befordern.

Wir haben die Nutzung der Adressdaten als
unzuldssig bewertet. Auch wenn die Argumen-
tation des Bewerbers auf den ersten Blick eine
gewisse Plausibilitat zu haben scheint, stehen
die schutzwirdigen Interessen der angeschrie-
benen Unterstltzer des Birgerbegehrens bei
der nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG gebo-
tenen Interessenabwdgung der Nutzung ihrer
Adressdaten zum Zwecke der Wahlwerbung
entgegen. Dies gilt auch unter Berlcksichti-
gung der vom Kandidaten fiir das Blirgermeis-
teramt vorgetragenen Argumente. Die Tatsa-
che, dass dieser und weitere Personen, die auf
der von ihm angefiihrten Liste bei den Kom-
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munalwahlen kandidierten, seinerzeit zu den
Initiatoren des Blrgerbegehrens gehdrt hatten,
reicht nicht aus, um die Nutzung der Adressda-
ten der damaligen Unterstiitzer des Birgerbe-
gehrens fir Zwecke der Wahlwerbung legiti-
mieren zu koénnen. Denn im Unterschied zu
dem sehr engen Sachzusammenhang, der zwi-
schen einem Blrgerbegehren und einem dar-
aus hervorgegangenen anschlieBenden Bir-
gerentscheid besteht (s. 0.), ist die Verbindung
zwischen einem Blirgerbegehren einerseits und
den allgemeinen Kommunalwahlen anderer-
seits nicht so eng, dass man unterstellen kdnn-
te, dass die Unterstltzer des Blirgerbegehrens
keine Einwande dagegen hatten, unter Nut-
zung ihrer Adressdaten gezielt Wahlwerbung
fur eine bestimmte Kandidatenliste oder einen
Birgermeisterkandidaten zu erhalten. Denn der
Gegenstand eines Blrgerbegehrens ist grund-
satzlich eine begrenzte einzelne Sachfrage,
wahrend bei den Kommunalwahlen die kom-
munalen Organe gewahlt werden, denen an-
schlieBend die Entscheidungsbefugnisse uber
die gesamten kommunalpolitischen Angele-
genheiten zukommen. Die Zustdndigkeiten
und Befugnisse eines Blirgermeisters und eines
Gemeinderats gehen mithin Uber den Gegen-
stand eines einzelnen Birgerbegehrens weit
hinaus. Bei dieser Sachlage kann und darf nicht
einfach unterstellt werden, dass diejenigen
Personen, die ein Birgerbegehren unterstiitzt
haben, die ,kommunalpolitische Agenda” als
Ganzes derjenigen Personen unterstitzen, die
seinerzeit jenes Burgerbegehren initiiert hatten,
und daher grundsatzlich mit dem Erhalt per-
sonlich adressierter Wahlwerbung fiir diese
Kandidaten einverstanden waren. Der Um-
stand, dass sich mehrere der Unterstiitzer des
Burgerbegehrens gegen das Vorgehen des
Birgermeisterkandidaten bei uns beschwerten,
ist letztlich ein Beleg fiir diese Interessenlage.

Gerade aus diesem Grund hatten wir bereits in
unserem Tatigkeitsbericht 2006 (dort Kapitel
13.2) darauf hingewiesen, dass die Adressdaten
der Unterstltzer eines Blrgerbegehrens zwar
noch zum Zwecke der Werbung fiir einen sich
anschlieBenden Birgerentscheid genutzt wer-
den dirfen, nicht jedoch fiir andere Zwecke,
und im Ubrigen geléscht werden miissen.

Werbung und Adressenhandel

Unter Erlauterung dieser Argumente haben wir
dem Kandidaten unsere datenschutzrechtliche
Bewertung verdeutlichen kdnnen. Er hat zuge-
sagt, die Daten der Unterstiitzer des Blrgerbe-
gehrens flr keine weitere Wahl- oder sonstige
politische Werbung zu verwenden, sondern
umgehend zu |8schen.
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13 Handel und Dienstleistung

13.1 Offener E-Mail-Verteiler

Die Versendung einer E-Mail mit einem
fur jeden offen einsehbaren Verteiler
stellt in der Regel eine unzuldssige
Ubermittlung personenbezogener Daten
dar.

Insbesondere seit Veroffentlichung unserer
Pressemitteilung vom 28.06.2013 {ber eine von
uns verhangte GeldbuBe wegen Verwendung
eines offenen E-Mail-Verteilers erreichten uns
immer wieder Beschwerden mit Hinweisen auf
die Verwendung offener E-Mail-Verteiler durch
Unternehmen und andere verantwortliche Stel-
len.

>>>
http://www.lda.bayern.de/lda/datenschutzaufsich
t/p_archiv/2013/pm004.html

Meist handelte es sich um Gruppen-E-Mails,
mit denen Unternehmen gleichgelagerte Kurz-
informationen an einen mehr oder minder
groBen Kreis von Kunden versandten, in einem
Fall beispielsweise eine Eingangsbestatigung,
in einem anderen Fall WeihnachtsgriBe.

Sofern die E-Mail-Adresse personenbezogen
ist, stellt auch der Inhalt der E-Mail — d. h. die
Mitteilung als solche - haufig ein personenbe-
zogenes Datum dar. Durch die Versendung von
E-Mails mit offen einsehbarem Verteiler wer-
den die Adressen aller Empfanger allen ande-
ren Empfangern bekannt gegeben, womit — wie
aus den bei uns eingegangenen Eingaben er-
sichtlich ist — nicht jeder einverstanden ist. Die
Versendung einer Sammel-E-Mail an einen
offenen E-Mail-Verteiler stellt in diesen Féllen
eine unzuldssige Ubermittlung personenbezo-
gener Daten im Sinne des BDSG an jeweils alle
anderen Empfanger dar.

Ein solcher VerstoB kann grundsatzlich mit
einer GeldbuBe geahndet werden (§ 43 Abs. 2
Nr. 1 BDSG - unbefugte Verarbeitung perso-
nenbezogener Daten, die nicht allgemein zu-
ganglich sind). Wir haben inzwischen in mehre-
ren Fallen dieser Art GeldbuBen verhangt.
Hierbei ist zu beachten, dass GeldbuBen
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grundsatzlich — sofern (zumindest) fahrlassig
gehandelt wurde — gegen die Person zu ver-
hangen sind, die in eigener Person den Versto3
begangen hat, d. h. selbst die E-Mail versandt
hat. Jedoch sind gemaB den MaBgaben des
Ordnungswidrigkeitenrechts auch GeldbuBen
gegen die betreffenden Unternehmen méglich,
sofern festgestellt wird, dass mangelhafte in-
nerbetriebliche organisatorische Vorkehrungen
maBgeblich dazu beigetragen haben, dass es
zu der Versendung mit offenem Verteiler ge-
kommen ist.

13.2 Herausgabe von Gesellschaf-
terlisten mit Kontaktdaten
von Anlegern (oft auf Grund
gerichtlicher Entscheidung)

Sofern keine Anhaltspunkte fiir eine un-
zuldssige Rechtsausiibung (§ 242 BGB)
oder Schikane (§ 226 BGB) vorliegen, sind
Kontaktdaten von Gesellschaftern einer
Personengesellschaft grundsatzlich an
Mitgesellschafter herauszugeben.

Mitgesellschafter meist von gréBeren Publi-
kumskommanditgesellschaften haben sich an
uns mit der Bitte gewandt, sie dabei zu unter-
stlitzen, dass ihre Gesellschafterstellung ge-
genliber anderen Gesellschaftern bzw. deren
Rechtsanwalten nicht bekannt gegeben wird.

Wir orientieren uns dabei an der Rechtspre-
chung des Bundesgerichtshofs (BGH), der in
zwei Urteilen vom 05.02.2013 (Az. II ZR 134/11
und II ZR 136/11) ausgefihrt hat, dass jeder
Gesellschafter  einer  Publikumsgesellschaft
grundsatzlich Anspruch darauf hat, von der
Gesellschaft die Namen und Adressdaten sei-
ner Mitgesellschafter zu erhalten, und zwar
sowohl die Daten der unmittelbaren Gesell-
schafter als auch von etwaigen Treugebern, die
lediglich mittelbar — Uber einen Treuhdander —
an der Gesellschaft beteiligt sind. Das bedeu-
tet, dass die Gesellschaft verpflichtet ist, Na-
men und (postalische) Adressen von Mitgesell-
schaftern in solchen Féllen herauszugeben.
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Der BGH hat in den vorgenannten Urteilen zur
Begriindung ausgefiihrt, dass bei einem Gesell-
schaftsvertrag einer Personengesellschaft bzw.
Personenhandelsgesellschaft das Recht, seine
Vertragspartner zu kennen, ein grundlegendes
Recht darstellt. Dieses folgt als unentziehbares
mitgliedschaftliches Recht aus dem durch den
Gesellschaftsvertrag zwischen den Gesellschaf-
tern begriindeten Vertragsverhaltnis als sol-
chem. Der BGH hat ein schiitzenswertes Ge-
heimhaltungsinteresse der Mitgesellschafter
untereinander im Hinblick auf ihre jeweilige
Identitdt und ihre Beteiligungsverhaltnisse
grundsatzlich verneint. Das Auskunftsbegehren
eines Gesellschafters auf Mitteilung der Namen
und Anschriften der Mitgesellschafter ist nur
durch das Verbot der unzuldssigen Rechtsaus-
Ubung nach § 242 BGB und das Schikaneverbot
gemaB § 226 BGB begrenzt.

Im Berichtszeitraum erreichten uns mehrere
Anfragen von Publikums-KGs, die von einzel-
nen Gesellschaftern zur Nennung von Namen
und Adressdaten aller Mitgesellschafter aufge-
fordert worden waren. Angesichts der o. g.
Rechtsprechung teilten wir in solchen Fallen
regelmaBig mit, dass die Herausgabe dieser
Daten an den einzelnen Gesellschafter grund-
satzlich keinen datenschutzrechtlichen VerstoB
darstellt.

13.3 Datenschutz rund um den
Personalausweis

Zahlreiche an uns gerichtete Eingaben betrafen
datenschutzrechtliche Fragen zum Personal-
ausweis. Dabei ging es meist um das Kopieren
des Personalausweises, doch gab es auch an-
dere Fragestellungen.

13.3.1 Kopieren des Personalausweises
haufig unzulassig

Das Personalausweisgesetz schrankt die
Zwecke zulassiger Verwendungen des
Personalausweises ein: GemaB § 20 Abs. 1
PAuswG darf der Inhaber den Personal-
ausweis gegeniiber nicht-6ffentlichen
Stellen nur zur Legitimation und zur Iden-

titatsfeststellung verwenden. Das in der
Praxis immer wieder zu beobachtende
Kopieren des Personalausweises durch
Unternehmen ist bei naherer Betrachtung
jedenfalls haufig unzulassig.

Ein datenschutzrechtlicher ,Dauerbrenner” ist
das Kopieren von Personalausweisen. Aus
mehreren Branchen erreichten uns Beschwer-
den darlber, dass Unternehmen von Kunden
eine Kopie des Personalausweises forderten
oder selbst anfertigten. In einem Fall informier-
te uns ein Hotelgast, dass das Hotel eine Kopie
seines Personalausweises anfertigen wollte. In
einem anderen Fall wurden wir darlber ver-
standigt, dass ein Autohaus, das auch Fahrzeu-
ge vermietet, offenbar Personalausweise von
Fahrzeugmietern kopierte.

Bei genauer Betrachtung dieser oder anderer
Situationen, in denen es in der Praxis offenbar
immer wieder zum Kopieren von Personalaus-
weisen kommt, zeigt sich, dass das Kopieren
jedenfalls in vielen dieser Falle datenschutz-
rechtlich unzulassig ist.

Das Personalausweisgesetz begrenzt die Zwe-
cke zulassiger Verwendungen des Personal-
ausweises: Gemah § 20 Abs. 1 PAuswG darf der
Inhaber den Personalausweis gegentiiber nicht-
offentlichen Stellen nur zur Legitimation und
zur Identitatsfeststellung verwenden. Mit Blick
darauf kann festgehalten werden: Wenn der
Ausweisinhaber bei der Stelle, die die Identifi-
zierung durchfiihren moéchte, personlich vor-
spricht und somit den Personalausweis zur
Identifizierung vorlegen kann, ist das Kopieren
des Ausweises zum Zwecke der Identifizierung
oder der Legitimation nicht erforderlich und
daher unzuldssig. Ausnahmen gelten nur in
den Fallen, in denen eine spezialgesetzliche
Vorschrift ausdriicklich das Kopieren des Per-
sonalausweises zuldsst, etwa gemaB dem
Geldwéschegesetz (zu diesen Spezialfdllen
siehe unten 13.3.2).

Hat ein Unternehmen oder eine andere ,ver-
antwortliche Stelle” einen rechtlich tragfahigen
Grund und damit eine Rechtsgrundlage, um
Identitatsdaten des Betroffenen noch Uber den
Identifizierungsvorgang hinaus zu speichern
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(z. B. weil die Daten zur Durchfihrung eines
Vertragsverhaltnisses mit dem Betroffenen
bendtigt werden und die Speicherung daher
nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG zulassig ist),
so rechtfertigt auch dieser Umstand nicht das
Kopieren des Personalausweises des Betroffe-
nen. Denn das Unternehmen konnte auch in
diesen Féllen — sofern der Ausweisinhaber an-
wesend ist und den Ausweis vorzeigt — die
bendtigten Daten aus dem vorgezeigten Aus-
weis notieren, so dass auch insoweit kein Be-
darf an einer Ausweiskopie als solcher besteht.

Daher ist das Kopieren des Personalausweises
oder das Verlangen einer solchen Kopie zwecks
Identifizierung grundsatzlich nur in solchen
Fallen datenschutzrechtlich zuldssig, in denen
der Ausweisinhaber nicht persénlich anwesend
ist (zu den wenigen Ausnahmen, etwa nach
dem Geldwaschegesetz, siehe unten in Kapitel
13.3.2.). Der Ausweisinhaber ist in solchen Fal-
len von der verantwortlichen Stelle allerdings
darauf hinzuweisen, dass er die Daten, die
nicht zur Identitatsprifung bendtigt werden
(z. B. Seriennummer, Zugangsnummer), auf der
Kopie schwarzen kann; denn solche Daten sind
zur Identitatsprifung gerade nicht ,erforder-
lich” im Sinne von § 28 Abs. 1 Satz 1 Nr. 1 oder
Nr. 2 BDSG. Zur Identitatsprifung geniigen
regelméaBig der Vor- und Nachname, das Ge-
burtsdatum und die postalische Adresse.

Sofern eine Personalausweiskopie nach dem
oben Gesagten Uberhaupt angefordert bzw.
erstellt werden darf — d. h. im Wesentlichen
(nur) soweit der Ausweisinhaber nicht person-
lich anwesend ist —, ist sie nach durchgefihrter
Identifizierung zu vernichten. Die héaufig zu
beobachtende Praxis, die Kopie aufzubewah-
ren, um die Durchflihrung der Identifizierung
nachzuweisen (,zu dokumentieren®”), ist, soweit
keine gesetzlichen Ausnahmevorschriften dies
ausnahmsweise erlauben, unzuldssig. Um die
Identifizierung zu dokumentieren, genligt
stattdessen in aller Regel die Anfertigung eines
Vermerks, wonach die Identifizierung unter
Vorlage des Personalausweises oder einer
Ausweiskopie durchgefiihrt worden ist. Darf
die verantwortliche Stelle bestimmte Daten des
Ausweisinhabers Uber den Identifizierungsvor-
gang hinaus speichern (z. B. nach § 28 Abs. 1
Satz 1 Nr. 1 BDSG, s.0.), kann sie diese Daten
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aus der erhaltenen Ausweiskopie notieren und
die Kopie selbst anschlieBend vernichten. Das
Behalten der Kopie als solcher ist jedenfalls
dann unzulassig, wenn in der Kopie auBer den-
jenigen Daten des Inhabers, die die verant-
wortliche Stelle Gber den Identifizierungsvor-
gang hinaus noch (z. B. gemaRB § 28 Abs. 1 Satz
1 Nr. 1 BDSG) speichern darf, weitere Daten
(ungeschwarzt) enthalten sind, was in der Pra-
xis hdufig der Fall sein wird.

Diese Grundsdtze haben wir bei Bearbeitung
der bei uns eingegangenen Beschwerden an-
gewendet. Dem eingangs erwdhnten Autohaus,
das Fahrzeuge vermietete, haben wir etwa
mitgeteilt, dass sie Personalausweise von per-
sOnlich anwesenden Fahrzeugmietern nicht
kopieren darf.

13.3.2 Kopieren des Personalausweises
zur Erfullung von Anforderungen
nach dem Geldwaschegesetz

Einige gesetzliche Spezialvorschriften
erlauben fiir bestimmte Zwecke aus-
driicklich das Kopieren des Personalaus-
weises, darunter die Vorschriften des
Geldwaschegesetzes (GwG). Lehnt der
Ausweisinhaber das Kopieren ab, muss
der Verpflichtete jedoch die nach dem
GwG zu erhebenden und zu dokumentie-
renden Daten auf andere Weise spei-
chern.

Mehrere Immobilienmakler wandten sich mit
der Frage an uns, ob es datenschutzrechtlich
zuldssig sei, zur Erfillung von Anforderungen
nach dem Geldwdschegesetz die Personalaus-
weise von Interessenten zu kopieren.

Einige (wenige) gesetzliche Spezialvorschriften
erlauben fir bestimmte Lebenssachverhalte
ausdriicklich die Anfertigung einer Personal-
ausweiskopie durch nicht-offentliche Stellen.
Hierzu gehdrt — mit einer beachtlichen Praxis-
relevanz — § 8 Abs. 1 Satz 3 GwG. Nach § 3 Abs.
2 Satz 1 Nr. 1 GwG sind u. a. Immobilienmakler,
die meisten Kredit- und Finanzdienstleistungs-
institute, Lebensversicherungen und eine Reihe
weiterer Stellen verpflichtet, ihre Vertrags-
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partner (u. a.) bei Begriindung einer Geschafts-
beziehung zu identifizieren. Fir bayerische
Immobilienmakler gilt diese Verpflichtung ge-
maB einem Auslegungshinweis des Bayerischen
Staatsministeriums des Innern fiir Bau und
Verkehr (IC2 1116.31.18, Stand Februar) beim
An- und Verkauf von Immobilien. Der Ausle-
gungshinweis ist auf der nachfolgend genann-
ten Webseite abrufbar.

>>>
http://www.stmibayern.de/sus/inneresicherheit/
sicherheitundordnung/geldwaeschegesetz/
index.php

Ist der Vertragspartner eine natirliche Person,
muss der Verpflichtete zur Erfiillung der Identi-
fizierungspflicht Name, Geburtsort, Geburtsda-
tum, Staatsangehorigkeit und Anschrift seines
Vertragspartners erheben (8§ 4 Abs. 3 Nr. 1
GwG) und aufzeichnen (§ 8 Abs. 1 Satz 1 GwG).
Das Gesetz erlaubt ausdriicklich, diese Auf-
zeichnung durch Anfertigung einer Kopie des
Ausweises vorzunehmen (8§ 8 Abs. 1 Satz 3
GwG). Die Aufzeichnungen - d. h. ggf. die
Ausweiskopie — durfen ausdriicklich auch auf
einem Bildtrager oder sonstigen Datentrdger
gespeichert werden (§ 8 Abs. 2 Satz 1 GwG).

Somit eroffnet § 8 Abs. 1 Satz 3 GwG die Mog-
lichkeit, den Personalausweis zu Zwecken der
Dokumentation der Erfillung der Pflichten
nach dem GwG zu kopieren und die Kopie
aufzubewahren. Da die Aufzeichnung der o. g.
Daten jedoch nach dem Gesetzeswortlaut auch
in anderer Form als durch Anfertigung einer
Ausweiskopie — z. B. durch Notieren der Daten
— moglich ist, enthalt die Vorschrift anderer-
seits keine Pflicht, den Ausweis als solchen zu
kopieren. Dies teilten wir auch den Immobili-
enmaklern mit, die sich an uns gewandt hatten.
Die Verpflichtung zur Erhebung und Dokumen-
tierung bezieht sich auf die in § 4 Abs. 3 Nr. 1
GwG genannten Daten, nicht auf eine Ausweis-
kopie als solche.

Daher muss der Verpflichtete z. B. flr den Fall,
dass der Ausweisinhaber das Kopieren seines
Personalausweises ablehnt, die o. g. Daten aus
dem (vorgezeigten) Ausweis einzeln erheben
und notieren, um seiner gesetzlichen Verpflich-

tung zur Aufzeichnung der Daten nachzukom-
men.

13.3.3 Erheben der Seriennummer des
Personalausweises durch Hotels

Hotels diirfen keine Seriennummern aus
deutschen Personalausweisen oder Rei-
sepassen erheben und speichern.

Einige Hotelgdste monierten, dass Hotels die
Seriennummern ihres Personalausweises no-
tiert hatten. Dies ist unzuldssig. Das Bayerische
Gesetz Uber das Meldewesen (BayMeldeG) gibt
in den Artikeln 23 und 24 abschlieBend die
personenbezogenen Daten vor, die Beherber-
gungsbetriebe (z. B. Hotels) von ihren Gasten
erheben missen. Die Hotelgdste mussen die
entsprechenden Daten handschriftlich in einen
Meldeschein eintragen. Andere als die im Ge-
setz genannten Daten diirfen vom Beherber-
gungsbetrieb nicht erhoben werden.

Zu den Daten, die der Beherbergungsbetrieb
erheben muss, gehdren Tag der Ankunft und
der voraussichtlichen Abreise, Familienname,
gebrauchlicher Vorname (Rufname), Tag der
Geburt, Anschrift sowie Staatsangehorigkeit.
Diese Daten sind vom Gast in den Meldeschein
handschriftlich einzutragen (Art. 23 Abs. 2 Satz
1, Art. 24 Abs. 2 Satz 1 BayMeldeG). Die Se-
riennummer ist im Gesetz nicht genannt und
darf daher vom Beherbergungsbetrieb nicht
aufgeschrieben oder anderweitig erhoben
werden.

Eine allgemeine Verpflichtung zur Vorlage ei-
nes Identitatsdokuments gegeniiber dem Hotel
gibt es im bayerischen Melderecht im Ubrigen
nicht; lediglich fir Auslander gilt eine solche
Vorlagepflicht (Art. 23 Abs. 3 BayMeldeG). Das
Hotel hat in diesen Fallen die im Meldeschein
gemachten Angaben mit denjenigen im Identi-
tatsdokument zu vergleichen und etwaige Ab-
weichungen auf dem Meldeschein zu vermer-
ken.

Das Kopieren von Personalausweisen oder
sonstiger Ausweisdokumente von Hotelgasten
durch Hotels ist im Gesetz weder bei In- noch
bei Auslandern vorgesehen und daher unzulas-
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sig. Im Berichtszeitraum gingen dennoch bei
uns einige Beschwerden ein, aus denen sich
ergab, dass hiergegen in der Praxis offenbar
zumindest gelegentlich verstoBen wird. Den
entsprechenden Fallen sind wir nachgegangen
und haben dafiir gesorgt, dass die betreffen-
den Hotels kiinftig keine Personalausweisko-
pien mehr anfertigen.

13.3.4 Hinterlegung des Personal-
ausweises als Pfand

Der Personalausweis darf nicht — grund-
satzlich auch nicht ,freiwillig” — als Pfand
hinterlegt werden.

Gelegentlich erreichten uns Beschwerden Uber
Unternehmen, die von Kunden das Hinterlegen
des Personalausweises als Pfand verlangt hat-
ten, so etwa im Falle einer Diskothek. Dies ist
nach dem ausdricklichen Gesetzeswortlaut
unzuldssig: GemaB § 1 Abs. 1 Satz 3 PAuswG
darf vom Inhaber nicht verlangt werden, den
Personalausweis zu hinterlegen oder in sonsti-
ger Weise den Gewahrsam daran aufzugeben.
In der Gesetzesbegriindung (BT-Drs. 16/10489,
S. 32) findet sich dazu die Aussage, dass auch
eine freiwillige Abgabe des Ausweises an Dritte
nicht erfolgen ,sollte”.

Im Ergebnis ist jedenfalls auch das (mehr oder
minder) ,freiwillige” Aus-der-Hand-Geben des
Personalausweises zu Pfandzwecken unzulas-
sig. Hierfirr spricht auch der Wortlaut von § 20
Abs. 1 PAuswG, wonach der Inhaber den Per-
sonalausweis lediglich als Identitatsnachweis
oder Legitimationspapier verwenden darf; die
Verwendung als Pfand gehort ersichtlich nicht
zu diesen Zwecken. Vor dem Hintergrund, dass
gerade der ,neue” Personalausweis miss-
brauchlich durch Dritte verwendet werden
kdnnte, sollte dieses Verbot ernst genommen
werden. Denn der neue Personalausweis bein-
haltet eine kontaktlose Schnittstelle, die fir
Authentifizierungs- und Signaturzwecke ver-
wendet werden kann. Hat ein Unbefugter Ge-
wahrsam am Personalausweis, besteht die Ge-
fahr eines Missbrauchs dieser Funktionen.

Handel und Dienstleistung

13.4 Versendung von Kontodaten
mit unverschlusselter E-Mail
bei Information zur Umstel-
lung auf SEPA-Verfahren

Bankverbindungsdaten von Kunden diir-
fen aus Sicherheitsgriinden nicht per un-
verschliisselter E-Mail versandt werden.

Im Berichtszeitraum erhielten wir eine Reihe
von Beschwerden Uber Unternehmen aus un-
terschiedlichsten Branchen im Zusammenhang
mit der Versendung von Kontoverbindungsda-
ten per unverschlisselter E-Mail. Anfang des
Jahres 2014 anlasslich der endglltigen Umstel-
lung auf das sog. SEPA-Verfahren im unbaren
Zahlungsverkehr hauften sich solche Vorfille,
sei es, dass ein Hausverwalter einer Woh-
nungseigentiimergemeinschaft eine E-Mail mit
den Bankverbindungsdaten von Wohnungsei-
gentiimern zur Uberpriifung der Daten und
Rickmeldung versandte, oder dass ein Online-
shop oder ein Internet-Domainbetreiber seine
jeweiligen Kunden per E-Mail Uber die SEPA-
Umstellung informieren wollte und dabei die
Bankverbindungsdaten im Klartext zur Uber-
prifung versandte.

Nach § 9 BDSG einschlieBlich Anlage hat eine
Stelle, die selbst oder im Auftrag personenbe-
zogene Daten erhebt, verarbeitet oder nutzt,
die technischen und organisatorischen Maf-
nahmen zu treffen, die erforderlich sind, um
die Ausfiihrung der Vorschriften des BDSG und
insbesondere der in der Anlage zu § 9 BDSG
dazu genannten Anforderungen zu gewahrleis-
ten. Dazu gehdrt u. a., personenbezogene Da-
ten so weit wie moglich vor unberechtigten
Zugriffen Dritter zu schitzen (vgl. Satz 2 Nr. 4
der Anlage zu & 9 BDSG). Bei der Ubertragung
von personenbezogenen Daten per unver-
schliisselter E-Mail handelt es sich um ein unsi-
cheres Verfahren, da an jedem an der Internet-
kommunikation beteiligten Knotenpunkt die
Inhalte einer E-Mail gelesen werden konnen.
Zudem werden E-Mails sowohl beim E-Mail-
Provider des Absenders als auch des Empfan-
gers im Klartext gespeichert. Damit kdnnen
samtliche Daten, welche auf diesem Weg ver-
sendet werden, von potentiell Unbefugten
gelesen werden.
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Nach § 9 Satz 2 BDSG sind technische und
organisatorische MaBnahmen nur erforderlich,
wenn ihr Aufwand in einem angemessenen
Verhaltnis zu dem angestrebten Schutzzweck
steht. Es kommt also auch immer darauf an,
welche personenbezogenen Daten in der
E-Mail enthalten sind. Da es sich gerade bei
Bankdaten um missbrauchsanfallige und daher
eher sensible Daten handelt, muissen diese
entweder per verschlisselter E-Mail (Inhaltsver-
schlisselung zum Beispiel mit PGP oder
S/MIME) oder aber per Post im verschlossenen
Umschlag zugesandt werden, um einen ange-
messenen Schutz zu gewahrleisten. Darauf
haben wir die betreffenden Unternehmen
nachdrtcklich hingewiesen.

13.5 Fahrzeugvermietung liber-
mittelt Name und Adresse des
Mieters zwecks Einzugs nor-
wegischer Mautforderungen

Das Interesse des Fahrzeugvermieters,
nicht auf Mautforderungen ,sitzen zu
bleiben”, uUberwiegt gegeniiber dem
Anonymitatsinteresse des Fahrzeugmie-
ters.

Eine Fahrzeugvermietung Ubermittelte Name
und Adresse eines Fahrzeugmieters an eine
(britische) Dienstleistungsgesellschaft, die mit
dem Einzug von norwegischen Mautgebihren-
forderungen betraut ist. Der Mieter monierte,
dass die Ubermittlung nicht erforderlich gewe-
sen sei; er argumentierte, dass die Mietwagen-
firma stattdessen die Mdglichkeit gehabt hatte,
ihm — dem Mieter — die Rechnung des Dienst-
leisters zur Begleichung zukommen zu lassen.

Nach unserer Bewertung konnte die Ubermitt-
lung mit ,berechtigten Interessen” der Miet-
wagenfirma gemaB § 28 Abs. 1 Satz 1 Nr. 2
BDSG begriindet werden. Unstreitig ist, dass
der Mieter nicht erwarten kann, dass das Miet-
wagenunternehmen die Mautgebihren tragt.
So war denn auch in den Allgemeinen Ge-
schaftsbedingungen des Mietwagenunterneh-
mens klargestellt, dass Mautgebihren vom
Mieter zu tragen sind. Die AGB enthielten aber

keine naheren Angaben (ber das Verfahren
zum Umgang mit solchen Mautrechnungen.
Nach unserer Auffassung hat der Fahrzeugmie-
ter jedenfalls keinen Anspruch darauf, dass die
Mietwagenfirma (z. B. norwegische) Mautrech-
nungen so bearbeitet, dass sie die Rechnung
an den Mieter mit dem Ersuchen um Beglei-
chung weiterleitet; dies ware fir das Unter-
nehmen, wie von diesem nachvollziehbar dar-
gestellt wurde, mit einem deutlichen Mehrauf-
wand verbunden, da das Unternehmen dann
im Nachgang u. a. kontrollieren musste, ob der
Mieter die Rechnung beglichen hat. Daher war
das Vorgehen dergestalt, dass das Mietwagen-
unternehmen dem Mautdienstleister Name
und Adresse des Mieters nennt, datenschutz-
rechtlich vertretbar. Das Interesse des Mieters,
gegenliber dem Mautdienstleister anonym zu
bleiben, wiegt demgegeniiber nicht so schwer,
dass er von der Mietwagenfirma ein Vorgehen
verlangen koénnte, bei dem seine zum Forde-
rungseinzug bendtigten Daten nicht an den
Mautdienstleister libermittelt werden.

Wir haben allerdings vom Mietwagenunter-
nehmen verlangt, die Kunden in seinen AGB
gemal § 4 Abs. 3 Satz 1 Nr. 3 BDSG (,Informa-
tion Uber Kategorien von Datenempfangern”)
transparent darliber zu informieren, dass in
solchen Fallen Name und Adresse des Fahr-
zeugmieters zum Zweck der Durchsetzung von
Mautforderungen Ubermittelt werden. Fahr-
zeugmieter dirfen tber die Ubermittlung ihrer
Daten anlasslich der Bearbeitung solcher Maut-
forderungen nicht im Dunkeln gelassen wer-
den. Eine entsprechende Information fehlte in
den AGB des Unternehmens. Sie wurde seitens
des Unternehmens inzwischen dort erganzt.

13.6 Veraltete Eigentiimerdaten
bei Energieversorgungsunter-
nehmen

Die gesetzlich geforderte rechtliche Tren-
nung von Vertrieb und Netz bei Energie-
versorgungsunternehmen fiihrte zu einer
Trennung der Datenbestinde bei den
betroffenen Unternehmen. Hierbei kann
es fir den Kunden bei Vertragskiindigun-
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gen durchaus noch zu kuriosen Situatio-
nen kommen.

Ein Eingabeflihrer beschwerte sich bei uns dar-
Uber, dass er seit 2009 immer wieder von ei-
nem Energieversorgungsunternehmen Schrei-
ben (BegriiBungsschreiben, Abrechnungen,
Beendigungsmitteilungen und weitere Korres-
pondenz) erhalte, er aber dort niemals Kunde
gewesen sei. Trotz mehrmaligen Kontakts per
Telefon und E-Mail habe sich die Situation
nicht gedndert. Seine Aufforderungen, seine
personlichen Daten aus der Datenbank zu 16-
schen, seien erfolglos geblieben.

Im Zuge unserer Sachverhaltsaufklarung stellte
sich die Situation wie folgt dar:

Der Eingabefiihrer war als Eigentlimer eines
Hauses friher Kunde eines Energieversorgers
gewesen und hatte daher mit diesem seinerzeit
einen Belieferungsvertrag Uber Gas abge-
schlossen. Dann verkaufte er das Haus und
meldete sich bei dem Gasversorger ab. Der
neue Eigentimer wahlte einen anderen Ver-
sorger. Die im Rahmen des Vertragsverhaltnis-
ses hinterlegten Daten des alten Eigentliimers
wurden im Datenbestand gesperrt.

Aufgrund der vom Gesetzgeber durch das
Energiewirtschaftsgesetz 2005 vorgegebenen
rechtlichen Trennung von Vertrieb und Netz
bei Energieversorgungsunternehmen wurde
der Eigentiimerwechsel nicht gesellschafts-
Ubergreifend und damit nicht automatisch
(auch) im Datenbestand des Netzbetreiber-
Unternehmens umgesetzt. Die Trennung in
Netzbetreiberunternehmen und Vertriebsun-
ternehmen fiihrte zu getrennten Datenbestan-
den. Der Eingabefiihrer hatte sich bei Verkauf
des Hauses zwar bei seinem Versorgungsun-
ternehmen (Vertriebsunternehmen) abgemel-
det, nicht jedoch auch beim Netzbetreiber.
Deshalb blieben seine Daten — als (in Wirklich-
keit nicht mehr aktueller) Eigentiimer des Ob-
jekts — beim Netzbetreiber gespeichert.

Kindigt ein Kunde seinen Liefervertrag, meldet
der Altlieferant (Vertriebsunternehmen) dem
Netzbetreiberunternehmen Uber einen von der
Bundesnetzagentur festgeschriebenen und in
der Geli-Gas (Geschaftsprozesse Lieferanten-
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wechsel — Gas) beschriebenen Prozess automa-
tisiert eine Lieferabmeldung. Liegt fir die Ab-
nahmestelle kein anderweitiger neuer Liefer-
vertrag vor, meldet der Netzbetreiber dem
ortlichen Grundversorger im Rahmen des Er-
satz- und Grundversorgungsprozesses (,EoG-
Prozess”) automatisiert die bei ihm zu der Ver-
brauchsstelle vorliegenden Daten, insbesonde-
re den vermerkten Eigentlimer. Der Ortliche
Grundversorger bestatigt gegeniiber dem
Netzbetreiber dann die Aufnahme der Beliefe-
rung im Rahmen der sog. Ersatz- bzw. Grund-
versorgung und stoBt die vertrieblichen Folge-
prozesse an, u. a. die BegriiBung des Kunden in
der Grund- bzw. Ersatzversorgung.

Im vorliegenden Fall hatte sich der neue Eigen-
timer bei seinem Versorgungsunternehmen
abgemeldet. Offenbar wurde fiir das Objekt
kein anderweitiger Liefervertrag abgeschlos-
sen, so dass der EoG-Prozess angestof3en wur-
de, d. h. die beim Netzbetreiber hinterlegten
(nicht mehr den aktuellen Eigentumsverhaltnis-
sen entsprechenden) Daten des Eingabefihrers
wurden an den Ortlichen Grundversorger zum
Zwecke der Ersatzversorgung angemeldet.
Infolgedessen erhielt der Eingabeflihrer ein
BegriiBungsschreiben vom 6értlichen Grundver-
sorger. Da sich der Eingabefiihrer daraufhin
beim Grundversorger beschwerte — da er nicht
Eigentlimer des Objekts sei —, wurde dort diese
Anmeldung storniert. Mangels Kenntnis des
beim Netzbetreiber noch vorhandenen diver-
gierenden Datenbestandes wurde der Eingabe-
fuhrer jedoch beim néchsten ,Lauf’ des EoG-
Prozesses erneut in die Grundversorgung an-
gemeldet, weshalb es zu einem weiteren Be-
griBungsschreiben kam.

Im Rahmen unseres Tatigwerdens konnte der
beschriebene Datenschiefstand zwischen Ver-
trieb und Netzbetreiber bereinigt werden. Der
Datenbestand auf Seiten des Netzbetreibers
wurde berichtigt.

Ein datenschutzrechtlicher VerstoB war den
beteiligten Unternehmen bei dieser Sachlage
nicht vorzuwerfen. Ein gesellschaftsiibergrei-
fender Datenabgleich zwischen Vertriebsunter-
nehmen und Netzbetreiber durfte nicht durch-
gefuhrt werden. Letztlich hatte sich der Einga-
beflihrer bei VerdauBerung seines Hauses auch
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beim Netzbetreiber abmelden missen. Der
Eingabefiihrer wusste jedoch offenbar nichts
davon, dass aus einer Gesellschaft inzwischen
zwei geworden waren (Netzbetreiber und Ver-
sorger).

13.7 Ubermittlung von Beratungs-
protokollen von freien
Finanzberatern an Finanz-
institute

Die Ubermittlung des Beratungsproto-
kolls an Emittenten durch einen - freibe-
ruflichen, also nicht in die Organisation
des Emittenten direkt eingebundenen -
Finanzanlagevermittler ist nur mit Einwil-
ligung des Kunden zulassig.

Ein Finanzanlagevermittler ist an uns herange-
treten und hat uns geschildert, dass Finanzan-
lagevermittler nach § 16 der Verordnung uber
die Finanzanlagenvermittlung (FinVermV) um-
fangreiche Informationen Uber ihre Kunden
einholen missten, anhand derer sie die Geeig-
netheit von Produkten fiir den jeweiligen Kun-
den einschatzen mussten. Nach § 18 FinVermV
muss der Vermittler ein Beratungsprotokoll
anfertigen, das die eingeholten Informationen
des Kunden als Basis fir die Anlageempfeh-
lung enthédlt und die Arbeit des Beraters do-
kumentiert. Eine Abschrift des Protokolls ist
dem Anleger zur Verfligung zu stellen.

Der Vermittler schilderte, dass einige Emitten-
ten Antrdge nur noch unter der Bedingung
annehmen, dass ein firmeneigenes Protokoll,
unterschrieben vom Kunden (entgegen § 18
Abs. 1 FinVermV), beim Emittenten eingereicht
wird. Damit wirden jedoch Kundendaten vom
Vermittler an den Emittenten weitergegeben,
die — jedenfalls in diesem Umfang — fiir den
Vertragsabschluss mit dem Emittenten nicht
erforderlich sind. Durch Zuleitung des Proto-
kolls an den Emittenten erfahrt dieser nicht nur
das komplette Risikoprofil des Anlegers, son-
dern auch dessen detaillierte Vermdgensauf-
stellung — unabhédngig von der Hohe der im
konkreten Einzelfall getatigten Investition.

Nach unserem Verstandnis dient das Bera-
tungsprotokoll den Finanzanlagevermittlern als
Nachweis, dass sie den Anleger entsprechend
seiner Anlageziele und seiner finanziellen Ver-
haltnisse beraten haben. Das Protokoll muss
daher beim Finanzanlagevermittler bleiben und
eine Kopie dem Anleger ausgehandigt werden.
Da im Protokoll viele Kundendaten enthalten
sind, die nicht zum Vertragsschluss mit dem
Emittenten erforderlich sind, wére eine Uber-
mittlung des Protokolls an den Emittenten
grundsatzlich nur zuldssig, wenn der Kunde
darin eingewilligt hat. Die Einwilligung misste
der Formvorschrift nach § 4a BDSG genligen,
erforderlich ist somit eine sog. informierte Ein-
willigung; der Kunde miusste daher Uber die
Tatsache der Ubermittlung an den jeweiligen
Emittenten informiert werden und in diese
Ubermittlung durch eine Unterschrift einwilli-
gen. Diese Einwilligung kann auf den Bera-
tungsprotokollen selbst oder alternativ auf
einem gesonderten Blatt eingeholt werden.
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14 Internationaler Datenverkehr

14.1 Binding Corporate Rules (BCR)

Abschluss dreier EU-weiter Verfahren zur
Priifung von konzernweiten Datenschutz-
regelungen zur konzerninternen Uber-
mittlung personenbezogener Daten in
Drittstaaten (Binding Corporate Rules)
unter Federfiihrung des BayLDA.

In den Jahren 2013 und 2014 waren wir erst-
malig federfiihrende Datenschutzbehérde in
mehreren EU-weiten Verfahren zur Prifung so
genannter verbindlicher Unternehmensrichtli-
nien (Binding Corporate Rules - BCR). Diese
sind ein datenschutzrechtliches Instrument, das
international tatige Unternehmensgruppen
immer haufiger verwenden, um das gesetzlich
geforderte ,angemessene Datenschutzniveau”
bzw. ,ausreichende Datenschutzgarantien”
(88 4b, 4c BDSG) beim Transfer personenbezo-
gener Daten innerhalb des Konzerns aus der
EU in Drittstaaten ohne angemessenes Daten-
schutzniveau zu erbringen. Innerhalb internati-
onal tatiger Konzerne sind grenzlberschrei-
tende Datenlibermittlungen, insbesondere von
Mitarbeiterdaten, z. T. aber auch von perso-
nenbezogenen Kunden- oder Lieferantendaten,
praktisch Alltag. Gerade unter konzernangehd-
rigen Gesellschaften findet eine Vielzahl derar-
tiger Ubermittlungen statt, etwa weil Konzerne
versuchen, bestimmte Aufgaben innerhalb des
Konzerns bei einzelnen Gesellschaften zu zent-
ralisieren und so Synergieeffekte zu erzielen.
Fir Ubermittlungen personenbezogener Daten
innerhalb eines Konzerns aus der EU bzw. dem
EWR an konzernangehdrige Gesellschaften mit
Sitz in Drittstaaten ohne angemessenes Daten-
schutzniveau bieten BCR ein sehr interessantes
Instrument zur Erflllung der Anforderungen
nach §8§ 4b, 4c BDSG. Gesellschaften eines Kon-
zerns, der BCR implementiert hat, missen fir
Ubermittlungen personenbezogener Daten an
Konzerngesellschaften mit Sitz auBerhalb des
EWR dann nicht mehr z. B. sog. EU-
Standardvertrdge abschlieBen. Daher flihren
BCR dazu, dass sich die in der EU ansdssigen
Unternehmen eines Konzerns fir Transfers
personenbezogener Daten an Konzernmitglie-
der in Drittstaaten den Abschluss einer u. U.

ganz erheblichen Anzahl (andernfalls erforder-
licher) Einzel-Ubermittlungsvertraige - etwa
von EU-Standardvertrdigen - ,sparen”. Dies
erklart die massiv ansteigende Attraktivitat des
Instruments BCR fiir international tatige Kon-
zerne angesichts der sich stetig verstarkenden
Globalisierung in der Wirtschaft.

Vor diesem Hintergrund ist es verstandlich,
dass sich der Trend zu BCR im Berichtszeitraum
sowohl fur Konzerne mit deutscher Konzern-
muttergesellschaft als auch fir andere interna-
tional tatige Konzerne deutlich verstarkt hat.
Auf der Informationswebsite der Europaischen
Kommission, auf der die bislang abgeschlosse-
nen BCR-Anerkennungsverfahren aufgefihrt
sind, finden sich dementsprechend mittlerweile
die Namen von tber 60 Konzernen und Unter-
nehmensgruppen. Diese Entwicklung stellt die
Datenschutzbehérden in den Mitgliedstaaten
vor erhebliche Herausforderungen.

>>>
http://ec.europa.eu/justice/data-protection/
document/international-transfers/binding-
corporate-rules/bcr_cooperation/index_en.htm

Der Trend zu BCR hat dementsprechend im
Berichtszeitraum zu einem deutlich erhéhten
Arbeitsanfall in diesem Bereich bei den Daten-
schutzaufsichtsbehérden  der  EU-Mitglied-
staaten und gerade auch beim BayLDA gefiihrt.
Es ist zu erwarten, dass sich diese Entwicklung
dhnlich fortsetzen und ggf. noch verstarken
wird. Durch die Einflihrung eines Verfahrens
der sog. ,Gegenseitigen Anerkennung” (mutual
recognition; Naheres dazu auf der Homepage
der EU-Kommission) haben die Datenschutz-
behdrden der meisten Mitgliedstaaten bereits
vor einigen Jahren einen mafBgeblichen Beitrag
fur eine Beschleunigung der Prifung von BCR-
Unterlagen geleistet.

>>>
http://ec.europa.eu/justice/data-protection/
document/international-transfers/binding-
corporate-rules/mutual_recognition/
index_en.htm
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Die Datenschutzbehérden der Mitgliedstaaten
haben in den nachsten Jahren mit weiteren
zahlreichen BCR-Antrdgen zu rechnen und
mussen daher durch entsprechende Speziali-
sierung ihrer Mitarbeiter die fiir diese Verfah-
ren notwendigen Kenntnisse bereitstellen, da-
runter auch Sprachkenntnisse. Die Abstim-
mung unter den Datenschutzbehdrden der
betroffenen Mitgliedstaaten im Rahmen der
Prifung von BCR wird in aller Regel auf Eng-
lisch gefiihrt. Die BCR-Unterlagen missen den
Datenschutzbehorden aus diesem Grund je-
denfalls auch in englischer Sprache vorgelegt
werden; daher erfolgt in der Praxis Ublicher-
weise bereits die Priifung der BCR-Unterlagen
seitens der jeweiligen federfiihrenden Behorde
(jedenfalls auch) anhand der englischen
Sprachfassung.

Die Federfiihrung in den Verfahren zu Priifung
von BCR richtet sich grundsatzlich danach, in
welchem Mitgliedstaat die Muttergesellschaft
des Konzerns ihren Sitz hat. Sofern die Mutter-
gesellschaft ihren Sitz auBerhalb der EU hat,
kommt es darauf an, in welchem Mitgliedstaat
die ,Europa-Zentrale” des Konzerns ansassig ist
(vgl. WP 107 der Artikel-29-Gruppe). Da in
Bayern die Muttergesellschaften oder ,Europa-
Zentralen” zahlreicher international tatiger
Konzerne ihren Sitz haben, ist damit zu rech-
nen, dass auf uns auch in den Folgejahren die
Federflhrung in weiteren EU-weiten BCR-
Prafungen zukommen wird.

Umfassende Informationen zu BCR finden sich
auf der Homepage der EU-Kommission:

>>>

http://ec.europa.eu/justice/data-
protection/document/international-
transfers/binding-corporate-rules/index_en.htm.

Konzernen, die an der Einfihrung von BCR
interessiert sind, ist die Lektiire dieser Informa-
tionen nachdriicklich zu empfehlen. Darunter
finden sich auch mehrere Arbeitspapiere (Wor-
king Papers/WP), in denen die Artikel-29-
Gruppe die Anforderungen an BCR zusam-
mengefasst hat, um den interessierten Unter-
nehmensgruppen praktische Hilfe bei der For-
mulierung der BCR zukommen zu lassen.

Internationaler Datenverkehr

Im Berichtszeitraum wurden drei EU-weite
BCR-Prifverfahren unter unserer Federfihrung
erfolgreich abgeschlossen. Es handelt sich um
die BCR folgender Unternehmensgruppen:

e Siemens
e BMW
e OSRAM

Damit haben wir im bundesweiten Vergleich
die groBte Anzahl von EU-weiten BCR-
Anerkennungsverfahren als  federfiihrende
Behorde geleitet. Weitere Verfahren, bei denen
wir federfihrend agieren, sind anhangig. Da-
neben waren wir in mehreren Fallen als sog.
Co-Priifer (bei Federfihrung von Datenschutz-
behorden anderer Mitgliedstaaten) tatig.

Bei Redaktionsschluss fiir den vorliegenden
Tatigkeitsbericht befanden sich — Uber die drei
bereits abgeschlossenen BCR hinaus — zwei
weitere BCR in der EU-weiten koordinierten
Priifung unter unserer Federfiihrung. Daneben
haben zwei weitere Unternehmensgruppen die
Absicht zur Erstellung und Vorlage von BCR
bekundet, fir deren Prifung wir ebenfalls EU-
weit federfiihrend zustandig waren. Diese Un-
ternehmensgruppen arbeiten nach unserem
Kenntnisstand bereits intensiv an entsprechen-
den Textentwirfen. Mit der férmlichen Antrag-
stellung in diesen beiden Fallen ist in Kirze zu
rechnen.

Neben den unter unserer Federflihrung ge-
fuhrten BCR-Priifungen waren und sind wir als
sog. Co-Prifer an der koordinierten Priifung
der BCR weiterer Unternehmensgruppen in
Fallen beteiligt, die der Federflihrung der Da-
tenschutzbehérden  anderer  EU-Mitglied-
staaten oblagen bzw. obliegen.

Bei den drei o. g. unter unserer Federflihrung
bereits abgeschlossenen Verfahren standen u.
a. die folgenden Fragestellungen in besonderer
Weise im Fokus:

e Maoglichkeiten zur Herstellung rechtli-
cher Verbindlichkeit der BCR und ihrer
Durchsetzbarkeit durch begiinstigte
Dritte

e Konzerninterne Zuweisung der Zustan-
digkeit zur Fihrung von BCR-Audits
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(,Welche Einheit innerhalb eines Kon-
zerns kann die BCR-Audits durchfuh-
ren?")

e Erfordernis der Einholung zusatzlicher
behoérdlicher Genehmigungen fiir Da-
tenexporte in Drittstaaten auf der Basis
von BCR

e Formulierung des Anwendungsbereichs
der BCR vor dem Hintergrund, dass die
BCR fir alle personenbezogenen Daten
anwendbar sein mussen, die ,aus der
EU stammen”

Im Rahmen der BCR-Anerkennungsverfahren,
an denen wir beteiligt waren, haben wir im
Austausch mit den Datenschutzbehdrden an-
derer Mitgliedstaaten zu diesen Fragen folgen-
de Ergebnisse erarbeitet:

Abschluss eines mehrseitigen Vertrags unter
allen Konzerngesellschaften, die an BCR ge-
bunden sein sollen, haufig erforderlich

BCR mdissen u. a. sog. externe Verbindlichkeit
besitzen. Hierunter versteht man, dass die Be-
troffenen (z. B. Beschaftigte) die Mdoglichkeit
haben mussen, die ihnen in den BCR verliehe-
nen subjektiven datenschutzrechtlichen An-
spriche (z. B. auf Auskunft, Berichtigung, Lo-
schung, Sperrung von Daten sowie auf Scha-
densersatz) rechtlich durchzusetzen, insbeson-
dere durch Anrufung von Datenschutzauf-
sichtsbehérden und Gerichten in der EU. So-
fern konkrete BCR — was seitens der Aufsichts-
behorden unter bestimmten Voraussetzungen
akzeptiert wird (vgl. WP 155 der Artikel-29-
Gruppe, Nr. 3) — ein Haftungsregime enthalten,
das demjenigen der EU-Standardvertrage ent-
spricht, so dass grundsatzlich der jeweilige
Datenexporteur (oder ggf. sogar der jeweilige
Datenimporteur) fir VerstoBe haftet, muss
zweifelsfrei sein, dass alle teilnehmenden und
somit bei diesem Haftungsregime potentiell
haftenden Gesellschaften rechtsverbindlich an
die BCR gebunden sind. Dies ist grundsatzlich
nur dann gewabhrleistet, wenn alle teilnehmen-
den Konzerngesellschaften sich vertraglich —
durch einen mehrseitigen Vertrag (intra-group
agreement) — auf die Verbindlichkeit der BCR
verpflichten. Denn nur Vertrdge erzeugen zwei-
felsfrei nach allen Rechtsordnungen der Mit-
gliedstaaten eine Drittbeglinstigungswirkung

(vgl. WP 74, Nr. 3.3.2). Im Falle der Wahl eines
Haftungsmodells  entsprechend den EU-
Standardvertragsklauseln gentigt es daher
nicht, wenn die betreffenden BCR (ohne Ab-
schluss eines mehrseitigen Vertrags unter den
Konzerngesellschaften) ,lediglich” als Konzern-
richtlinie in Kraft gesetzt werden; denn in die-
sem Fall ist es zumindest nicht zweifelsfrei, ob
insoweit von einem hinreichend nachgewiese-
nen Willen aller potentiell haftenden Gesell-
schaften zur Einhaltung der BCR einschlieBlich
Ubernahme der Haftung fiir VerstéBe gegen
drittbeglinstigende Inhalte ausgegangen wer-
den kann. Wahlt hingegen ein Konzern ein
Haftungsmodell, bei dem allein z. B. die (im
EWR ansassige) Muttergesellschaft fiir BCR-
VerstdBe durch die auBerhalb des EWR ansés-
sigen konzernangehorigen Gesellschaften haf-
tet, wére ein Vertragsschluss durch alle Kon-
zerngesellschaften wohl nicht zwingend erfor-
derlich; vielmehr wiirde es dann u. U. genligen,
wenn die haftende (Mutter-)Gesellschaft ge-
genlber allen Betroffenen (d. h. Begiinstigten)
etwa eine Garantieerkldarung zur Einhaltung der
BCR abgibt; dies ware jedenfalls dann ausrei-
chend, wenn auf diese Garantieerkldrung deut-
sches Zivilrecht Anwendung findet. Denn man
kdnnte bei Geltung deutschen Zivilrechts wohl
davon ausgehen, dass auf diese Weise ein Ga-
rantievertrag mit den Betroffenen zustande
kommt. Um aber Zweifel im Hinblick auf die
Durchsetzbarkeit der BCR durch die Beglinstig-
ten so weit wie moglich zu vermeiden, empfeh-
len wir auch bei diesem Haftungsregime den-
noch grundsatzlich den Abschluss eines mehr-
seitigen Vertrags unter allen beteiligten Kon-
zerngesellschaften.

Getrennte konzerninterne Zustandigkeiten fiir
BCR-Compliance ,im Alltag” und fiir BCR-
Audit

BCR missen unter anderem zwingend Festle-
gungen zur laufenden Auditierung der BCR-
Regelungen innerhalb des Konzerns beinhal-
ten. Durch das Audit soll der Konzern die tat-
sdchliche Umsetzung der BCR bei allen betei-
ligten Konzerngesellschaften regelmaBig ber-
prifen. Nach Aussagen der einschldgigen Ar-
beitspapiere der Artikel-29-Gruppe kann das
Audit grundsatzlich sowohl durch externe als
auch durch interne Auditoren durchgefihrt
werden. Anlasslich einiger von unserer Behdrde
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federfiihrend gefihrten BCR-Anerkennungs-
verfahren gab es intensive Diskussionen mit
Datenschutzbehorden anderer Mitgliedstaaten
darlber, ob das BCR-Audit auch durch solche
Funktionstrdger innerhalb des Konzerns durch-
gefiihrt werden kann, die Datenschutzbeauf-
tragte im Sinne des deutschen Datenschutz-
rechts (§ 4f BDSG) sind. Fiur deutsche Unter-
nehmen mag das naheliegend erscheinen. Im
Ergebnis scheidet jedoch diese Losung in den
meisten Fallen aus. Dies liegt daran, dass in
BCR klar getrennt werden muss zwischen dem
Hinwirken auf die Umsetzung der BCR ,im
Alltag” einerseits und dem BCR-Audit anderer-
seits. Fur die Umsetzung der BCR ,im Alltag”
muss ein gesonderter Mitarbeiterstab gebildet
werden, der die Einhaltung der BCR-
Vorschriften Gberwacht und gewahrleistet (dies
ist der ,Mitarbeiterstab”, von dem in WP 154
unter Nr. 15 oder in WP 153 unter Nr. 2.4 die
Rede ist).

Die beiden Aufgaben (Audit; Uberpriifung der
BCR-Compliance ,im Alltag”) diirfen nicht bei
derselben Funktionseinheit angesiedelt sein, da
eine solche Ldsung das Audit zu einer Art
Selbstkontrolle durch den ,zu Kontrollierenden
selbst” machen wiirde, was naturgemaB nicht
akzeptabel ist.

Da es sehr naheliegt, dass bei Konzernen mit
deutscher Muttergesellschaft, die BCR einfiih-
ren mochten, die Datenschutzbeauftragten im
Sinne von § 4f BDSG die Zustandigkeit erhal-
ten, auf die Umsetzung der BCR (wie auch des
gesetzlichen Datenschutzrechts) ,im Alltag”
hinzuwirken, kénnen diese nicht gleichzeitig zu
BCR-Auditoren bestimmt werden. Diese Tren-
nung der Zustandigkeiten muss aus dem Text
der BCR klar hervorgehen. Dies mag aus deut-
scher Sicht etwas Uberraschend und unbefrie-
digend erscheinen, liegt jedoch in der Syste-
matik der BCR begriindet und wurde auch von
den Datenschutzbehdrden der anderen Mit-
gliedstaaten nachdriicklich bekraftigt.

Die Zustandigkeit fir das BCR-Audit muss da-
her anderen Funktionstragern Uberantwortet
werden als denjenigen, die auf die BCR-
Compliance im Alltag hinwirken sollen. Denk-
bar ist es z. B,, die BCR-Audits einer Abteilung
im Konzern zu Uberantworten, die auch Audits

Internationaler Datenverkehr

bzw. ,Compliance-Priifungen” zu anderen
Themen durchfiihrt. Je nach Organisations-
struktur des Konzerns sind aber auch andere
Losungen denkbar. Sofern es z. B. eine zentrale
.Datenschutzabteilung” o. 4. im Konzern gibt,
kdnnte das Audit dieser Abteilung zugewiesen
werden, sofern die entsprechenden Personen
nicht gleichzeitig Funktionen als Datenschutz-
beauftragte fiir Konzernunternehmen inneha-
ben und in dieser Eigenschaft (wie dann in der
Praxis meist der Fall) ausweislich den Festle-
gungen im Text der BCR auch die Zustandig-
keit fir die ,BCR-Compliance im Alltag” (als
.Mitarbeiterstab” im Sinne von WP 154, Nr. 15
und von WP 153, Nr. 2.4) zugewiesen erhalten.

Anwendungsbereich von BCR

Schwierigkeiten bereitete bei einigen BCR die
Formulierung ihres Geltungsbereichs. Die Arti-
kel-29-Gruppe hat darauf hingewiesen, dass
BCR zwingend jedenfalls auf die Verarbeitung
der personenbezogenen Daten anwendbar
sein mussen, die ,aus der EU” Ubermittelt wer-
den (vgl. WP 154, Nr. 1). Dies ist angesichts der
Funktion von BCR als Mittel zur Herstellung
eines ,angemessenes Datenschutzniveaus”
bzw. als ,ausreichende Datenschutzgarantien”
(88 4b, 4c BDSG) bei Datenlibermittlungen aus
der EU bzw. dem EWR selbstverstandlich. Eini-
ge Unternehmen unterschatzen aber die
Reichweite der BCR in der Praxis. Im Rahmen
der von uns geflhrten BCR-Prifverfahren ha-
ben wir die Unternehmen daher darauf hinge-
wiesen, dass die BCR haufig auch fir solche
Daten anwendbar sind, die urspriinglich zwar
nicht aus der EU stammen (also nicht in der EU
erstmalig erhoben worden sind), jedoch einmal
an ein konzernangehdriges Unternehmen in
die EU Ubermittelt worden sind und dort dann
Gegenstand einer Verarbeitung oder Nutzung
waren. Denn auf diese Daten findet gemaB Art.
4 Abs. 1 Buchst. c der EG-Datenschutzrichtlinie
das Datenschutzrecht des Mitgliedstaates An-
wendung, in dem die Verarbeitung oder Nut-
zung unter Rickgriff auf dortige Mittel statt-
findet. Wenn somit z. B. eine konzernangehori-
ge brasilianische Gesellschaft Daten ihrer Mit-
arbeiter an eine Gesellschaft (z. B. die Mutter-
gesellschaft) nach Deutschland Ubermittelt, ist
auf Verarbeitungen und Nutzungen dieser
Daten in Deutschland (und folglich auch fir
anschlieBende Weiter-Ubermittlungen dieser
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Daten aus Deutschland an andere Konzernge-
sellschaften in Drittstaaten) grundsatzlich das
deutsche Datenschutzrecht anwendbar. Wenn
solche Daten somit aus Deutschland an andere
konzernangehdrige Gesellschaften in Drittstaa-
ten (z. B. Indien, USA) ulbermittelt werden,
muissen die BCR grundsatzlich auch hierauf
und folglich dann auch auf die Weiterverarbei-
tung dieser Daten beim konzernangehorigen
Empfénger z. B. in Indien, USA etc. Anwendung
finden. Dies muss aus der Formulierung des
Anwendungsbereichs in den BCR hinreichend
deutlich hervorgehen. Missverstandliche oder
unklare Formulierungen wurden in den von uns
gefuhrten BCR-Verfahren daher moniert und
von den Unternehmen entsprechend nachge-
bessert. Aus der verwendeten Formulierung
muss hervorgehen, dass die BCR auf die Verar-
beitungen solcher Daten in Drittstaaten An-
wendung finden, die vorher dem Datenschutz-
recht von EU-Mitgliedstaaten unterfallen sind.
Eine Formulierung, wonach die BCR auf Daten
anwendbar sind, die ,aus der EU stammen”, ist
nach unserer Auffassung nicht hinreichend
eindeutig und misste daher im o.g. Sinne zu-
mindest klarstellend erganzt werden.

Zum Teil Erfordernis behérdlicher Genehmi-
gungen fiir Datenexporte auf der Grundlage
von BCR

Wir weisen Konzerne, die BCR einfiihren wol-
len, sowohl im Rahmen von BCR-Prifverfahren
als auch im Rahmen der Erteilung allgemeiner
Informationen stets darauf hin, dass nach er-
folgreichem Abschluss des Anerkennungsver-
fahrens in einigen Bundesldndern bzw. EU-
Mitgliedstaaten noch ein weiterer Schritt erfor-
derlich ist, bevor die konzernangehdrigen Un-
ternehmen auf der Basis von BCR mit dem
Export personenbezogener Daten aus der EU
an die konzernangehdrigen Gesellschaften mit
Sitz in unsicheren Drittstaaten beginnen kon-
nen: So ist in zahlreichen Mitgliedstaaten so-
wie, was Deutschland betrifft, jedenfalls in einer
Reihe von Bundeslandern vor dem Export per-
sonenbezogener Daten auf der Grundlage von
BCR durch eine einzelne Gesellschaft — zusatz-
lich zum Vorliegen von aufsichtsbehordlich
bereits gepriften und als hinreichend aner-
kannten BCR — noch eine gesonderte Datenex-
portgenehmigung nach § 4c Abs. 2 Satz 1
BDSG zu beantragen. Dies muss die jeweilige

datenexportierende Gesellschaft bei der fir sie
ortlich zustandigen Datenschutzbehodrde tun.
Diejenigen Behorden, die Datenexporte auf der
Basis von BCR fir nicht genehmigungsbediirf-
tig halten — darunter unsere Behdrde — be-
griinden ihre Auffassung damit, dass BCR be-
reits im Rahmen der Bewertung der Angemes-
senheit des Datenschutzniveaus beim Daten-
empfanger im Sinne von § 4b Abs. 2 Satz 2 und
Abs. 3 BDSG berlcksichtigt werden kdnnen.
Besitzt ein Konzern BCR, die von den Daten-
schutzbehoérden in einem ,BCR-Prifverfahren”
als hinreichend akzeptiert worden sind, kann
nach Auffassung dieser Datenschutzbehdrden
grundsatzlich angenommen werden, dass die
daran gebundenen konzernangehdérigen Ge-
sellschaften ein ,angemessenes Schutzniveau”
im Sinne von § 4b Abs. 2 Satz 2 und Abs. 3
BDSG haben; Datenexporte nach § 4b Abs. 2
Satz 2 BDSG bedlrfen (anders als nach § 4c
Abs. 2 Satz 1 BDSG) nicht der vorherigen Ge-
nehmigung.

Auf einer Website der EU-Kommission findet
sich eine Ubersicht dazu, in welchen Mitglied-
staaten (bzw. Bundeslandern) dieses zusatzli-
che Erfordernis gilt (dort unter dem Link ,Table
of national administrative requirements”):

>>>
http://ec.europa.eu/justice/data-protection/
document/international-transfers/binding-
corporate-rules/tools/index_en.htm

Die Datenschutzbehérden der Mitgliedstaaten
bemiihen sich derzeit, diese Ubersicht zu aktu-
alisieren. Kiinftig soll darin u. a. eine gesonder-
te Rubrik fir ,BCR fir Auftragsdatenverarbei-
ter” aufgenommen werden.

Dauer von BCR-Prufverfahren

Was die Dauer der BCR-Priifverfahren betrifft,
bemilhen sich die Datenschutzbehérden der
Mitgliedstaaten um weitere Beschleunigung.
Aufgrund der stetig steigenden Anzahl einge-
hender Antrage auf BCR-Anerkennung stellt
dies die Behorden jedoch vor erhebliche Her-
ausforderungen. Zwar kann ein Zeitraum von
(in Einzelfallen ggf. auch deutlich) unter einem
Jahr durchaus realistisch sein; die Dauer hangt
jedoch maBgeblich ab von der Qualitat der
eingereichten Unterlagen und auch der Schnel-
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ligkeit, mit der der Konzern die Anmerkungen
und Hinweise der federfihrenden Daten-
schutzbehorde sowie der Co-Priifer-Behérden
umsetzt.

14.2 BCR fur Auftragsdatenverar-
beiter — ein neues Instrument

Im Berichtszeitraum erreichte uns eine
Vielzahl von Fragen zum neuen Instru-
ment der ,BCR fiur Auftragsdatenverar-
beiter”. Mehrere Konzerne haben derarti-
ge BCR angekiindigt, deren EU-weite Prii-
fung unter unserer Federfiihrung erfol-
gen wird. In einem Verfahren dieser Art
haben wir bereits als Co-Priifer mitge-
wirkt.

BCR standen zunachst nur als Instrument fir
den Export personenbezogener Daten durch
Jverantwortliche Stellen” (die alle ein und dem-
selben Konzern angehdren missen) an kon-
zernangehdrige Empfanger in Drittstaaten zur
Verfigung. Die Artikel-29-Gruppe hat mit Wir-
kung zum 1.1.2013 erklart, dass BCR auch als
Instrument in Betracht kommen, mit dessen
Hilfe Konzerne, deren Geschaftsgegenstand die
Auftragsdatenverarbeitung fiir konzernfremde
Stellen ist, Daten an Konzerngesellschaften mit
Sitz in Drittstaaten transferieren kdnnen. Die
Artikel-29-Gruppe hat flr diese Falle eine neue
Variante von BCR ins Leben gerufen, die sog.
BCR fur Auftragsdatenverarbeiter (BCR for Pro-
cessors / BCR-P); im Unterschied dazu werden
die unter dem vorangegangenen Gliederungs-
punkt dargestellten ,herkdmmlichen” BCR
nunmehr zur Unterscheidung héufig als ,BCR
fir verantwortliche Stellen” (BCR for Control-
lers/BCR-C) bezeichnet.

Inzwischen haben die Datenschutzbehdrden
einiger EU-Mitgliedstaaten die BCR-P mehrerer
Unternehmensgruppen abschlieBend gepruft
und gemessen an den von der Artikel-29-
Gruppe aufgezeigten Erfordernissen als hinrei-
chend anerkannt. Wir haben bei einem dieser
Verfahren — den BCR-P der Atos-Gruppe - als
sog. Co-Prufer mitgewirkt; die Federflihrung
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fur diesen Fall oblag der franzdsischen Daten-
schutzaufsichtsbehorde.

Den Hintergrund fir die Einfihrung von BCR-P
als neues Instrument bilden die stetig zuneh-
menden Outsourcing-Entwicklungen im Be-
reich der Datenverarbeitung. Eine Reihe spezia-
lisierter Konzerne bieten am Markt spezifische
datenverarbeitende Dienstleistungen an, die
als  Auftragsdatenverarbeitung  einzustufen
sind. Dazu gehdren, jedenfalls in der Regel,
verschiedene Formen von Cloud Computing.
Zu derartigen Unternehmensgruppen gehort
haufig eine Vielzahl einzelner konzernangehd-
riger Gesellschaften, von denen nicht selten
einige ihren Sitz in Drittstaaten ohne angemes-
senes Datenschutzniveau haben. In solchen
Fallen werden die Auftragsdatenverarbei-
tungsdienste somit auf mehrere einzelne Un-
ternehmen desselben Konzerns aufgeteilt. Als
Folgen hiervon sind dann zahlreiche Transfers
der (im Auftrag verarbeiteten) Daten unter den
konzernangehdrigen Gesellschaften derartiger
JAuftragsdatenverarbeitungskonzerne” (,ADV-
Konzerne”) vorgesehen, darunter auch an Kon-
zerngesellschaften in Drittstaaten. Dies kann
bereits der Fall sein, wenn ,Support”-Dienste
oder andere Dienstleistungen der Wartung und
Pflege von Datenverarbeitungssystemen er-
bracht werden und hierbei unterschiedliche
Gesellschaften einer Unternehmensgruppe, die
diese Leistungen anbietet, involviert sind.

Fur solche ,ADV-Konzerne” kénnen BCR-P ein
praxistaugliches Instrument sein. Werden nam-
lich in dieser Weise zahlreiche einzelne Gesell-
schaften des ,ADV-Konzerns” in die Verarbei-
tung involviert, musste der jeweilige potentielle
Auftraggeber an sich grundsatzlich mit jeder
einzelnen dieser Gesellschaften einen schriftli-
chen Auftrag nach § 11 BDSG und — sofern die
Verarbeitung in einem unsicheren Drittstaat
erfolgen soll — einen EU-Standardvertrag zur
Auftragsdatenverarbeitung gemaB Kommissi-
onsbeschluss 2010/87/EU abschlieBen, was zu
einem haufig sehr hohen vertragsabschluss-
technischen Aufwand fiihren wirde. BCR-P
ermdglichen eine deutliche Reduzierung dieses
Aufwands: Der Auftraggeber schlieBt mit einem
(einzigen) der konzernangehdrigen Unterneh-
men aus dem ,ADV-Konzern” einen Auftrag
nach § 11 BDSG; die Weitergabe der Daten von
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diesem Konzernunternehmen an die anderen
in die Auftragsverarbeitung involvierten kon-
zernangehdrigen Unternehmen, auch in unsi-
chere Drittstaaten, kann anschlieBend auf der
Basis der BCR-P erfolgen. Es ist dann flr den
Auftraggeber nicht (mehr) erforderlich, mit
jedem einzelnen dieser Unternehmen einen
jeweils gesonderten schriftlichen Auftrag nach
§ 11 BDSG abzuschlieBen (vgl. WP 204,
Nr. 2.2.1 am Ende).

Betont werden muss, dass die Gesellschaften
des ,ADV-Konzerns”, der BCR-P besitzt, nicht
.Datenexporteure” im Sinne des deutschen
Datenschutzrechts (d. h. im Sinne von § 4b
BDSG oder § 4c BDSG) sind, da Auftrags- und
Unterauftragsdatenverarbeiter  selbst  nicht
.verantwortliche Stellen” im datenschutzrecht-
lichen Sinne sind. ,Datenexporteur” im Sinne
von §§ 4b, 4c BDSG kann nur eine ,verantwort-
liche Stelle” sein, nicht jedoch ein Auftrags-
oder Unterauftragsdatenverarbeiter. Datenex-
porteure sind mithin alle Unternehmen, die
Jverantwortliche Stellen” sind und sich als Auf-
traggeber flir Zwecke der Auftragsverarbeitung
eines ,ADV-Konzerns" bedienen mdchten, der
BCR-P anwendet. Diese Auftraggeber mussen
daher selbst die entsprechende Datenexport-
genehmigung bei den fir sie ortlich zustandi-
gen Datenschutzbehdrden beantragen, jeden-
falls soweit die ortlich zustandige Behorde fir
Datenexporte in unsichere Drittstaaten auf der
Basis von BCR-P von einer Genehmigungsbe-
durftigkeit ausgeht. Hierbei ist (wie fur Daten-
exporte auf der Basis von BCR-C) auch flr Ex-
porte auf Grundlage von BCR-P anzumerken,
dass ein Teil der Datenschutzbehdrden diese
als genehmigungsbediirftig erachtet, wahrend
der andere Teil der Behérden von Genehmi-
gungsfreiheit ausgeht. Die Artikel-29-Gruppe
wird auf der Homepage der Kommission in der
bereits erwdhnten verdffentlichten Tabelle in
Kirze auch Angaben zu BCR-P aufnehmen;
dort soll kiinftig auch beziiglich BCR-P fiir den
Zustandigkeitsbereich aller Datenschutzbehor-
den in der EU angegeben werden, ob die je-
weiligen Datenexporte genehmigungsfrei oder
aber genehmigungsbediirftig sind.

>>>
http://ec.europa.eu/justice/data-protection/
document/international-transfers/binding-
corporate-rules/tools/index_en.htm

14.3 Cloud Computing und Unter-
auftragserteilung

Uns erreichten zahlreiche Anfragen baye-
rischer Unternehmen, die eine Auslage-
rung bestimmter Datenverarbeitungen
«in die Cloud” erwagen, jedoch die ihnen
von den Cloud-Anbietern vorgelegten
datenschutzrechtlichen Vertragsklauseln
kritisch bewerteten und uns daher um
eine Bewertung baten.

Der ,Mega-Trend” zum Cloud Computing hat
sich im Berichtszeitraum deutlich verstarkt,
auch wenn durchaus festzustellen ist, dass
bayerische Unternehmen gerade bei Fragen
des Datenschutzrechts begriiBenswerterweise
auch kritische Fragen in diesem Zusammen-
hang  aufwerfen. Gerade groBe  US-
amerikanische Cloud-Anbieter bieten Dienste
zur Verarbeitung personenbezogener Daten im
Wege von Cloud-Modellen massiv auf dem
Weltmarkt an. Vor diesem Hintergrund erreich-
te uns im Berichtszeitraum eine Vielzahl von
Fragen bayerischer Unternehmen zu Cloud-
Computing-Diensten. Die meisten dieser Fra-
gen wurden von Datenschutzbeauftragten von
(haufig mittelstandischen) Unternehmen ge-
stellt, deren Geschaftsleitungen auf der Suche
nach Kostenoptimierungsmdglichkeiten die
vielfdltigen am Markt angebotenen Dienste zur
Auslagerung der Speicherung oder sonstiger
Verarbeitungen personenbezogener Daten ,in
die Cloud” prifen.

Mehrere bayerische Unternehmen legten uns
die ihnen von (hadufig groBen  US-
amerikanischen) Cloud-Computing-Dienst-
leistern vorgeschlagenen Datenschutzvertrage
vor, weil sie Zweifel an der Vereinbarkeit be-
stimmter Klauseln mit dem deutschen Daten-
schutzrecht hatten. Die von uns daraufhin ge-
priften Vertrdge zeigten, dass solche Zweifel
haufig berechtigt waren.
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Haufige Probleme bereiten gerade die Cloud-
Vertrage von Anbietern aus Drittstaaten. Bei-
spielhaft seien einige der konkreten Fragestel-
lungen dargestellt:

Unzureichende Einrdaumung von Auftragskon-
trollrechten fiir den Auftraggeber

Als besonders haufiger Schwachpunkt daten-
schutzrechtlicher Vertrdge fiir Cloud-Dienste
erwies sich die unzureichende Einrdumung von
Auftragskontrollrechten fir den Auftraggeber,
insbesondere bei Einschaltung von Unterauf-
tragnehmern. Auf diese Problematik haben wir
bereits in unserem 5. Tatigkeitsbericht 2011/
2012 hingewiesen. Unsere damalige Beobach-
tung, dass gerade Cloud-Computing-Vertrage
diesbezliglich haufig unzureichend sind, hat
sich im Berichtszeitraum 2013/2014 fortgesetzt.

Bei der Vergabe von Unterauftragen zur Da-
tenverarbeitung, auch im Rahmen von Cloud
Computing, ist daran zu erinnern, dass die
Verantwortlichkeit zur Einhaltung der daten-
schutzrechtlichen Vorschriften stets beim Auf-
traggeber (,Kunden”; ,Cloud-Anwender”) ver-
bleibt, wahrend der Cloud-Anbieter in aller
Regel Auftragsdatenverarbeiter ist. Dem Auf-
traggeber muissen — auch gegenuber allen
etwaigen Unterauftragnehmern — Auftragskon-
trollmoéglichkeiten geméaB § 11 Abs. 2 Satz 4
BDSG ausdriicklich vorbehalten bleiben.

Bei mehreren von uns gesichteten Vertragen
raumte der Cloud-Anbieter (= Auftragsverar-
beiter) dem ,Kunden” (= Auftraggeber) keine
Auftragskontrollrechte ein oder wollte eine
Auftragskontrolle ausschlieBlich in der Form
der Vorlage von Datensicherheitszertifikaten an
den Auftraggeber akzeptieren. Dies ist nach
deutschem Datenschutzrecht nicht akzeptabel,
da es nicht vereinbar mit der Verantwortlichkeit
des Auftraggebers gemaB § 11 Abs. 1 BDSG
ware, eigene Kontrollmdglichkeiten des Auf-
traggebers vertraglich schlechthin auszuschlie-
Ben. Zwar besteht Einigkeit dahingehend, dass
der Auftraggeber die Auftragskontrolle nicht
zwingend ,vor Ort” durchfihren muss, sondern
insoweit grundsatzlich auch die Vorlage geeig-
neter Zertifikate in Betracht kommt, die das
Vorhandensein ausreichender technischer und
organisatorischer MaBnahmen beim Auftrags-
datenverarbeiter belegen. Das vollstandige

Internationaler Datenverkehr -

vertragliche AusschlieBen jeglicher Vor-Ort-
Kontrollmdglichkeit, indem vertraglich festge-
legt wird, dass die Auftragskontrolle aus-
schlieBlich durch die Vorlage von Zertifikaten
an den Auftraggeber ausgelibt wird, kann je-
doch nicht hingenommen werden. So sieht
auch der Standardvertrag zur Auftrags-
verarbeitung gemaB Kommissionsbeschluss
2010/87/EU, der als Modell fir die Anforde-
rungen an grenziberschreitende Auftragsda-
tenverarbeitung angesehen werden kann und
muss, zwingend ein eigenes Kontrollrecht des
Auftraggebers vor (Klausel 5f). Wenn wir im
Rahmen unserer Tatigkeit derartige unzu-
reichende Klauseln festgestellt haben, haben
wir die betreffenden Unternehmen (Cloud-
Anbieter bzw. potentielle Auftraggeber) darauf
hingewiesen, dass die Datenexporte unter die-
sen Umstdnden den Anforderungen an eine
hinreichende Auftragskontrolle gemal § 11
Abs. 2 Satz 4 BDSG nicht geniigen und daher
bei Bedarf durch aufsichtsbehordliche Anord-
nungen gemaf § 38 Abs. 5 BDSG unterbunden
werden kdnnten.

Einschaltung von Unterauftragnehmern: min-
destens vorherige Widerspruchsméglichkeit
fiir den Auftraggeber

Die Einschaltung von Unterauftragnehmern ist
in jedem Einzelfall nur mit vorheriger Zustim-
mung des Auftraggebers zuladssig; ,Blanko-
ermachtigungen” des Auftraggebers an den
Auftragsverarbeiter zur Einschaltung vorher
nicht namentlich benannter (z. B. mehr oder
minder beliebig ,rollierender”)  Unterauf-
tragsverarbeiter gentigen dieser Anforderung
nicht. Mehrere Vertrage von Cloud-Anbietern,
die uns durch potentielle Auftraggeber-
Unternehmen mit der Bitte um Beurteilung
vorgelegt wurden, wiesen in dieser Frage of-
fensichtliche Mangel auf.

Die uns vorgelegten Texte von Datenschutzver-
trdgen von Cloud-Anbietern sahen haufig vor,
dass der Cloud-Anbieter (d. h. der Auftragsver-
arbeiter) die Mdglichkeit haben soll, Unterauf-
tragnehmer in die Verarbeitung einzubinden,
Uber deren Identitat der Auftraggeber erst
informiert wird, nachdem die Daten an den
entsprechenden Unterauftragnehmer bereits
geflossen sind. Hierfir moégen aus Sicht des
Cloud-Anbieters Praktikabilitatsgriinde spre-
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chen, zumal jedenfalls fiir bestimmte Varianten
des Cloud-Computing gerade der Umstand
Jtypisch” sein soll, dass die Verarbeitung auf
eine Vielzahl einzelner, unter Umstanden ,rol-
lierender” Unternehmen verteilt wird. Mit der
umfassenden Verantwortlichkeit des Auftrag-
gebers gemal europaischem und deutschem
Datenschutzrecht (§ 11 Abs. 1 BDSG) ist ein
solches Vorgehen jedoch nicht vereinbar. Die
Datenschutzbehérden der EU-Mitgliedstaaten
haben darauf hingewiesen (vgl. WP 196,
Nr. 3.3.2), dass der Auftraggeber vor jeder Un-
terauftragserteilung Uber die Identitat des je-
weiligen Unterauftragnehmers informiert und
ihm vertraglich ausdriicklich ein (zeitlich aus-
reichend bemessenes) Recht zum Widerspruch
oder zur Vertragsbeendigung eingerdumt wer-
den muss. Soweit uns im Rahmen unserer Ta-
tigkeit Vertragsklauseln bekannt geworden
sind, die diesen Anforderungen nicht geniig-
ten, haben wir die beteiligten Unternehmen
darauf hingewiesen, dass Datenlbermittlungen
an Unterauftragnehmer, die den genannten
Anforderungen nicht genligen, unzulassig sind.
Sollten konkrete derartige Falle bekannt wer-
den, werden wir daher geeignete Reaktionen
bis hin zur Anordnung der Aussetzung derarti-
ger Ubermittlungen nach § 38 Abs. 5 BDSG
prifen.

Vertragsgestaltung bei der Erteilung von Un-
terauftragen

Bei Cloud-Computing-Dienstleistungen ist oft
gewollt, dass auf Seiten des Cloud-Anbieters
auBer derjenigen rechtlichen Einheit (Gesell-
schaft, ,entity”), die den Auftragsverarbei-
tungsvertrag mit dem Auftraggeber abschlieBt,
weitere  Unternehmen desselben ,Cloud-
Konzerns” und ggf. auch konzernfremde Un-
ternehmen in die Erbringung der Cloud-
Leistungen eingebunden werden sollen. Daten-
schutzrechtlich wéren solche Gesellschaften
grundsatzlich als (Unter-)Auftragnehmer einzu-
stufen. In den Texten der datenschutzrechtli-
chen Vertrdge von Cloud-Anbietern wird dieser
Sachverhalt jedoch offenbar nicht immer ord-
nungsgemal umgesetzt. Uns wurden z. B. Ver-
tragstexte bekannt, in denen auf solche
(Unter-)Auftragnehmer die gesetzlich zwin-
genden Pflichten eines (Unter-)Auftragnehmers
vertraglich nicht eindeutig Ubertragen wurden.
In manchen Auftragsverarbeitungsvertragen

wurden derartige weitere in die Verarbeitung
eingebundene Gesellschaften zwar (z. B. in
einem Anhang) genannt, ohne jedoch eindeu-
tig zu regeln, dass fir sie dieselben Pflichten
gelten, die gemaB dem zwischen Auftraggeber
und (Haupt-)Auftragsverarbeiter abgeschlos-
senen schriftlichen Auftrag nach § 11 BDSG fir
den Haupt-Auftragsverarbeiter gelten. Vermut-
lich steckt hinter diesem Fehler bisweilen die
Vorstellung, dass jedenfalls Gesellschaften
desselben Konzerns eine Art ,Einheit” bilden
wiirden und daher die explizite Ubertragung
der Auftragnehmerpflichten auf jede einzelne
Konzerngesellschaft, die als (Unter-) Auftrag-
nehmer an der Verarbeitung beteiligt sein soll,
nicht erforderlich sei. Datenschutzrechtlich ist
diese Vorstellung unzutreffend. Richtigerweise
muss jede einzelne Gesellschaft, die in die Auf-
tragsdatenverarbeitung eingebunden sein soll,
in vertraglich eindeutiger Weise als Auftrag-
nehmer oder Unterauftragnehmer ausgewiesen
und an die entsprechenden datenschutzrechtli-
chen Pflichten gebunden werden, indem ihr
(hinsichtlich der von ihr verarbeiteten Daten
und erbrachten Verarbeitungsschritte) diesel-
ben Pflichten auferlegt werden, die fiir den
Hauptauftragnehmer gelten. Zwar kommt u.U.
auch eine Erteilung des Unterauftrags durch
den ,ersten” Auftragnehmer (anstelle des Auf-
traggebers) in Betracht, etwa wenn zwischen
Auftraggeber und ,erstem” Auftragnehmer der
Standardvertrag 2010/87/EU abgeschlossen
wurde, denn gemaB Klausel 11 dieses Stan-
dardvertrags kann der Auftragnehmer Unter-
auftrdge auch im eigenen Namen vergeben
(freilich nur mit vorheriger Zustimmung des
Auftraggebers, s. 0.; vgl. WP 196). Jedoch muss
daflr gesorgt werden, dass auch in solchen
Unterauftragen  Auftragskontrollrechte  des
Auftraggebers gegenliber dem Unterauftrag-
nehmer ausdriicklich vorgesehen werden, und
dass den Unterauftragnehmer dieselben Pflich-
ten treffen, wie sie fir den ,ersten” Auftrag-
nehmer gelten. Andernfalls wirde sich die
datenschutzrechtliche Verantwortlichkeit des
Auftraggebers jedenfalls fiir die bei den Unter-
auftragnehmern erfolgenden Datenverarbei-
tungsschritte ,verflichtigen”, was mit § 11 Abs.
1 BDSG nicht vereinbar ware.
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Neues Verfahren zur EU-weit koordinierten
Priifung von Vertragsklauseln zur internatio-
nalen Auftragsdatenverarbeitung

Wie im vorangegangenen Gliederungspunkt
erldutert, haben uns im Berichtszeitraum meh-
rere Unternehmen, die die Auslagerung von
Datenverarbeitungen an Cloud-Computing-
Anbieter oder Anbieter sonstiger Auftragsda-
tenverarbeitungsdienste erwogen, um Bewer-
tung der datenschutzrechtlichen Vertragsklau-
seln gebeten, die ihnen hierbei durch (haufig
US-amerikanische) Cloud- oder ADV-Anbieter
unterbreitet wurden. Wie uns aus dem Kontakt
mit Datenschutzbehdrden anderer Mitglied-
staaten bekannt ist, erhalten auch andere Da-
tenschutzbehdérden in der EU haufig dhnliche
Bitten um Bewertung vorformulierter Vertrags-
klauseln, die Anbieter von Cloud- bzw. Auf-
tragsverarbeitungsdiensten ihren potentiellen
Kunden (Auftraggebern) zum Abschluss vorle-
gen. Haufig bieten die Anbieter von Cloud-
und ADV-Diensten dieselben datenschutz-
rechtlichen Vertragsklauseln fiir potentielle
Kunden weltweit und somit auch in den ver-
schiedenen EU-Mitgliedstaaten an.

Wir haben daher im Rahmen unserer Mitwir-
kung in der Unterarbeitsgruppe ,International
Transfers” der Artikel-29-Gruppe darauf hin-
gewiesen, dass es sinnvoll ware, die Texte sol-
cher EU-weit angebotenen datenschutzrechtli-
chen Vertragsklauseln durch die Datenschutz-
behorden der EU-Mitgliedstaaten koordiniert
zu bewerten, vergleichbar etwa dem bewahrten
EU-weiten koordinierten Verfahren zur Priifung
von Binding Corporate Rules (vgl. dazu Kapitel
14.1).

Nachdem unser Vorschlag auch von den Be-
hérden anderer Mitgliedstaaten geteilt wurde,
hat die Artikel-29-Gruppe in ihrem WP 226
kirzlich erklart, dass Unternehmensgruppen,
die ihre Dienste der Auftragsdatenverarbeitung
in  mehreren Mitgliedstaaten anbieten, die
Méglichkeit haben, die von ihnen fir diese
Dienste den potentiellen Auftraggebern (,Kun-
den”) angebotenen Datenschutzvertragsklau-
seln koordiniert von den Datenschutzbehdrden
der Mitgliedstaaten bewerten zu lassen.

Internationaler Datenverkehr -

>>>

http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-
recommendation/files/2014/wp226_en.pdf

Eine wichtige Einschrankung besteht jedoch
darin, dass die Datenschutzbehdrden die koor-
dinierte Prifung nur unter der Voraussetzung
anzubieten bereit sind, dass der angebotene
Vertragstext weitgehend auf dem EU-
Standardvertrag zur Auftragsdatenverarbeitung
gemalB  Kommissionsbeschluss 2010/87/EU
beruht (auch wenn er gegebenenfalls gewisse
Zusatzklauseln enthalt). Denn nur in diesem
Fall steht mit dem EU-Standardvertrag ein hin-
reichend eindeutiger MaBstab zur Verfligung,
anhand dessen eine koordinierte Prifung unter
Berlicksichtigung des damit verbundenen Auf-
wands leistbar ist. Durch diese Einschréankung
soll zudem Cloud-Anbietern ein Anreiz gebo-
ten werden, ihren Kunden datenschutzrechtli-
che Vertragsklauseln anzubieten, die dem EU-
Standardvertrag moglichst entsprechen und
damit ein hohes Datenschutzniveau gewahr-
leisten.

Die koordinierte Priifung solcher Vertragsklau-
seln durch die Datenschutzbehdrden wird auf
die Frage beschrankt sein, ob der angebotene
Vertrag, auch wenn er ggf. gewisse Zusatzklau-
seln enthalt, letztlich keine nachteiligen Abwei-
chungen im Vergleich zum o. g. EU-
Standardvertrag beinhaltet (vgl. WP 226,
Nr. ILA und Nr. ILB.3). Eine darliber hinausge-
hende ,Komplettpriifung” des angebotenen
Datenschutzvertrages durch die Datenschutz-
behdrden, etwa im Hinblick auf die technisch-
organisatorischen MaBnahmen, ist hierbei nicht
beabsichtigt; sie ist im geltenden Datenschutz-
recht nicht vorgesehen und wire im Ubrigen
mit Blick auf die Kapazitdten der Datenschutz-
behdérden und die Vielzahl der am Markt ange-
botenen grenziberschreitenden Cloud- und
sonstigen ADV-Dienste auch kaum leistbar.

Es wird interessant sein zu beobachten, inwie-
weit international tatige Anbieter von Cloud
Computing und anderer Dienste der Auftrags-
datenverarbeitung von dem Angebot der ko-
ordinierten Prifung ihrer datenschutzrechtli-
chen Vertragsklauseln durch die Datenschutz-
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behdrden der Mitgliedstaaten Gebrauch ma-
chen werden.

Orientierungshilfe Cloud Computing Version
2.0

Aufgrund der zahlreichen komplexen daten-
schutzrechtlichen Anforderungen an Cloud-
Computing haben die Datenschutzkonferenz
und der ,Dusseldorfer Kreis” ihre im Jahr 2011
erstmals  veroffentlichte ,Orientierungshilfe
Cloud Computing” aktualisiert. Sie ist auf unse-
rer Webseite in der aktuellen Fassung abrufbar.

>>>
http.//www.lda.bayern.de/lda/datenschutzaufsich
t/lda_daten/Orientierungshilfe%20CloudComputi
ng_Stand2014.pdf

14.4 Problematik des Exports personen-
bezogener Daten vor dem Hinter-
grund der Darstellungen von
Edward Snowden

Die Berichte von Edward Snowden uber
Datenzugriffe massiven Umfangs durch
US-Sicherheitsbeh6rden haben zu zahl-
reichen Anfragen von Unternehmen ge-
flihrt, die personenbezogene Daten in die
USA transferieren. Die Berichte werfen
auch fir die Datenschutzbehorden
schwerwiegende Fragen auf.

Beginnend mit dem Frilhsommer 2013 verof-
fentlichte der ehemalige US-Geheimdienstmit-
arbeiter Edward Snowden umfangreiche Infor-
mationen und zahlreiche Dokumente Uber die
Praxis der Informationsgewinnung durch US-
Nachrichtendienste, aber auch von Nachrich-
tendiensten weiterer — mit den US-Diensten
zusammenarbeitender — Staaten. Das von die-
sen Darstellungen berichtete AusmaB der In-
formationsgewinnung und mdglicher Zugriffe
auf personenbezogene Daten durch Nachrich-
tendienste hat in der Offentlichkeit zu intensi-
ven Debatten gefiihrt. Jenseits der politischen
Dimension der Materie haben die Berichte
selbstverstandlich auch weitreichende Fragen
fur die Arbeit und die Aufgaben der Daten-
schutzbehdrden in Deutschland und anderen
EU-Mitgliedstaaten aufgeworfen. Nicht zuletzt

haben die Darstellungen von Snowden aber
vielfach auch bei Unternehmen — also den un-
serer Aufsicht unterliegenden Stellen — offen-
bar Anlass zu einer intensiveren Auseinander-
setzungen mit Fragen des Datenschutzes gelie-
fert. Diese intensivere Auseinandersetzung
machte sich im Berichtszeitraum fiir unsere
tagliche Tatigkeit zum einen bemerkbar in
verstarkten Beratungsanfragen von Unterneh-
men mit stark international ausgerichteter Ak-
tivitat. Ein zweiter Bereich, in dem wir aus die-
sem Anlass verstdrkte Anfragen erhielten, be-
traf die Nutzung von Cloud-Computing-
Diensten  insbesondere  US-amerikanischer
Anbieter. Dieser zweite Bereich hangt damit
zusammen, dass der ,Weg in die Cloud” in den
letzten Jahren eine rasante Entwicklung ge-
nommen hat und gerade US-amerikanische
Anbieter vielfach den Markt fir Cloud-Dienste
dominieren. Cloud-Anbieter bieten eine Fille
unterschiedlicher Dienste zur Verarbeitung
personenbezogener Daten an - angefangen
von der bloBen Speicherung von Daten auf
Servern des Anbieters (hdufig auch auBerhalb
des EU-Raumes) bis hin etwa zu komplexen
Customer-Relationship-Management-Kom-
plettsystemen. Viele dieser Dienste sind gerade
auch fur kleine und mittelstdndische Unter-
nehmen interessant, so dass ihr Einsatz flr
Unternehmen beinahe jeder Branche und jeder
GroBenordnung eine Option sein kann.

Diese Entwicklung hat zur Folge, dass auch
kleine und mittlere Unternehmen sehr schnell
von den Uberaus komplexen datenschutzrecht-
lichen Fragen des grenziiberschreitenden Da-
tenverkehrs und damit auch von der durch
Snowden aufgezeigten Problemlage betroffen
sein konnen. Es ist daher nicht verwunderlich,
dass die Zahl der bei uns eingegangenen Bera-
tungsanfragen zu Cloud-Angeboten insbeson-
dere von US-Unternehmen im Berichtszeitraum
deutlich angewachsen ist. Meist waren es dabei
Datenschutzbeauftragte bayerischer Unter-
nehmen, die uns fragten, welche datenschutz-
rechtlichen Konsequenzen die Problematik von
Datenzugriffen durch US-Behdrden im Hinblick
auf Ubermittlungen personenbezogener Daten
in die USA oder allgemein an US-Unternehmen
haben. Haufig wurde gezielt gefragt, wie die
deutschen  Datenschutzbehdrden derartige
Ubermittlungen vor dem genannten Hinter-
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grund aktuell bewerten und ob ggf. aufsichts-
behordlich gegen solche Datenlibermittlungen
eingeschritten werde.

Diese — vor allem von Unternehmen gestellten
— Anfragen konzentrierten sich letztlich auf die
Frage, inwieweit die europaischen Daten-
schutzbehérden Ubermittlungen personenbe-
zogener Daten in die USA vor dem Hinter-
grund der Berichte iber den Umfang an Da-
tenzugriffen dortiger Nachrichtendienste un-
tersagen und wie sich datenexportierende
deutsche Unternehmen verhalten sollten.

Die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander hat in einer Pres-
semitteilung vom 24.07.2013 erklart, dass die
deutschen Datenschutzbehdérden vor dem Hin-
tergrund der Darstellungen Uber Datenzugriffe
US-amerikanischer Nachrichtendienste prifen
mussen, ob Datenubermittlungen in Drittstaa-
ten — namentlich in die USA - auszusetzen sind.
Vor allem diese Pressemitteilung war Anlass fiir
zahlreiche bei uns eingegangene Anfragen
bayerischer Unternehmen.

Den anfragenden Unternehmen erlduterten wir
unsere gegenwartige datenschutzrechtliche
Bewertung wie folgt:

Personenbezogene Daten dirfen aus dem
Inland in einen Drittstaat nur Ubermittelt wer-
den, wenn dort ein (von der EU-Kommission
formlich gemaB Art. 25 Abs. 6 der EG-
Datenschutzrichtlinie/RL 95/46/EG anerkann-
tes) sog. angemessenes Datenschutzniveau
besteht (8§ 4b Abs. 2, Abs. 3 BDSG) oder wenn
anderweitig ausreichende Garantien flir den
Schutz der Daten beim Datenempfanger er-
bracht werden, wobei im letztgenannten Fall
die Ubermittlung grundsatzlich der vorherigen
Genehmigung der Datenschutzbehorde bedarf
(8 4c Abs. 2 Satz 1 BDSG). Die USA besitzen
zwar nicht als Ganzes ein ,angemessenes Da-
tenschutzniveau” im vorgenannten Sinne; al-
lerdings hat die Europdische Kommission in
ihrer  Entscheidung  2000/520/EG ~ vom
26.07.2000  festgelegt, dass  fur  US-
Unternehmen, die sich den sog. Safe-Harbor-
Datenschutzgrundsatzen  unterwerfen, von
einem ,angemessenen Datenschutzniveau” im
Sinne von Art. 25. Abs. 6 RL 95/46/EG auszuge-
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hen ist. Diese Entscheidung der Kommission ist
gegenwartig nach wie vor in Kraft und fir die
Datenschutzbehérden der  Mitgliedstaaten
bindend (Art. 25 Abs. 6 Satz 2 RL 95/46/EQG).
Auch wenn gerade die deutschen Daten-
schutzbehorden bereits mehrfach Kritik an der
praktischen Umsetzung des Safe-Harbor-
Systems gedulBert haben, ist die Safe-Harbor-
Kommissionsentscheidung auch fir sie bin-
dend. Damit ist nach wie vor davon auszuge-
hen, dass US-Unternehmen, die eine aktuelle
glltige Safe-Harbor-Zertifizierung besitzen,
jedenfalls grundsatzlich ein ,angemessenes
Datenschutzniveau” im Sinne von § 4b BDSG
aufweisen. In der praktischen Konsequenz be-
deutet dies, dass — sofern auch die Ubrigen
Voraussetzungen an  Datenibermittlungen
erfillt sind (d. h. die Ubermittlung gemaB & 4
Abs. 1 BDSG aufgrund Einwilligung oder einer
Rechtsvorschrift zuldssig ist) — personenbezo-
gene Daten aus dem Inland an US-
Unternehmen mit gultiger Safe-Harbor-
Zertifizierung grundsatzlich Gbermittelt werden
dirfen.

Als  Alternative zu einer Safe-Harbor-
Zertifizierung des datenempfangenden US-
Unternehmens kommt fiir Ubermittlungen
personenbezogener Daten in die USA freilich
auch der Abschluss eines der sog. EU-
Standardvertrdge zwischen dem datenexpor-
tierenden  Unternehmen und dem US-
Datenempfanger in Betracht. Durch den Ab-
schluss eines dieser Standardvertrdge werden
.angemessene Datenschutzgarantien” im Sinne
von § 4c Abs. 2 Satz 1 BDSG fiir den Datenex-
port in einen Drittstaat erbracht. Sofern die
Klauseln eines der Standardvertrdge unveran-
dert verwendet werden, wird der Datenexport
durch die deutschen Datenschutzbehdrden als
genehmigungsfrei angesehen.

Mithin ist festzuhalten, dass der o. g. ,Safe-
Harbor-Beschluss” der Kommission vom
26.07.2000 nach wie vor in Kraft und somit fur
die Datenschutzbehorden verbindlich zu be-
achten ist. Nicht zuletzt unter dem Eindruck
der Snowden-Berichte erkennt allerdings inzwi-
schen auch die Europaische Kommission er-
heblichen Nachbesserungsbedarf hinsichtlich
des durch die Safe-Harbor-Grundsatze ge-
schaffenen Schutzniveaus. Zwar hat die Kom-
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mission den Beschluss nicht aufgehoben; in
einer Mitteilung vom 27.11.2013 hat sie jedoch
an die US-Seite dreizehn Empfehlungen zur
Uberarbeitung der Safe-Harbor-Grundsatze
gerichtet und ist mit der amerikanischen Re-
gierung in Verhandlungen eingetreten, um auf
eine entsprechende Anhebung des Schutz-
standards in den Safe-Harbor-Grundsatzen
hinzuwirken. Diese Verhandlungen dauern
derzeit noch an. Der Abschluss wurde wieder-
holt verschoben; derzeit wird er seitens der
Kommission wohl fir den Frihsommer 2015
angestrebt.

Allerdings bieten sowohl die Safe-Harbor-
Entscheidung der Kommission als auch die drei
derzeit zur Verfligung stehenden EU-
Standardvertrage fiir die Datenschutzbehérden
der EU-Mitgliedstaaten fir bestimmte Aus-
nahmefélle die Moglichkeit, Datenlbermittlun-
gen auszusetzen. Nach dem Wortlaut von
Art. 3 Abs. 1 Satz 1 Buchstabe b der Safe-
Harbor-Entscheidung kénnen die Datenschutz-
behoérden der EU-Mitgliedstaaten Daten-
Ubermittlungen an Safe-Harbor-zertifizierte
US-Unternehmen u. a. aussetzen, wenn ,eine
hohe Wabhrscheinlichkeit besteht, dass die
(Safe-Harbor-Datenschutz-)Grundsatze verletzt
werden” oder ,wenn die fortgesetzte Daten-
Ubermittlung fir die betroffenen Personen das
unmittelbar bevorstehende Risiko eines schwe-
ren Schadens schaffen wiirde, und wenn die
zustandigen Behorden in den Mitgliedstaaten
die Organisation (Anm.: hiermit ist das daten-
empfangende US-Unternehmen gemeint) un-
ter den gegebenen Umstdnden in angemesse-
ner Weise unterrichten und ihr Gelegenheit zur
Stellungnahme geben.” In etwa ahnliche Rege-
lungen enthalten auch alle EU-Standard-
vertrage.

Damit ist festzuhalten, dass sowohl der Safe-
Harbor-Beschluss als auch die EU-Standard-
vertragsklauseln den Datenschutzbehorden der
EU-Mitgliedstaaten jedenfalls flr bestimmte
extreme Falle grundsatzlich die Moglichkeit
eroffnen, Datenexporte in die USA bzw. gene-
rell in einen Drittstaat zu unterbinden, unge-
achtet des Umstands, dass der Datenempfan-
ger eine glltige Safe-Harbor-Zertifizierung
besitzt oder mit ihm ein EU-Standardvertrag
abgeschlossen wurde. Wir sind daher — wie

auch die anderen Datenschutzbehérden in der
EU - aufgerufen, die datenschutzrechtlichen
Risiken fur die von solchen Datenilibermittlun-
gen betroffenen Personen zu bewerten. Zu
kritisieren ist insoweit allerdings, dass dem
Safe-Harbor-Beschluss und auch den Stan-
dardvertragen kaum handhabbare, néhere
Anhaltspunkte dazu zu entnehmen sind, fir
welche praktischen Fallgestaltungen die dort
vorgesehenen behordlichen Befugnisse zur
Aussetzung von Datenlibermittlungen zum
Tragen kommen sollen. Namentlich sind weder
dem Safe-Harbor-Beschluss noch den Stan-
dardvertragsklauseln klare Aussagen dazu zu
entnehmen, wie in diesem Zusammenhang mit
Datenzugriffen  auslandischer  Nachrichten-
dienste oder anderer auslandischer Behdrden
umzugehen ist. Eine weitere Prazisierung kdnn-
te allerdings nur die EU-Kommission in Kennt-
nis der Auffassung der amerikanischen Seite
durch  Fortschreibung ihres Safe-Harbor-
Beschlusses bzw. durch Uberarbeitung der
Standardvertragsklauseln vornehmen.

Auf der Grundlage der derzeitigen Erkenntnis-
lage haben wir bislang keine MaBnahmen zur
Aussetzung von Transfers personenbezogener
Daten durch Unternehmen aus Bayern in die
USA auf Grundlage von Art. 3 Abs. 1 Satz 1
Buchstabe b des Safe-Harbor-Entscheidung
oder auf Grundlage ahnlicher Befugnisse aus
den EU-Standardvertragsklauseln eingeleitet.
Auch sind, jedenfalls auf Grund des gegenwar-
tigen Erkenntnisstandes, von hiesiger Seite
derzeit keine entsprechenden MaBnahmen
vorgesehen. Jedoch mussen und werden wir
die weiteren Entwicklungen und insbesondere
die aktuellen Verhandlungen der Kommission
mit der US-Seite Uber eine Verbesserung des
Safe-Harbor-Schutzstandards sorgfaltig be-
obachten. Zudem stimmen wir uns in der Be-
wertung der Problematik eng mit den anderen
Datenschutzbehérden in Deutschland und der
EU ab. Anfragende Unternehmen weisen wir
jedoch darauf hin, dass andere Datenschutz-
aufsichtsbehorden in Deutschland diese Frage
anders als wir beurteilen kdnnten, auch wenn
uns bisher noch keine Anordnungen anderer
deutscher Datenschutzbehoérden bekannt ge-
worden sind, mit der eine Dateniibermittlung
in einen Drittstaat auf der Grundlage des Safe-
Harbor-Abkommens oder von Standardver-
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tragsklauseln aus Anlass der in Rede stehenden
Problematik als datenschutzrechtlich unzulas-
sig untersagt worden waére.

Aus unserer Sicht kdnnen die von den Berich-
ten Uber massive Datenzugriffe von US-
Nachrichtendiensten aufgeworfenen schwer-
wiegenden datenschutzrechtlichen Fragen ihrer
Art nach letztlich nur ,systemisch” geldst wer-
den, nicht jedoch durch behdrdliche Einzel-
maBnahmen, die nur einzelne Unternehmen
betreffen wirden. Denn letztlich geht es hier-
bei nicht primdr um Datenschutzrisiken, die
spezifisch bei einzelnen (US-)Unternehmen
bestiinden, sondern vielmehr um die vom US-
amerikanischen Recht den dortigen Behdrden
generell eréffneten Befugnisse und deren Um-
setzung in der dortigen Verwaltungspraxis.
Eine derartige systemische, aus der Rechtsord-
nung und Verwaltungspraxis eines Drittstaates
(USA) insgesamt erwachsende Problemlage
kann unseres Erachtens kaum sinnvoll durch
EinzelmaBnahmen von Datenschutzaufsichts-
behdrden einzelner EU-Mitgliedstaaten be-
gegnet werden; die nach Artikel 3 Abs. 1 Satz 1
Buchstabe b der Safe-Harbor-Entscheidung
den Datenschutzbehdrden der Mitgliedstaaten
eroffneten Befugnisse sind nach unserer Auf-
fassung nicht auf den Umgang mit solchen
Datenschutzrisiken zugeschnitten, die einen
Drittstaat als Ganzes betreffen, sondern auf
spezifische Risiken, die fiir Datenexporte an ein
bestimmtes Unternehmen aufgrund der spezi-
fischen Gegebenheiten bei diesem Unterneh-
men bestehen.

Aus hiesiger Sicht ist daher ein genereller An-
satz erforderlich, bei dem den durch die Snow-
den-Berichten gewonnenen neuen Erkenntnis-
sen bereits im Rahmen der Rechtsetzung auf
EU-Ebene (insbesondere im Rahmen der kom-
menden EU-Datenschutzgrundverordnung)
Rechnung getragen werden muss. Als weiterer
Schritt sollten diese Erkenntnisse zur Uberar-
beitung aller datenschutzrechtlichen Instru-
mente fuhren, die fir den Export personenbe-
zogener Daten in Drittstaaten zur Verfligung
gestellt werden, d. h. insbesondere der EU-
Standardvertragsklauseln sowie der Safe-
Harbor-Entscheidung. Namentlich sollte in
diesen Instrumenten wesentlich starker geklart
werden, welche Bedeutung der Frage von Da-

Internationaler Datenverkehr

tenzugriffen ausléndischer Behorden bei der
Beurteilung des Datenschutzniveaus im kon-
kreten Fall zukommt. Die dringende Aufgabe
der Klarung dieser Grundsatzfrage kommt
letztlich der Europdischen Kommission zu,
denn die Zustandigkeit im Hinblick auf die
Anerkennung des Safe-Harbor-Regimes als
.angemessenes Datenschutzniveau” liegt ge-
maB der EG-Datenschutzrichtlinie bei der Eu-
ropdischen Kommission; gleiches gilt im Hin-
blick auf die Zurverfiigungstellung von Stan-
dardvertragsklauseln.

Was Dateniibermittlungen in die USA auf der
Basis von ,Safe Harbor” angeht, ist daher pri-
mar die Europdische Kommission aufgerufen,
den von ihr unterbreiteten dreizehn Empfeh-
lungen zur Verbesserung der Safe-Harbor-
Grundsatze in den aktuellen Verhandlungen
mit der US-Seite Nachdruck zu verleihen. Von
besonderer Wichtigkeit sind hier vor allem die
Empfehlungen zur Frage der Zugriffe von US-
Behorden auf personenbezogene Daten, die
aus der EU stammen. Die Kommission hatte
insoweit betont, dass Zugriffe von US-
Behorden fiir Zwecke der nationalen Sicherheit
auf personenbezogene Daten, die aus der EU
Ubermittelt worden sind, in einem kiinftigen
Safe-Harbor-Regelwerk wesentlich klarer als
bislang den Grundsatzen der Erforderlichkeit
und VerhaltnismaBigkeit unterworfen werden
mussen. Dieser Aspekt wird auch aus der Sicht
der Artikel-29-Gruppe entscheidende Bedeu-
tung besitzen fiir die Beurteilung der Ergebnis-
se der derzeitigen Verhandlungen zu ,Safe
Harbor” (vgl. dazu das Schreiben der Artikel-
29-Gruppe an die Europaische Kommission
vom 10.04.2014).

>>>
http://ec.europa.eu/justice/data-protection/
article-29/documentation/other-document/
files/2014/20140410_wp29_to_ec
_on_sh_recommendations.pdf

Ferner hat die Artikel-29-Gruppe unter ande-
rem vorgeschlagen, dass die Kommission
durch die US-Regierung kinftig Gber alle US-
amerikanischen Rechtsvorschriften informiert
werden sollte, die flr Safe-Harbor-zertifizierte
US-Unternehmen dazu fiihren kdnnten, dass
diese ihre durch die Safe-Harbor-Zertifizierung
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eingegangenen Verpflichtungen nicht vollum-
fanglich erfillen kénnen.

Ungeachtet dessen ist darauf hinzuweisen,
dass beim Européischen Gerichtshof (EuGH)
derzeit ein Verfahren anhangig ist, bei dem der
EuGH aus Grundlage einer Vorlage des obers-
ten irischen Gerichts (Irish High Court) vom
18.06.2014 Uber die Verbindlichkeit des Safe-
Harbor-Beschlusses der Kommission vom
26.07.2000 zu entscheiden hat. Anlass hierfir
war eine Klage, mit der der Osterreichische
Jurist Max Schrems die irische Datenschutzauf-
sichtsbehérde vor dem Hintergrund von Dar-
stellungen Edward Snowdens verpflichten woll-
te, gegen Datenilibermittlungen von Facebook
Ireland Ltd. an Facebook Inc. in den USA einzu-
schreiten. Facebook beruft sich bei diesen
Ubermittlungen  auf seine  Safe-Harbor-
Zertifizierung. Der Irish High Court hatte die
Auffassung vertreten, dass die irische Daten-
schutzbehdrde an den Safe-Harbor-
Kommissionsbeschluss gebunden sei und da-
nach keine MaBnahmen einleiten kdnne; je-
doch sah der Irish High Court Anlass, den Fall
dem EuGH zur Klarung der Frage vorzulegen,
ob die Safe-Harbor-Entscheidung im Lichte der
Entwicklungen, die seit seinem Inkrafttreten
stattgefunden haben, sowie im Lichte der Arti-
kel 7 und 8 der Europaischen Grundrechtechar-
ta, die das Recht auf Achtung der Privatsphare
und der Kommunikation sowie auf Schutz per-
sonenbezogener Daten beinhalten, noch als
bindend angesehen werden kdnne.

Es ist zu hoffen, dass die Entscheidung des
EuGH einen Beitrag zur weiteren Klarung der
Frage leisten wird, welche Rolle den Daten-
schutzaufsichtsbehdrden der Mitgliedstaaten —
jedenfalls unter dem Safe-Harbor-Regime — im
Zusammenhang mit der Frage von Datenzu-
griffen staatlicher US-Stellen zukommt. Fir die
praktische Arbeit der Datenschutzbehdrden
ware eine weitere Kldrung von groBer Bedeu-
tung.
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15 Beschaftigtendatenschutz

15.1 Speicherdauer fiir krankheits-
bedingte Fehlzeiten

Ein Arbeitgeber darf die krankheitsbe-
dingten Fehlzeiten seiner Mitarbeiter
grundsatzlich ein Jahr vorhalten, falls in
einem Jahr die Fehlzeiten allerdings mehr
als sechs Wochen betrugen, vier Jahre.

Wir erhielten eine Anfrage, ob der Arbeitgeber
berechtigt ist, Uber einen Zeitraum von zehn
Jahren eine Liste mit den Krankheitstagen des
Arbeitnehmers in der Personalakte zu fihren.

Das Vorhalten der krankheitsbedingen Fehlzei-
ten der Mitarbeiter in der Personalakte ist zu-
lassig, wenn dies fur die Durchfihrung des
Beschaftigungsverhéltnisses erforderlich ist. Fir
den Arbeitgeber konnen die Fehlzeiten im
Hinblick auf etwaige krankheitsbedingte Kiin-
digungen oder im Hinblick auf seine Verpflich-
tung, ein betriebliches Eingliederungsma-
nagement nach § 84 Abs. 2 SGB IX anzubieten
von Bedeutung sein. Nach der arbeitsgerichtli-
chen Rechtsprechung kann zur Begriindung
einer krankheitsbedingten Kiindigung auf Fehl-
zeiten fur einen Zeitraum von bis zu vier Jahren
zuriickgegriffen werden. Ubersteigen in einem
Jahr die Fehlzeiten sechs Wochen, dirfen die
Fehlzeiten wegen einer potentiellen Kiindi-
gungsmoglichkeit vier Jahre vorgehalten wer-
den, liegen sie darunter, so ist nur eine Dauer
von einem Jahr zuldssig. Datenschutzrechtlich
ist die oben angesprochene Erforderlichkeit flr
die Durchflihrung oder Beendigung des Be-
schaftigungsverhaltnisses nur gegeben, wenn
der genannte zeitliche Rahmen eingehalten
wird. Das Vorhalten der Krankheitstage Uber
den vom Fragesteller genannten Zeitraum von
zehn Jahren ist somit unzulassig.

15.2 Zweckwidrige Nutzung von
Gehaltslisten zur Feststellung,
ob Gewerkschaftsbeitrag be-
zahlt wird

Wenn ein Betriebsrat, der zugleich auch
Gewerkschaftsmitglied ist, seine Zu-
griffsmoglichkeit auf die Gehaltsdaten
zur Uberpriifung nutzt, ob die Mitarbei-
ter, die ebenfalls Mitglied in der betref-
fenden Gewerkschaft sind, ihren Mit-
gliedsbeitrag entrichtet haben, ist dies
unzulassig.

Wir wurden gefragt, ob es datenschutzrechtlich
zu beanstanden ware, wenn ein Betriebsrat, der
zugleich Mitglied in einer DGB-Gewerkschaft
ist, die Gehaltsdaten der Mitarbeiter, die eben-
falls Mitglied in der betreffenden Gewerkschaft
sind, zur Uberpriifung verwendet, inwieweit
diese ihren satzungsmaBigen Gewerkschafts-
beitrag (1% vom Bruttolohn) zahlen.

Der Arbeitgeber gewdhrt dem Betriebsrat und
damit auch dem betreffenden Betriebsratsmit-
glied den Zugriff auf die Gehaltsdaten der Mit-
arbeiter zuldssigerweise, soweit dies zur Erfll-
lung der Aufgaben des Betriebsrats erforderlich
ist. Der Betriebsrat bendtigt diese, um im Rah-
men der Mitbestimmung bei Eingruppierungen
oder Gewdhrung sonstiger Gehaltsbestandteile
Stellung nehmen zu kénnen.

Da der Betriebsrat insoweit Teil der verantwort-
lichen Stelle ist, handelt es sich dabei um eine
Datennutzung, die nach § 28 Abs. 1 Satz 1 Nr. 2
BDSG gerechtfertigt ist.

Nutzt der Betriebsrat diese Gehaltsdaten zur
Uberpriifung, ob ein bestimmter Mitarbeiter
seinen Gewerkschaftsbeitrag entrichtet hat, ist
dies nicht mehr von dem gerechtfertigten
Zweck umfasst und damit datenschutzrechtlich
unzuldssig.
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15.3 Erfassung von Telefondaten
durch Arbeitgeber

Wenn ein Arbeitgeber seinen Mitarbei-
tern Diensthandys zur Verfligung stellt
und die Privatnutzung verbietet, kann er
Einblick in die Einzelverbindungsnachwei-
se nehmen, um die ihm diesbeziiglich
zustehenden Kontrollbefugnisse wahr-
nehmen zu kénnen.

Ein Unternehmen hat seinen Mitarbeitern
Diensthandys zur Verfliigung gestellt und die
private Nutzung dieser Handys verboten. Der
Datenschutzbeauftragte fragte an, ob es zulas-
sig sei, wenn der Arbeitgeber Einsicht in die
Einzelverbindungsnachweise nehmen mdochte,
um z. B. das Verbot der Privattelefonie zu
Uberwachen.

Der Arbeitgeber darf mit Mitarbeiterdaten
umgehen, wenn dies flr die Durchflihrung des
Beschéaftigungsverhaltnisses erforderlich ist.
Zunachst ist zu beriicksichtigen, dass hier die
Privatnutzung verboten war, somit das Fern-
meldegeheimnis nicht galt bzw. eine erhdhte
Schutzbeddrftigkeit der Mitarbeiter nicht ge-
geben war. Da der Arbeitgeber kraft seiner
Stellung gewisse Kontrollbefugnisse hat, be-
steht fur ihn auch eine Berechtigung, die von
jedem Mitarbeiter dienstlich veranlassten Kos-
ten aufgeschlisselt nach Zeitpunkt und Dauer
festzuhalten. Auch eine Kontrolle, ob unerlaubt
Privatgespréche gefiihrt wurden, kann in die-
sem Zusammenhang vorgenommen werden.
Der Arbeitgeber hat gegeniber der Telefonge-
sellschaft allerdings schriftlich zu erklaren, dass
er die Mitarbeiter diesbezliglich informiert hat
und kinftige Mitarbeiter informieren wird und
dass der Betriebsrat beteiligt worden ist oder
eine solche Beteiligung nicht erforderlich war
(8 99 TKG).

Fraglich ist, ob die Speicherung der kompletten
Zielnummer zuldssig ist. Zwischen Arbeitgeber
und externen Gesprachspartnern der Mitarbei-
ter fehlt ein Vertragsverhaltnis, das die Tele-
fondatenerfassung rechtfertigen konnte. Auch
von einer stillschweigenden Einwilligung kann
nicht ausgegangen werden. Es ist folglich eine
Abwagung der widerstreitenden Interessen von
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Arbeitgeber und Gesprachsteilnehmer nach
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG durchzufthren.
Um insoweit Probleme zu vermeiden, empfiehlt
es sich, nur die Vorwahl und einen Teil der
Rufnummer des Gesprachspartners zu spei-
chern, da dies flr eine stichprobenartige Kon-
trolle — unter Rickfrage des Beschaftigten —
regelmaBig ausreicht.

15.4 Nachweis der Betriebs-
zugehorigkeit fir Erhalt von
Nachlassen bei Geschaften

Wenn ein Arbeitgeber seinen Mitarbei-
tern verglnstigte Einkaufsmoglichkeiten
bei Geschaften in der Region verschafft,
handelt sich um eine freiwillige Leistung.
Mitarbeiter, die diese Vergiinstigung in
Anspruch nehmen wollen, kénnen des-
halb verpflichtet werden, ihren Firmen-
ausweis (ohne Lichtbild) und Personal-
ausweis in den Geschaften vorzulegen,
um Missbrauch durch Uberlassen des
Firmenausweises an Unberechtigte zu
verhindern.

Ein Unternehmen handelte bei diversen Ge-
schaften in der Region flir seine Mitarbeiter
einen Sonderrabatt aus, wenn sie dort einkau-
fen. Die Mitarbeiter erhielten dazu einen Aus-
weis (ohne Lichtbild), auf dem sich ihr Name
und die Bestatigung, dass sie bei dem betref-
fenden Unternehmen beschaftigt sind, befan-
den. Bei Vorlage des Ausweises sollten die
Mitarbeiter dann den Rabatt erhalten. Ein be-
stimmtes Geschaft forderte allerdings vom
Unternehmen eine Liste mit den Namen der
Mitarbeiter, um einen Abgleich vornehmen
und etwaigen Missbrauch verhindern zu kon-
nen. Das Unternehmen fragte an, ob dies da-
tenschutzrechtlich in Ordnung sei.

Da der Ausweis des Unternehmens kein Licht-
bild enthalt, bestand die Gefahr des Miss-
brauchs, indem ein Mitarbeiter seinen Ausweis
einem unberechtigten Dritten gibt, der diesen
dann beim Einkauf vorlegen und so in den
Genuss des Rabatts kommen koénnte. Unab-
hangig davon, dass wir keine Rechtsgrundlage
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daflir gesehen haben, eine Mitarbeiterliste an
die Partnergeschafte zu Ubermitteln, konnte
ein Missbrauch auch durch einen Abgleich von
Firmen-Ausweis und Mitarbeiterliste nicht ver-
hindert werden. Wir schlugen vor, dass ein
Mitarbeiter neben den vom Unternehmen aus-
gestellten Firmenausweis noch seinen Perso-
nalausweis vorzuzeigen hatte. Dadurch wéren
eine Identifizierung der Person und eine Fest-
stellung der Berechtigung eindeutig méglich.

Es handelt sich um eine freiwillige Angelegen-
heit des Arbeitgebers, wenn er seinen Mitar-
beitern die Mdglichkeit eines verglinstigten
Einkaufs bei verschiedenen Geschaften bietet,
so dass hier eine Einwilligungsldsung mdglich
ist. Der Arbeitgeber kann die o. g. Identifizie-
rungsbedingungen vorgeben, zu denen diese
Verglnstigung zur Verfligung gestellt wird. Ist
ein Mitarbeiter mit den Bedingungen nicht
einverstanden, kann er die Verglinstigung nicht
in Anspruch nehmen.

15.5 Kopie des Fiihrerscheins durch
Arbeitgeber

Ein Arbeitgeber darf die Fihrerscheine
von Mitarbeitern kopieren, die Dienst-
fahrzeuge bei der Ausiibung ihrer berufli-
chen Tatigkeit benutzen.

Ein Unternehmen fragte an, ob es berechtigt
ist, die Fuhrerscheine der Mitarbeiter, die mit
dem Fihren von Firmenfahrzeugen beauftragt
sind oder denen ein Firmenfahrzeug fir die
Auslibung ihrer beruflichen Tatigkeit zur Ver-
fugung gestellt wird, zum Zweck der Kontrolle
zu kopieren.

Der Arbeitgeber darf Daten seiner Mitarbeiter
erheben, verarbeiten oder nutzen, wenn dies
fur die Durchfiihrung des Beschaftigungsver-
héltnisses erforderlich ist (§ 32 Abs. 1 Satz 1
BDSG). Den Arbeitgeber trifft die Pflicht, in
gewissen Abstdnden zu prifen, ob die Mitar-
beiter, die mit Firmenfahrzeugen fahren, tber
einen glltigen Fuhrerschein verfiigen. Es sind
Situationen denkbar, bei denen der Arbeitge-
ber nachweisen kénnen muss, dass er sich vom
Vorhandensein eines glltigen Fihrerscheins

eines bestimmten Mitarbeiters iberzeugt hat.
Dabei kann es hilfreich sein, wenn er eine Ko-
pie des Flhrerscheins zur Verfiigung hat. Da
zudem im Fuhrerschein nur Daten enthalten
sein durften, die dem Arbeitgeber ohnehin
schon bekannt sind bzw. die eher banal sind
(z. B. Fuhrerscheinklasse), halten wir es fir ver-
tretbar, wenn der Arbeitgeber den Fihrer-
schein kopiert.

15.6 Mithoren von Telefon-
gesprachen durch Arbeitgeber
bei Markt- und Meinungs-
forschungsunternehmen

Der Arbeitgeber darf Telefongesprache
der Mitarbeiter eines Markt- und Mei-
nungsforschungsunternehmens in einem
gewissen Umfang mithéren, wenn er die
Mitarbeiter allgemein dariiber informiert
hat und den Grundsatz der Verhaltnisma-
Bigkeit beachtet.

Eine Mitarbeiterin eines Markt- und Meinungs-
forschungsinstituts beschwerte sich dariber,
dass ihre Telefongesprache teilweise mitgehort
werden.

Das Mithéren von Telefongesprachen ist ein
Erheben von Mitarbeiterdaten, das nach § 28
Abs. 1 Satz 1 Nr. 2 BDSG zulassig ist, wenn es
zur Wahrnehmung berechtigter Interessen des
Unternehmens erforderlich ist und kein Grund
zu der Annahme besteht, dass schutzwirdige
Interessen der Betroffenen am Ausschluss des
Datenumgangs Uberwiegen.

Bei einem Markt- und Meinungsforschungs-
institut besteht die Hauptaufgabe der Intervie-
wer im Telefonieren. Der Geschaftserfolg lasst
sich nur durch ein hohes Qualitatsniveau der
Telefonate erzielen, so dass das Mithoren der
Gesprache in einem gewissen Umfang erfor-
derlich ist. Der Grundsatz der VerhaltnismaBig-
keit war hier beachtet worden, da das Mithoren
nicht dauerhaft erfolgte. Bei neuen Intervie-
wern oder erhdhtem Schulungsbedarf kénnen
die Kontrollen haufiger vorgenommen werden
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als bei Interviewern mit sehr langer Berufser-
fahrung.

Die notwendige Transparenz gegeniiber den
Interviewern hinsichtlich des Mithdrens war
hier dadurch gewahrleistet, dass sie im Vertrag
umfassend dartber informiert wurden und
auBerdem eine Einverstandniserklarung unter-
zeichneten. Dies hielten wir flir ausreichend.
Wenn das einzelne Mithoren verdeckt erfolgte,
war das insoweit unschadlich. Aufzeichnungen
fanden nach Mitteilung des Unternehmens
nicht statt.

Die Belange der Befragten werden durch das
zeitweise Mithoren telefonischer Interviews,
ohne dass sie informiert werden, nicht verletzt.
Die Befragten werden zu Beginn des Interviews
Uber den Zweck des Telefonanrufs informiert
und geben durch ihre Einwilligung in das Inter-
view zu erkennen, dass sie mit der Auswertung
ihrer Angaben durch das Forschungsinstitut
einverstanden sind. Ein telefonisches Interview
zu Zwecken der Markt- und Sozialforschung ist
kein vertrauliches Gesprach zwischen zwei Pri-
vatpersonen, sondern seine Inhalte sind bei
Wahrung der Anonymitét der Befragten explizit
fur Dritte bestimmt. Die Anonymitat der Be-
fragten wurde hier dadurch gewahrt, dass ein
Aufschalten des Supervisors erst nach der Kon-
taktphase erfolgte.

Insgesamt gesehen war somit die Vorgehens-
weise des Unternehmens beim Mithéren der
Telefongesprache datenschutzrechtlich nicht
zu beanstanden.

15.7 Einschaltung von Personal-
beratern bei Bewerbungs-
verfahren

Wenn ein Unternehmen im Rahmen eines
Bewerbungsverfahrens einen Personalbe-
rater einschaltet, hangt es von den kon-
kreten Umstanden ab, ob dieser Auf-
tragsdatenverarbeiter oder eigene ver-
antwortliche Stelle ist.

Ein Unternehmen, das als Personalberatung
tatig ist, fragte an, inwieweit es mit Daten der
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Bewerber umgehen und diese an Dritte weiter-
geben darf.

Wir wiesen darauf hin, dass es dafiir auf die
Umstande des Einzelfalls ankomme. Es kann
sein, dass Personalberater im Rahmen von
Stellenausschreibungen lediglich die Bewer-
bungen entgegennehmen, nach bestimmten
Vorgaben sortieren und an den Arbeitgeber
weiterleiten. Sie sind dann Auftragsdatenverar-
beiter. Als Verantwortlicher, auch hinsichtlich
des Handelns des Personalberaters, tritt nur
der Arbeitgeber den Bewerbern gegeniber auf
und haftet gegebenenfalls. Das Erheben der
Bewerberdaten wird dem Arbeitgeber zuge-
rechnet, auch wenn es tatsachlich durch den
Personalberater erfolgt. Die Uberlassung der
Bewerberunterlagen durch den Personalberater
an den Arbeitgeber ist keine Ubermittlung,
sondern eine interne Weitergabe und deshalb
datenschutzrechtlich  unproblematisch.  Der
Personalberater muss sich an die Vorgaben des
Arbeitgebers halten. Zwischen Arbeitgeber und
Personalberater ist in diesen Fallen ein Vertrag
zur Auftragsdatenverarbeitung abzuschlieBen,
der die Voraussetzungen des § 11 Abs. 2 BDSG
zu erfiillen hat. Den Bewerbern muss friihzeitig,
also bei der Stellenausschreibung bzw. im On-
line-Bewerbungsbogen,  mitgeteilt werden,
dass deren Daten auch Dritte erhalten, die fir
den Arbeitgeber unterstlitzend tdtig werden
(8 4 Abs. 3 BDSG, Auftragsdatenverarbeiter ist
Empfanger).

Trifft der Personalberater aus dem Kreis der
Bewerber eine Vorauswahl, hat also diesbezlig-
lich eine eigene Entscheidungsfreiheit, liegt
eine Funktionslbertragung vor. Er ist dann eine
eigene verantwortliche Stelle, d. h. er erhebt
die Bewerberdaten selbst und tbermittelt dann
die Unterlagen der in die engere Auswahl ge-
kommenen Bewerber an den Arbeitgeber. Er
darf insoweit die gleichen Daten erheben wie
auch der Arbeitgeber selbst, also alle, die fir
die Entscheidung Uber die Begriindung des
Beschaftigungsverhaltnisses erforderlich sind
(8 32 Abs. 1 Satz 1 BDSG). Die Bewerber mis-
sen rechtzeitig darauf hingewiesen werden,
dass ihre Daten nur zum Zweck des Bewer-
bungsprozesses erhoben, gespeichert, verar-
beitet oder genutzt werden und im gleichen
Rahmen an bestimmte Dritte, namlich Unter-
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nehmen, die eine Stelle zu besetzen haben, fiir
die der Bewerber in Betracht kommt, ggf. auch
Sozialversicherungstrdger, denen gegeniber
eine gesetzliche Mitteilungspflicht besteht,
weitergegeben werden. Auch fiir die Zulassig-
keit der Ubermittlung von Bewerberdaten an
den Arbeitgeber ist maBgeblich, inwieweit die-
ser die Daten flir das weitere Procedere beno-
tigt.

Das Erheben, Verarbeiten und Nutzen der Be-
werberdaten ist bei Beachtung der obigen
Ausfliihrungen, insbesondere bei entsprechen-
der Information der Bewerber Uiber die Weiter-
gabe ihrer Daten, deshalb mdglich, weil ein
rechtsgeschéaftsdhnliches Verhaltnis zwischen
dem Bewerber und dem Personalberater bzw.
dem potentiellen Arbeitgeber mit dem Inhalt
zustande kommt, dass die Bewerberdaten — je
nach dem — vom Arbeitgeber an den Personal-
berater oder umgekehrt weitergegeben wer-
den kénnen.
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16 Gesundheit und Soziales

16.1 Prifungen von Arztpraxen

Wie im letzten Tatigkeitsbericht ange-
kiindigt, haben wir unsere Priifungen von
Arztpraxen auch in den vergangenen
beiden Jahren fortgesetzt. Hierzu haben
wir Arztpraxen an Hand eines Fragebo-
gens einer schriftlichen Priifung unterzo-
gen und diese schriftliche Prifung in ei-
nigen Fallen durch eine Vor-Ort-Kontrolle
erganzt.

Arzte sind im Hinblick auf die nach & 203 StGB
strafbewehrte Schweigepflicht in der Regel fir
die Belange des Datenschutzes erheblich star-
ker sensibilisiert als viele andere Berufsgrup-
pen. Zugleich sind in Arztpraxen wegen der
hohen Schutzbedirftigkeit von Gesundheitsda-
ten aber besonders strenge Anforderungen an
den Datenschutz und die Datensicherheit zu
erflllen. In der Praxis besteht haufig Unsicher-
heit, welche konkreten Vorgaben sich aus den
datenschutzrechtlichen Regelungen ergeben
bzw. wie diese Vorgaben im Praxisalltag umzu-
setzen sind.

In dem Fragebogen, der unserer Prifung von
Arztpraxen haufig zugrunde liegt, werden Fra-
gen der Praxisorganisation ebenso angespro-
chen wie materiell-rechtliche Themen des Da-
tenschutzes und technisch-organisatorische
Aspekte der Datensicherheit. Bei unseren Pri-
fungen haben wir festgestellt, dass bestimmte
Punkte immer wieder besondere Herausforde-
rungen fir die Praxen darstellen oder nicht
ausreichend berlcksichtigt werden. In vielen
Fallen lassen sich bereits durch vergleichsweise
einfache Veranderungen groBe Verbesserun-
gen erzielen.

Dies gilt insbesondere fiir den hdufig zu be-
obachtenden Missstand, dass die unbefugte
Kenntnisnahme von Patientendaten durch an-
dere Patienten nicht konsequent genug durch
geeignete GegenmalBnahmen verhindert wird.
Dies ist zugleich ein Manko, das im Rahmen
von Eingaben uns gegenliber besonders oft
von Birgern bemangelt wird. So kénnen war-

tende Patienten durch Sitzgelegenheiten in
unmittelbarer Nahe des Empfangsbereichs
bzw. infolge mangelnder Trennung von Emp-
fangs- und Wartebereich Gesprache oder Tele-
fonate des Praxispersonals mithdren. Patien-
tenakten werden oftmals vom Praxispersonal
auf dem Empfangstresen oder im Behand-
lungszimmer fiir den Arzt bereit gelegt oder
vom Arzt nach der Behandlung dort abgelegt;
Patienten, die sich gerade am Empfang anmel-
den, konnen dadurch Daten anderer Patienten
leicht einsehen. Gleiches gilt, wenn Bildschirme
von Praxisrechnern oder von medizinischen
Geraten so ausgerichtet sind, dass ohne groBe-
re Schwierigkeiten ein Mitlesen durch Dritte
ermdglicht wird, oder bei Abwesenheit von
Mitarbeitern nicht gesperrt werden. All diese
Situationen bergen die Gefahr, dass Dritte sen-
sible Patientendaten zur Kenntnis nehmen und
dadurch gegen datenschutzrechtliche Vor-
schriften verstoBen wird. Organisatorische Ver-
anderungen koénnen hier oft Abhilfe leisten,
ohne (bermaBig stark in den Praxisbetrieb
einzugreifen. Von zentraler Bedeutung fir ei-
nen zuverldssigen Datenschutz in der Arztpra-
xis ist in jedem Fall die regelméaBige Schulung
und Sensibilisierung der Mitarbeiter fir die
Erfordernisse eines datenschutzgerechten Um-
gangs mit Patientendaten.

Ein Punkt, der haufig Ubersehen wird, ist die
angemessene Sicherung von Backupmedien
vor unbefugtem Zugriff. Auch wenn Backup-
medien in einem gesonderten Schrank oder
Raum verschlossen werden, stellt dies allein im
Falle eines Einbruchsdiebstahls keinen ausrei-
chenden Schutz der darauf befindlichen Daten
dar. Sind die auf einem Datentrdger gespei-
cherten Daten nicht durch eine kryptographi-
sche Verschliisselung gesichert, flihrt der Dieb-
stahl eines Datentrdgers mit Patientendaten
grundsatzlich zu einer Datenpanne im Sinn des
§ 42a BDSG. Eine solche Datenpanne ist nicht
nur gegeniber der Aufsichtsbehdrde zu mel-
den; auch die Betroffenen missen von der
Arztpraxis Uber den Verlust der Daten infor-
miert werden. Dies bedeutet fiir die Arztpraxis
nicht nur einen grofBen organisatorischen Auf-
wand, sondern kann auch mit einem erhebli-
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chen Imageschaden einhergehen. Wurden die
Daten hingegen verschlisselt abgespeichert
und dadurch ausreichend vor dem Zugriff un-
befugter Dritter geschiitzt, kann in der Regel
davon ausgegangen werden, dass fur die
schutzwiirdigen Interessen der Betroffenen
keine schwerwiegenden Beeintrachtigungen
drohen und deshalb das Vorliegen einer mel-
depflichtigen Datenpanne im Sinn des § 42a
BDSG zu verneinen ist.

Immer mehr Arztpraxen bieten ihren Patienten
auf ihren Internetseiten den Service einer
schnellen und einfachen Kontaktaufnahme per
E-Mail oder Web-Formular an. Einige Arztpra-
xen stellen ihren Patienten mittlerweile auch
Apps zur Verfligung. Patienten sollen dadurch
unkompliziert Termine vereinbaren, Rezepte
bestellen oder medizinische Informationen
erhalten koénnen. Einige Web-Formulare und
Apps sehen dabei vor, dass die Patienten An-
gaben Uber ihre Person, unter Umstanden auch
Uber ihre Krankenversicherung oder ihren Ge-
sundheitszustand machen und ggf. zur Konkre-
tisierung ihrer Anfrage auch Fotos hochladen
kénnen. Arzte weisen in diesem Zusammen-
hang oft darauf hin, dass Patienten zunehmend
einen solchen Service erwarten, um ortsunab-
hangig und flexibel die bendtigten Auskinfte
zu erhalten. In vielen Fallen werden dabei aber
die datenschutzrechtlichen  Anforderungen
unterschatzt, die bei der Umsetzung solcher
Serviceangebote zu beachten sind. In jedem
Fall bedarf es zur Sicherung des Transportwegs
einer SSL/TLS-Verschlisselung sowie des Ein-
satzes von Perfect Forward Secrecy, um auch
ein nachtragliches Entschlisseln zu erschweren.
Dabei handelt es sich jedoch nur um Mindest-
mafBnahmen, die bei Arztpraxen angesichts des
hohen Schutzbedarfs der betroffenen Daten in
der Regel nicht ausreichen, um einen ange-
messenen Schutz der Daten zu gewahrleisten.
Soweit Arztpraxen Web-Formulare oder Apps
einsetzen wollen, ist daher eine sorgfaltige
Prifung im Einzelfall erforderlich, welche MaB-
nahmen ergriffen werden mussen, um die da-
tenschutzrechtlichen Vorgaben, insbesondere
die in der Anlage zu § 9 Satz 1 BDSG genann-
ten Anforderungen, zu erfillen. Bei der Kom-
munikation per E-Mail kann hierfiir neben der
ohnehin erforderlichen Transportverschliisse-
lung (s. 0.) beispielsweise eine Ende-zu-Ende-
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Verschlisselung eingesetzt werden. Hinweise
zur sicheren E-Mail-Verschlisselung und zu
den hierfliir geeigneten Verfahren S/MIME und
PGP bzw. GPG finden sich auf den Internet-
seiten des Bundesamtes fiir Sicherheit in der
Informationstechnik.

>>>

https.//www.bsi.bund.de

16.2 Fernwartung medizinischer
Gerate mit Einschaltung von
Subunternehmern

Ein Vertrag zur Fernwartung von medizi-
nischen Geraten, der auch die Einschal-
tung von Subunternehmern auBerhalb
der EU bzw. des EWR vorsieht, ist aus-
nahmsweise zuldssig, wenn die Wartung
bzw. der Einsatz des Subunternehmers
fiir das einwandfreie Funktionieren der
Gerate erforderlich ist und der Vertrag
hierzu transparente Regelungen enthalt.

Von einer Reihe von Krankenh&dusern haben wir
Anfragen zu einem Fernwartungsvertrag erhal-
ten, der ihnen von einem Unternehmen, das
medizinische Gerate herstellt, zur Unterschrift
zugesandt worden war. Da das Unternehmen
nicht ausschlieBen konnte, dass im Wartungs-
fall ein Zugriff auf personenbezogene Daten
erfolgt, sollten mit diesem Vertrag die Anfor-
derungen nach § 11 Abs. 5 BDSG erfiillt wer-
den. Eine Besonderheit des Vertrags bestand
darin, dass das Unternehmen als Auftragneh-
mer berechtigt sein sollte, zur Vertragserfiil-
lung Subunternehmer einzusetzen; als Subun-
ternehmer sollten dabei auch Unternehmen
beauftragt werden dirfen, die ihren Sitz aufBer-
halb der EU bzw. des EWR haben. Hierzu ent-
hielt der Vertrag detaillierte Regelungen; fir
die Einschaltung von Subunternehmern mit
Sitz auBerhalb der EU bzw. des EWR sah der
Vertrag u. a. den Abschluss eines sogenannten
EU-Standardvertrags vor. Das Unternehmen
begriindete die Notwendigkeit, ggf. auch Sub-
unternehmer in die Wartung einzubeziehen,
insbesondere damit, dass in den medizinischen
Geraten haufig Technologie anderer Unter-
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nehmen zum Einsatz komme; in einem solchen
Fall verfigten oftmals nur diese anderen Un-
ternehmen Uber das technische Spezialwissen,
um eine Wartung durchfiihren zu kénnen. Vor
diesem Hintergrund fragten Krankenhauser bei
uns nach, ob gegen die Unterzeichnung des
vorgelegten Vertrags datenschutzrechtliche
Bedenken bestiinden und ob bzw. unter wel-
chen Voraussetzungen auch Subunternehmer
mit Sitz auBerhalb der EU bzw. des EWR im
Rahmen der Fernwartung eingeschaltet werden
dirften.

Werden Unternehmen im Rahmen einer Fern-
wartung nach § 11 Abs. 5 BDSG tatig, sind sie
grundsatzlich nicht als Dritte im Sinn des § 3
Abs. 8 Satz 2 BDSG anzusehen; dies hat zur
Folge, dass Daten, die sie erhalten, nicht
LUbermittelt” werden und demnach hierfir
keine gesonderte Rechtsgrundlage erforder-
lich ist. Abweichend hiervon sind beauftragte
Unternehmen angesichts der Regelung in § 3
Abs. 8 Satz 3 BDSG jedoch dann als ,Dritte”
anzusehen, wenn sie ihren Sitz auBerhalb der
EU bzw. des EWR haben. Eine Beauftragung
von Unternehmen auBerhalb der EU bzw. des
EWR ist daher trotz Vorliegens eines Vertrags
nach § 11 BDSG nur dann zuldssig, wenn eine
Rechtsvorschrift die Datentibermittlung erlaubt
oder der Betroffene eingewilligt hat. Als ge-
setzliche Rechtsgrundlage kommt im vorlie-
genden Fall insbesondere Art. 27 Abs. 5 des
Bayerischen Krankenhausgesetzes in Betracht,
wonach eine Ubermittlung im Rahmen des
Behandlungsverhaltnisses zulassig ist. Das Be-
handlungsverhaltnis erstreckt sich dabei nicht
nur auf die durch den Arzt oder das sonstige
Krankenhauspersonal durchgefiihrten Behand-
lungen, sondern umfasst auch das Bereitstellen
ordnungsgemal funktionierender Gerédte, die
eine einwandfreie Behandlung des Patienten
gewahrleisten sollen. Im Ergebnis kann daher
die Fernwartung durch einen Subunternehmer
auBerhalb der EU bzw. des EWR ausnahmswei-
se als zuldssig angesehen werden, wenn dies
fur das ordnungsgemaBe Funktionieren medi-
zinischer Gerate erforderlich ist. Wie bei jeder
(Fern-)Wartung sind dabei zur Gewahrleistung
der Datensicherheit technische und organisa-
torische MaBnahmen zu treffen, die dem ho-
hen Schutzbedarf der betroffenen Daten Rech-
nung tragen; insbesondere setzt die Mdglich-

keit, auf personenbezogene Daten zuzugreifen,
eine Freischaltung durch das Krankenhaus
voraus.

Um auch bei Unternehmen mit Sitz auBerhalb
der EU bzw. des EWR ein angemessenes Da-
tenschutzniveau sicherzustellen, sah der Ver-
trag, der den Krankenhdusern zur Unterschrift
vorgelegt wurde, hierfiir den Abschluss von
EU-Standardvertragen fiir Auftragsdatenverar-
beiter gemal der Kommissionsentscheidung
2010/87/EU vor. Damit das Krankenhaus auch
bei der Beauftragung von Subunternehmern
.Herr der Daten” bleibt, legten wir bei der Pri-
fung der Vertrage zudem groBBen Wert darauf,
dass das Krankenhaus transparent Uber die
eingeschalteten Subunternehmer informiert
wird und unter bestimmten Voraussetzungen
auch ein Widerspruchsrecht gegen neue Sub-
unternehmer erhalt. Vor diesem Hintergrund
haben wir darauf hingewirkt, dass das Kran-
kenhaus nicht nur eine Liste der vom Auftrag-
nehmer aktuell eingesetzten Subunternehmer
einsehen kann, sondern auch Uber ggf. neu in
die Wartungsprozesse eingebundene Subun-
ternehmer in geeigneter Weise rechtzeitig
informiert wird. Zudem muss das Krankenhaus
grundsatzlich der Verwendung eines neuen
Subunternehmers  widersprechen  kdnnen,
wenn es gegen dessen Auswahl datenschutz-
rechtliche Bedenken hat; unter Umstdnden
kann dies jedoch den Auftragnehmer zur Kiin-
digung des Wartungsvertrags berechtigen,
wenn der Wartungsvertrag infolge des Wider-
spruchs nicht mehr erfiillt werden kann.

Ein Wartungsvertrag, der die oben genannten
Vorgaben erfiillt, ist daher aus unserer Sicht
auch dann nicht zu beanstanden, wenn im
Rahmen der Wartung auch Subunternehmer
mit Sitz auBerhalb der EU bzw. des EWR einge-
schaltet werden kénnen. Entscheidende Bedeu-
tung kommt dabei jedoch der Tatsache zu,
dass eine Wartung fir das einwandfreie Funk-
tionieren medizinischer Gerdte und damit fir
die ordnungsgemaBe Behandlung der Patien-
ten erforderlich ist. Dieses Ergebnis ist damit
nicht auf andere Konstellationen im Gesund-
heitswesen Ubertragbar, in denen externe
Dienstleister zu anderen Zwecken, z. B. zur
Archivierung, fur Schreibarbeiten oder zur Ab-
rechnung, eingeschaltet werden sollen.
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16.3 Datentibermittlung von
Hilfsmittelerbringern an
Krankenkassen

Welche Daten Hilfsmittelerbringer im
Rahmen der Abrechnung an gesetzliche
Krankenkassen (ibermitteln diirfen, rich-
tet sich allein nach § 302 Abs. 1 SGB V.
Die Befugnis der Hilfsmittelerbringer, die
hierfiir erforderlichen Daten zu erheben,
folgt aus § 294 SGB V.

Hilfsmittelerbringer, z. B. Orthopadie-Techniker
oder Sanitdtshauser, erheben und verarbeiten
im Rahmen der Leistungen fiir ihre Kunden
haufig sensible Daten. Insbesondere im Rah-
men der Abrechnung von Leistungen, die fir
gesetzlich Versicherte erbracht werden, beste-
hen oftmals Unsicherheiten, welche Daten vom
Hilfsmittelerbringer an die Krankenkasse
Ubermittelt werden dirfen, insbesondere ob
die Ubermittlung auch sensible medizinische
Daten oder Fotos umfassen darf. Zudem wurde
uns die Frage gestellt, auf welcher Rechts-
grundlage Hilfsmittelerbringer beim Betroffe-
nen Daten erheben dirfen, wenn diese Daten
von der Krankenkasse zwecks Abrechnung der
Leistung bendtigt werden.

Rechtsgrundlage fir die Erhebung, Verarbei-
tung und Nutzung von Gesundheitsdaten
durch Hilfsmittelerbringer ist grundsétzlich § 28
Abs. 7 Satz 3 BDSG, der ausdriicklich auf die
Angehdrigen von Berufen abstellt, deren Aus-
Ubung die Herstellung oder den Vertrieb von
Hilfsmitteln mit sich bringt. Fir das Abrech-
nungsverfahren mit den gesetzlichen Kranken-
kassen enthélt das SGB V jedoch Spezialrege-
lungen, die geméal § 1 Abs. 3 Satz 1 BDSG den
Vorschriften des BDSG vorgehen. So sind ge-
malB § 294 SGB V die Leistungserbringer ver-
pflichtet, die fur die Erflllung der Aufgaben der
Krankenkassen notwendigen Angaben, die aus
der Erbringung von Versicherungsleistungen
entstehen, aufzuzeichnen; ,aufzeichnen” be-
deutet im datenschutzrechtlichen Sinn, dass
die entsprechenden Daten erhoben und ge-
speichert werden diirfen. Hinsichtlich der Mit-
teilung dieser Daten an die Krankenkassen
verweist § 294 SGB V auf die nachstehenden
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Vorschriften, d. h. die §§ 295 ff. SGB V. So sind
die Hilfsmittelerbringer nach § 302 Abs. 1
SGB V verpflichtet, den Krankenkassen die von
ihnen erbrachten Leistungen zu bezeichnen
und dabei u. a. die Verordnung des Arztes mit
der Diagnose und den erforderlichen Angaben
Uber den Befund anzugeben. Die Verpflichtung
des Hilfsmittelerbringers, der Krankenkasse
gegenlber die Leistungen ,zu bezeichnen” und
Daten ,anzugeben”, stellt datenschutzrechtlich
die Befugnis des Hilfsmittelerbringers dar, die-
se Daten an die Krankenkasse zu tUbermitteln.

Der Umfang der zuldssigen Datenerhebung
und -verarbeitung richtet sich im Rahmen der
Abrechnung mit den Krankenkassen allein nach
diesen datenschutzrechtlichen Vorschriften des
SGB V und kann auch mit Einwilligung des
Versicherten nicht erweitert werden. Denn der
Gesetzgeber hat mit den detaillierten Vor-
schriften zum Abrechnungsverfahren in der
gesetzlichen Krankenversicherung eine ab-
schlieBende Regelung getroffen, von der auch
mit Einwilligung des Betroffenen nur dort ab-
gewichen werden kann, wo dies im SGB V aus-
dricklich vorgesehen ist (vgl. Urteil des BSG
vom 10.12.2008, Az. B 6 KA 37/07 R). Der Voll-
standigkeit halber sei darauf hingewiesen, dass
diese Einschrankung beziglich der Zuldssigkeit
einer Einwilligung nur fir Datenerhebungen
und -verarbeitungen gilt, die Leistungserbrin-
ger im Zusammenhang mit Aufgaben nach
dem SGB vornehmen. Fiur Datenerhebungen
und -verarbeitungen, die in keinem direkten
Zusammenhang mit der gesetzlichen Kranken-
versicherung bzw. mit der Erfillung von Auf-
gaben nach dem SGB stehen, ist auch bei ge-
setzlich Versicherten ein Ruckgriff auf die all-
gemeinen Regelungen des BDSG und somit
eine Einwilligung nach § 4a BDSG mdglich.

Auf der Grundlage des § 302 Abs. 1 SGB V dr-
fen nur die fir die Abrechnung erforderlichen
Angaben an die Krankenkasse Gbermittelt wer-
den. Davon werden beispielsweise solche Da-
ten nicht erfasst, die nicht fur die Abrechnung
der Leistung bendtigt werden, sondern der
Krankenkasse die Aufklarung ermdglichen sol-
len, ob ein drittverursachter Gesundheitsscha-
den (z. B. Behandlungs- oder Pflegefehler)
vorliegt, auf Grund dessen der Krankenkasse
mdoglicherweise Anspriiche gegen einen Dritten
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zustehen. So befand sich in einem Fragebogen,
den Hilfsmittelerbringer flr eine Krankenkasse
ausflllen sollten und uns zur Priifung vorgelegt
haben, u. a. die Frage, wo der Dekubitus eines
Patienten entstanden ist (z. B. Krankenhaus).
Eine solche Mitteilung kann zwar an die Kran-
kenkasse nach anderen Vorschriften (z. B.
§ 294a SGB V) zulassig sein, wenn die entspre-
chenden Voraussetzungen vorliegen. Da es
sich dabei aber um keine zur Abrechnung der
Leistung erforderliche Angabe (ber den Be-
fund handelt, ist eine Ubermittlung nach § 302
Abs. 1 SGB V unzulassig. Auch sensible medizi-
nische Daten, deren Kenntnisnahme dem Me-
dizinischen Dienst der Krankenversicherung
(MDK) vorbehalten ist, dirfen nicht an die
Krankenkasse ibermittelt werden.

Diese Grundsatze gelten auch fir die Frage, ob
Hilfsmittelerbringer zur Veranschaulichung des
Sachverhalts der Krankenkasse Fotos tUbermit-
teln dirfen. Denn auch bei einem Foto, das der
Hilfsmittelerbringer von einem Koérperteil des
Kunden anfertigt, handelt es sich um ein per-
sonenbezogenes Datum, dessen Ubermittlung
sich nach den oben genannten datenschutz-
rechtlichen Vorschriften richtet. Vor diesem
Hintergrund kann grundsatzlich auch die
Ubermittlung eines Fotos an die Krankenkasse
nach § 302 Abs. 1 SGB V zulassig sein. Wie bei
sonstigen Daten ist aber zu prifen, ob es sich
dabei um eine erforderliche Angabe (ber den
Befund handelt bzw. ob wegen der besonderen
Sensibilitdt der gemachten Aufnahme nur eine
Ubermittlung an den MDK in Betracht kommt.
Ein Verfahren, das unabhangig von den Um-
standen des Einzelfalls generell die Ubermitt-
lung von Fotos an die Krankenkasse vorsieht,
genugt diesen Anforderungen nicht. Welche
Daten umgekehrt die Krankenkassen von den
Leistungserbringern erheben dirfen, richtet
sich nach den §§ 284 ff. SGB V; diese Frage
entzieht sich jedoch angesichts der Tatsache,
dass es sich bei den gesetzlichen Krankenkas-
sen um Offentliche Stellen handelt, unserer
Beurteilung.

16.4 Datentibermittlung von
Arzten an das Versorgungs-
amt

Ubermittelt ein Arzt im Rahmen eines
Schwerbehindertenverfahrens medizini-
sche Unterlagen an ein Versorgungsamt,
tragt er auch dann die Verantwortung fiir
das Vorliegen einer wirksamen Einwilli-
gungs- und Schweigepflichtentbindungs-
erklarung des Patienten, wenn die Uber-
mittlung der Unterlagen auf Ersuchen des
Versorgungsamts erfolgt.

Im Rahmen von Verfahren zur Feststellung des
Grads einer Behinderung ersuchen die Versor-
gungsamter regelméaBig die von den Antrag-
stellern benannten Arzte um Ubersendung von
aktuellen Befundberichten oder sonstigen me-
dizinischen Unterlagen. Arzte diirfen derartige
Unterlagen nur dann an das anfragende Ver-
sorgungsamt Ubermitteln, wenn der Patient,
d. h. der Antragsteller, eine entsprechende
Einverstandniserklarung abgibt, die den Arzt
zugleich von seiner Schweigepflicht entbindet.
Da die Patienten ihre Einwilligungserklarung in
der Regel gegenliber dem Versorgungsamt
abgeben, haben Arzte bei uns angefragt, ob sie
das Versorgungsamt um Vorlage (zumindest
einer Kopie) der Einwilligungserklarung bitten
muissen oder ob sie auf den Hinweis des Ver-
sorgungsamts vertrauen dirfen, dass der Pati-
ent eine solche Erkldrung abgegeben hat. Den
Anfragen der Arzte lag ein Schreiben des Ver-
sorgungsamts zugrunde, wonach dessen
schriftliche Zusage, dass die Ubermittlung da-
tenschutzrechtlich zuldssig sei, flir den Arzt
genlige, um dem Ersuchen rechtméBig nachzu-
kommen. Da das Versorgungsamt als ersu-
chende Stelle dem Schreiben zufolge nach
§ 67d Abs. 2 Satz 2 SGB X bzw. § 15 Abs. 2
Satz 2 BDSG die Verantwortung fur die Richtig-
keit des Ubermittlungsersuchens trage, entbin-
de die Befundanforderung des Versorgungs-
amts den Arzt von der Verpflichtung, die Ein-
haltung datenschutzrechtlicher Bestimmungen
selbst zu prifen. Die tatsachliche Vorlage der
Entbindungserklarung werde weder vom SGB X
noch von anderen Gesetzen gefordert.
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Wir mussten die anfragenden Arzte darauf
hinweisen, dass wir diese rechtliche Einschat-
zung nicht teilen, sondern davon ausgehen,
dass auch bei einem Ersuchen des Versor-
gungsamts der Arzt die Verantwortung fir die
Zulassigkeit der Datentbermittlung tragt. Ins-
besondere setzen die vom Versorgungsamt
zitierten Vorschriften, wonach die Verantwor-
tung auf die anfragende Stelle libergeht, vo-
raus, dass die Ubermittlung durch einen Sozial-
leistungstrager bzw. durch eine offentliche
Stelle erfolgt; auf eine Ubermittlung durch
nicht-offentliche Stellen finden diese Vorschrif-
ten hingegen keine Anwendung. Da die Ver-
antwortung nicht auf das Versorgungsamt
Ubergeht, ist der Arzt nicht von seiner Ver-
pflichtung entbunden, die Einhaltung daten-
schutz- und strafrechtlicher Bestimmungen
selbst zu priifen. Dem Versorgungsamt ist zwar
insofern zuzustimmen, als das Vorliegen der
Einwilligungserklarung beim Versorgungsamt
genligt, um den Arzt von seiner Schweige-
pflicht zu entbinden und ihm die Ubermittlung
der betreffenden Daten zu erlauben. Auch der
Hinweis des Versorgungsamtes, dass die tat-
sachliche Vorlage der Einwilligungserkldrung
weder vom SGB X noch von anderen Gesetzen
gefordert wird, trifft zu. Die datenschutzrechtli-
che Verantwortung und insbesondere das
strafrechtliche Risiko dafiir, dass die Einwilli-
gung tatsachlich vorliegt (und im Streitfall ggf.
auch vorgelegt werden kann), tragt aber der
Arzt. Vor diesem Hintergrund empfehlen wir
Arzten, sich vom Versorgungsamt die Einwilli-
gungserklarung des Betroffenen vorlegen zu
lassen.

16.5 Erhebung von Gesundheits-
daten durch einen Verein
mittels Fragebogen

Auf die nach § 4a Abs. 1 Satz 3 BDSG er-
forderliche Schriftform einer daten-
schutzrechtlichen Einwilligung kann bei
Datenerhebungen mittels Fragebogen
verzichtet und eine konkludente Einwilli-
gung durch Abgabe des Fragebogens als
ausreichend angesehen werden. Aller-
dings setzt dies einen Hinweis auf die
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Freiwilligkeit der Abgabe und transparen-
te Informationen liber den Umgang mit
den im Fragebogen erhobenen Daten
voraus.

Um die Versorgungssituation von Menschen
mit bestimmten Behinderungen durch konkre-
te Initiativen zu verbessern, hat ein Verein ei-
nen Fragebogen entwickelt und diesen im In-
ternet veroffentlicht bzw. an Betroffene ver-
schickt. Dabei wurden neben allgemeinen An-
gaben zur betroffenen Person, wie Name, Vor-
name und Geburtsjahr, Daten zur arztlich fest-
gestellten Diagnose, zum Grad der Behinde-
rung und zur Pflegestufe abgefragt sowie Fra-
gen zur aktuellen und erwiinschten Versor-
gungssituation gestellt. Da der Fragebogen
bzw. das Anschreiben keine konkreten Hinwei-
se Uber den weiteren Umgang mit den erho-
benen Daten enthielt, wurden wir auf die An-
gelegenheit aufmerksam gemacht und um
Intervention gebeten.

Wir haben uns mit dem Verein in Verbindung
gesetzt und den Verantwortlichen mitgeteilt,
dass zwar die Abgabe eines Fragebogens als
konkludente Einwilligung in die Verwendung
der Angaben angesehen werden kann, jedoch
nur, wenn die Betroffenen vorher transparent
Uber den geplanten Datenumgang informiert
wurden. Ein entsprechender Hinweis sollte
neben Informationen, welche Daten ggf. an
wen Ubermittelt werden, auch Ausfiihrungen
Uber die MaBBnahmen zur Datensicherheit (z. B.
wo werden die Fragebdgen aufbewahrt und
wie werden sie gesichert, wer hat Zugriff auf
die Fragebdgen, wie lange werden die Daten
aufbewahrt usw.) enthalten.

Da zum Zeitpunkt unseres Tatigwerdens die
Abgabefrist fir den Fragebogen fast abgelau-
fen war und bereits Riickmeldungen eingegan-
gen waren, war eine Anderung des Fragebo-
gens bzw. des dazugehodrigen Anschreibens
nicht mehr mdoglich. Wir haben den Verein
deshalb dazu angehalten, die erforderlichen
datenschutzrechtlichen Hinweise zumindest
nachzureichen und den Teilnehmern — anstelle
einer Einwilligung — ausnahmsweise eine nach-
tragliche Widerspruchsmdéglichkeit einzurau-
men. Dies wurde vom Verein umgesetzt, wobei
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das Informationsschreiben in Abstimmung mit
uns erstellt wurde.

Grundsatzlich ist festzuhalten, dass die freiwil-
lige Abgabe eines Fragebogens als konkluden-
te Einwilligung in die Verwendung der ge-
machten Angaben anzusehen ist. Dies kann
jedoch nur gelten, wenn ausreichend und
transparent Uber den vorgesehenen Umgang
informiert wird. Wir haben den Verein fiir den
Fall weiterer Fragebogenaktionen auf diese
ausflhrliche Hinweispflicht hingewiesen.

16.6 Einschaltung von arztlichen
Verrechnungsstellen

Bedient sich ein Arzt fir die Abrechnung
bei privat Versicherten einer arztlichen
Verrechnungsstelle, ist hierfiir vom Pati-
enten eine Einwilligungs- und Schweige-
pflichtentbindungserkldarung einzuholen.
Diese Erklarung ist haufig fehlerhaft.

Im Gegensatz zu gesetzlich Versicherten rech-
nen Arzte bei privat Versicherten direkt mit
dem Patienten ab. Um sich von dem mit der
Rechnungsstellung verbundenen Verwaltungs-
aufwand zu entlasten, schalten Arzte teilweise
hierauf spezialisierte Unternehmen, sogenann-
te arztliche Verrechnungsstellen, ein. Die
Rechtslage fir die Datenlbermittlung an die
arztliche Verrechnungsstelle ist eigentlich klar:
Patientendaten dirfen nur mit einer wirksamen
Einwilligungs- und  Schweigepflichtentbin-
dungserklarung des Betroffenen dorthin tber-
mittelt werden. Dennoch erreichen uns hierzu
regelmaBig Beschwerden. Hier die haufigsten
Fehlerquellen:

e Fehlende Freiwilligkeit

Die nach § 4a Abs. 1 Satz 1 BDSG erfor-
derliche Freiwilligkeit ist nur dann ge-
wahrleistet, wenn dem Patienten eine
echte Wahlmoglichkeit verbleibt. Erklart
sich ein Patient nicht mit der Daten-
Ubermittlung an die arztliche Verrech-
nungsstelle einverstanden, muss des-
halb sichergestellt sein, dass die Rech-
nungsstellung durch die Praxis selbst
erfolgen kann oder die medizinische

Versorgung auf andere Weise gewahr-
leistet ist.

Mangelnde Transparenz

Der Betroffene muss umfassend und
verstandlich dariiber informiert werden,
wie mit seinen Daten umgegangen
wird. Diesbezlglich wurden uns im Be-
richtszeitraum Formulare vorgelegt, in
denen die arztliche Verrechnungsstelle
nicht ausreichend konkret benannt
wurde. Auch war den Formularen oft
nicht zu entnehmen, welche Daten im
Einzelnen Ubermittelt werden sollen.
Insbesondere wurden Patienten in eini-
gen Fallen nicht darlber informiert,
dass Gesundheitsdaten, z. B. in Form
von Diagnosen, an die éarztliche Ver-
rechnungsstelle  Ubermittelt werden.
§ 4a Abs. 3 BDSG schreibt jedoch vor,
dass sich die Einwilligung ausdrucklich
auf besondere Arten personenbezoge-
ner Daten im Sinn des § 3 Abs. 9 BDSG,
also insbesondere auf Angaben Uber
die Gesundheit, beziehen muss, wenn
sie den Umgang mit diesen Daten
rechtfertigen soll.

Fehlende Schriftform

Die Einwilligung bedarf nach § 4a Abs. 1
Satz 3 BDSG der Schriftform, soweit
nicht wegen besonderer Umstande eine
andere Form angemessen ist. Im nor-
malen Praxisalltag sind solche besonde-
ren Umstande nicht erkennbar, weil der
Patient personlich anwesend ist und
ohne Weiteres die Einwilligungserkla-
rung unterschreiben kann. Eine miindli-
che Einwilligung oder ein Aushang im
Wartezimmer gentigt deshalb nicht.

Keine ausreichende Hervorhebung

§ 4a Abs. 1 Satz 4 BDSG fordert eine be-
sondere Hervorhebung, wenn eine da-
tenschutzrechtliche  Einwilligung  zu-
sammen mit anderen Erkldrungen
schriftlich erteilt werden soll. Wird fir
die Einwilligungserklarung zur Daten-
Ubermittlung an die Verrechnungsstelle
kein gesondertes Formblatt verwendet,
sondern ist sie beispielsweise in einen
allgemeinen Patientenaufnahmebogen
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mit Fragen zu Vorerkrankungen, zur
Medikation, etc. integriert, muss die da-
tenschutzrechtliche Einwilligungserkla-
rung deutlich vom allgemeinen Teil ge-
trennt werden. In jedem Fall ist die Ein-
willigungserklarung mit einer aussage-
kraftigen Uberschrift zu versehen. Dar-
Uber hinaus bedarf es einer zusatzlichen
optischen Hervorhebung. Je nach Ge-
staltung des Formulars kommt hierfiir
eine farbliche Hinterlegung, eine Um-
randung o. a. in Frage.

e Fehler in Sonderfillen, z. B. bei gesetz-
lich Versicherten

Immer wieder fihren auch Fehler im
Einzelfall dazu, dass ohne die erforderli-
che Einwilligung und damit unbefugt
Patientendaten an eine arztliche Ver-
rechnungsstelle Ubermittelt werden. In
einem Fall wurde beispielsweise Uber-
sehen, dass auch bei einem gesetzlich
Versicherten eine Einwilligung zur Ab-
rechnung Uber die Verrechnungsstelle
dann erforderlich ist, wenn seine Be-
handlung nicht Uber die gesetzliche
Krankenkasse abgerechnet, sondern die
Rechnung vom Patienten selbst oder
von einer privaten Zusatzversicherung
beglichen wird; die Arztpraxis lbermit-
telte in diesem Fall die Daten wie bei
einem privat Versicherten zwecks Ab-
rechnung an die Verrechnungsstelle,
ohne hierflir jedoch eine Einwilligung
einzuholen. Zur Vermeidung solcher
Fehler ist es dringend anzuraten, in je-
dem Fall vor einer Datenlbermittlung
zu prifen, ob die erforderliche Einwilli-
gung eingeholt wurde und im Be-
schwerdefall nachgewiesen werden
kann.

16.7 Identifizierung von Patienten
mittels Foto oder Ausweis-
kopie

16.7.1 Identifizierung mittels Foto

Ein Foto, das in den Patientenstammda-
ten zu Identifizierungszwecken gespei-
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chert werden soll, darf von einer Arztpra-
xis nur mit Einwilligung des Betroffenen
aufgenommen werden.

Nach unserem Eindruck gehen Arzte zuneh-
mend dazu Uber, in der Patientenakte zu den
Patientenstammdaten auch ein Foto des Pati-
enten zu speichern. Als Begriindung fur dieses
Vorgehen geben die Arzte an, damit einem
Missbrauch der Krankenversicherungskarte
vorbeugen zu wollen oder sich anhand des
Fotos besser an den Patienten erinnern zu
kdnnen, z. B. wenn es spater zu einem nicht
personlichen Kontakt mit dem Patienten kom-
men sollte.

Um fir solche Zwecke ein Foto von Patienten
aufnehmen und dieses in der Patientenakte
speichern zu dirfen, bedarf es mangels gesetz-
licher Erlaubnis einer Einwilligung des Betroffe-
nen. Vor Erteilung der Einwilligung muss der
Betroffene dabei ausreichend lber die Zweck-
bestimmung der Datenerhebung, die Freiwil-
ligkeit und die Moglichkeit eines Widerrufs
informiert werden.

16.7.2 Identifizierung mittels Ausweis-
kopie

Das Erstellen und Speichern einer Aus-
weiskopie ist zur Identifizierung des Pati-
enten nicht erforderlich und deshalb
nicht zulassig.

Ein fir die Rentenversicherung als Gutachter
tatiger Arzt hat die Forderung der Rentenversi-
cherung, die Identitat der begutachteten Per-
son zu prifen, dahingehend verstanden, dass
dies durch eine Ausweiskopie belegt werden
muss. Aus diesem Grund kopierte er den vor-
gelegten Ausweis des Betroffenen gegen des-
sen Willen und speicherte diese Kopie in der
Patientenakte.

Nachdem sich der Betroffene bei uns be-
schwerte, teilten wir dem Arzt mit, dass das
Kopieren eines Ausweises nur in Ausnahmefal-
len zuldssig sei (siehe dazu Kapitel 13.3). Insbe-
sondere bestand im vorliegenden Fall trotz der
Forderung der Rentenversicherung, die Identi-
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tat der begutachteten Person zu prifen, keine
gesetzliche Verpflichtung zum Erstellen einer
Ausweiskopie. Um zu vermeiden, dass sich in
betrligerischer Absicht eine andere Person zur
Begutachtung vorstellt, genligt es vielmehr,
das Ausweisdokument einzusehen und die
erfolgte Identitatsprifung durch einen kurzen
Vermerk in der Patientenakte zu dokumentie-
ren. Auf unseren Hinweis hin hat uns der Arzt
bestatigt, kiinftig von der bisherigen Verfah-
rensweise abzusehen, samtliche Ausweiskopien
vernichtet und eingescannte Dokumente ge-
I6scht zu haben.

16.8 GPS fiir Demenzkranke

Der Einsatz von GPS-Ortungsgeraten bei
demenzkranken Patienten kann deren
Bewegungsfreiheit und Sicherheit verbes-
sern, wirft aber datenschutzrechtliche
Fragen auf.

Pflegeeinrichtungen erwégen seit kurzem bei
demenzkranken Menschen den Einsatz von
GPS-Ortungsgeraten (beispielsweise als kleine
Sender im Girtel oder am Arm), um sie im
Notfall orten zu kénnen. Dadurch soll es De-
menzkranken, die krankheitsbedingt die Orien-
tierung verlieren kénnen, ermdglicht werden,
sich auch ohne Begleitung sicher auBerhalb
des Heims zu bewegen. Der Einsatz eines sol-
chen Gerédts wirft aber nicht nur datenschutz-
rechtliche Fragen auf, sondern betrifft ganz
allgemein den Umgang mit demenzkranken
bzw. pflegebediirftigen Menschen. Technische
Hilfsmittel bringen Pflegebedirftigen, ihren
Angehdrigen und Pflegekraften erhebliche
Erleichterungen, kdnnen aber persdnliche Fir-
sorge nicht ganzlich ersetzen. Auch im Hinblick
auf die Wirde des Menschen, die zugleich
einer der Grundpfeiler des Rechts auf informa-
tionelle Selbstbestimmung ist, sind dem Einsatz
technischer Gerate, die der Kontrolle demenz-
kranker Menschen dienen, daher Grenzen ge-
setzt.

Welche rechtlichen Anforderungen im Einzel-
nen zu beachten sind, hdangt malgeblich von
der konkreten Ausgestaltung der Ortung ab.
Denkbar ist es, das Gebiet um das Pflegeheim

mit einem sogenannten Geo-Zaun zu markie-
ren (,Geofencing”); wird dieser Geo-Zaun Uber-
schritten, d. h. der voreingestellte Bereich ver-
lassen, erfolgt beispielsweise per SMS eine
Benachrichtigung des Heims. Von entschei-
dender Bedeutung ist dabei die GroBe des
umgrenzten Bereichs, in dem sich der Betroffe-
ne bewegen kann, ohne eine Meldung auszu-
I6sen und damit das Heim zu benachrichtigen.
Ist der zugelassene Bewegungsradius sehr eng,
kann dies einer unterbringungsahnlichen MaB-
nahme gleichkommen, fir die ggf. eine be-
treuungsrichterliche Genehmigung erforderlich
ist. Alternativ zu einem solchen Geofencing ist
es moglich, den Betroffenen mit einem GPS-
Sender auszustatten, dessen Position nur in
Notféllen abgefragt wird. Dabei ist sicherzu-
stellen, dass — abgesehen von Notfallen — kein
Zugriff auf die Standortdaten erfolgt bzw. dass
solche Zugriffe protokolliert werden; auch im
Ubrigen bedarf es ausreichender technischer
und organisatorischer MaBnahmen, um die
Sicherheit der Daten zu gewahrleisten und
Missbrauch vorzubeugen. Durch die Mdglich-
keit der Ortung diirfen zudem weder perma-
nente Bewegungsprofile erstellt noch Dritte,
die mit dem Betroffenen Zeit verbringen,
Uberwacht werden. Grundvoraussetzung ist in
jedem Fall das Vorliegen einer wirksamen Ein-
willigung, die bei demenzkranken Menschen in
der Regel von deren Betreuer eingeholt wer-
den muss.

16.9 Datenaustausch zwischen
Zahnarztpraxen und Dental-
laboren

Der Datenaustausch zwischen Zahnarzt-
praxen und Dentallaboren war Gegen-
stand einer Prifungsaktion, in deren
Rahmen 70 Zahnarztpraxen schriftlich
befragt wurden.

Geprift wurde im Wesentlichen, ob bzw. wel-
che personenbezogenen Daten an Dentallabo-
re Ubermittelt werden, in welcher Form die
Daten ausgetauscht werden und ob bei der
elektronischen Ubertragung die Daten ver-
schlisselt werden. Aus dieser Prifungsaktion
mochten wir an dieser Stelle zwei Punkte, die
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Ubermittlung des Patientennamens an das
Dentallabor sowie die Datensicherheit bei der
elektronischen  Rechnungsversendung vom
Labor an den Zahnarzt, aufgreifen:

16.9.1 Ubermittlung des Patienten-
namens an das Dentallabor

Dem Ergebnis der Prifung zufolge Gbermitteln
die meisten Zahnarzte den Patientennamen -
zumindest im Papierauftrag — an das beauf-
tragte Dentallabor. Als gesetzliche Rechts-
grundlage fiir diese Ubermittlung kommt § 28
Abs. 7 Satz 2 BDSG in Betracht. Danach richtet
sich die Zulassigkeit einer Ubermittlung von
personenbezogenen Gesundheitsdaten nach
den fir die Arzte geltenden Geheimhaltungs-
pflichten, d. h. nach den einschlagigen berufs-
rechtlichen Regelungen. Nach § 7 Abs. 1 der
Berufsordnung fiir die Bayerischen Zahnarzte
(BO) hat der Zahnarzt die Pflicht, Gber alles,
was ihm in seiner Eigenschaft als Zahnarzt an-
vertraut oder bekannt geworden ist, gegen-
Uber Dritten Verschwiegenheit zu wahren. § 12
Abs. 3 BO sieht jedoch die Moglichkeit der
Weitergabe von Patientendaten an vor-, mit-
oder nachbehandelnde Zahnirzte oder Arzte
vor, soweit das Einverstandnis des Patienten
vorliegt. Dieses Einverstandnis ist — anders als
die datenschutzrechtliche Einwilligung nach
§ 4a BDSG - an keine gesetzliche Form gebun-
den, weshalb es auch mundlich oder konklu-
dent erteilt werden kann. Eine konkludente
Einwilligung setzt zumindest voraus, dass der
Patient dartber informiert wird, welches exter-
ne Labor beauftragt wird, und er dem nicht
widerspricht. Durch ein solches Einverstandnis
wird der Zahnarzt zugleich von seiner strafbe-
wehrten Schweigepflicht nach § 203 Abs. 1
Nr. 1 StGB befreit. Auch wenn die Schriftform
demnach nicht vorgeschrieben ist, ist dies aus
Nachweisgriinden dennoch empfehlenswert.

16.9.2 Datensicherheit bei der
Rechnungsversendung vom Labor
an den Zahnarzt

Fur die erbrachten Leistungen stellt das Labor
dem Zahnarzt haufig (auch) einen elektroni-
schen Abrechnungsdatensatz zur Verfiigung.
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Hintergrund ist die Tatsache, dass die Ver-
tragszahnarzte mit der Kassenzahnarztlichen
Vereinigung nur noch papierlos abrechnen und
hierfir die Laborabrechnungsdaten auch in
elektronischer Form bendtigen. Im Hinblick auf
die bei der Ubermittlung der Daten zu gewahr-
leistende Datensicherheit wurde uns gegen-
Uber die Ansicht vertreten, dass die bei der
Auftragserteilung verwendete Auftragsnummer
eine anonyme elektronische Datenlbermitt-
lung ermogliche und deshalb die Labordaten
beispielsweise in Form einer XML-Datei ohne
Verschlisselung per E-Mail an die Zahnarztpra-
xis Ubermittelt werden kodnnten. Diese Auffas-
sung teilen wir nicht.

Vom System ist vorgesehen, jeden Laborauf-
trag mit einer Auftragsnummer zu versehen,
die zwar nicht den Klarnamen des Patienten,
aber die in der Zahnarztpraxis verwendete
Patientennummer enthalt. Bei dieser Auftrags-
nummer handelt es sich um ein Pseudonym im
Sinn des § 3 Abs. 6a BDSG. Denn nach der ge-
setzlichen Definition ist Pseudonymisieren das
Ersetzen des Namens und anderer Identifikati-
onsmerkmale durch ein Kennzeichen zu dem
Zweck, die Bestimmung des Betroffenen aus-
zuschlieBen oder wesentlich zu erschweren.
Eine Anonymisierung im Sinn des § 3 Abs. 6
BDSG wird mit der Auftragsnummer nicht er-
reicht, denn der Auftrag muss zumindest in der
Zahnarztpraxis wieder dem jeweiligen Patien-
ten zugeordnet werden kdnnen; zudem kann in
vielen Fallen auch das Labor den Patienten
bestimmen, wenn der Zahnarzt im Laborauf-
trag auch den Patientennamen mitgeteilt hat.
Da der Patient somit bestimmbar ist, sind die
Labordaten als personenbezogene Daten im
Sinn des § 3 Abs. 1 BDSG anzusehen.

Nach Nr. 4 der Anlage zu § 9 Satz 1 BDSG
(Weitergabekontrolle) muss gewahrleistet wer-
den, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wahrend
ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen. Eine
MaBnahme in diesem Sinn ist gemaB Satz 3 der
Anlage zu § 9 Satz 1 BDSG insbesondere die
Verwendung von dem Stand der Technik ent-
sprechenden Verschlisselungsverfahren. Mit
der Pseudonymisierung der Datensatze wird
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zwar insofern ein gewisser Schutz erreicht, als
Angreifer nicht ohne Weiteres in der Lage sind,
die Labordaten einer bestimmten Person zuzu-
ordnen. Dies allein genligt jedoch nicht den
Anforderungen an eine sichere Datenlibermitt-
lung. Zudem kann eine Pseudonymisierung
keinen Schutz vor einem unbefugten Andern
oder Entfernen der Daten gewahrleisten. Im
Rahmen unserer technischen Bewertung haben
wir es deshalb fur die Versendung von pseu-
donymisierten  Laborabrechnungsdaten als
erforderlich, aber auch als ausreichend ange-
sehen, den Ubertragungskanal zu verschliisseln
(SSL-/TLS mit Perfect Forward Secrecy); eine
zusatzliche Verschlisselung der Inhalte vor der
Ubertragung der Daten haben wir nicht gefor-
dert, sofern die an der Transportverschliisse-
lung beteiligten Systeme ein anndhernd glei-
ches Sicherheitsniveau wie bei einer Inhaltsver-
schliisselung gewahrleisten.
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17 Vereine und Verbande

17.1 Veroffentlichung der Ergeb-
nisse von Sportwettkampfen
aus dem Amateurbereich im
Internet

Die Veroffentlichung von Ergebnissen
von Sportwettkampfen aus dem Ama-
teurbereich im Internet ist zwar — zumin-
dest grundsatzlich — auch ohne Einwilli-
gung zulassig, sofern es sich um 6ffent-
lich ausgetragene Wettkampfe handelt.
Die Veroffentlichung ist jedoch zeitlich zu
begrenzen.

Immer haufiger erreichen uns Eingaben von
Vereinsmitgliedern sowie Beratungsanfragen
von Sportvereinen zur Frage der Zulassigkeit
der Veroffentlichung von Ergebnissen von
(Sport-)Wettkdmpfen mit personenbezogenen
Daten im Internet. So fragte uns ein Segel-
sportverein, ob und ggf. wie lange er Ergebnis-
se einer von ihm veranstalteten Regatta auf
seiner Homepage veréffentlichen dirfe.

Da Veroffentlichungen personenbezogener
Daten im Internet einen wesentlich hdheren
Verbreitungsgrad als sonstige Verdffentlichun-
gen haben, greifen sie wesentlich starker in die
Datenschutzinteressen der Betroffenen ein als
bspw. Veroffentlichungen in der Vereinszei-
tung. Daher ist die Internetver&ffentlichung
personenbezogener Daten von ,einfachen
Vereinsmitgliedern” zu Themen, die das Ver-
einsleben betreffen (wie z. B. Ehrungen, Jubila-
en) grundsétzlich nur mit vorheriger Einwilli-
gung des Betroffenen zulassig. Fir die Inter-
netveroffentlichung von Wettkampfergebnis-
sen und personlicher (z. B. sportlicher) Leistun-
gen von Vereinsmitgliedern im Amateur- und
Breitensportbereich ware dies allerdings zu
eng. Denn hierbei ist auch zu bertiicksichtigen,
dass sportliche Wettkdmpfe, die von einem
Verein oder Verband ausgerichtet werden,
jedenfalls in der Regel 6ffentliche Veranstal-
tungen darstellen, so dass es sich insoweit um
«allgemein zugangliche Daten” handelt, deren
Veroffentlichung daher an § 28 Abs. 1 Satz 1
Nr. 3 BDSG zu messen ist. Die schutzwirdigen

Interessen der Betroffenen gebieten es aber
auch bei solchen Daten, Internetverdffentli-
chungen nur fiir eine begrenzte Zeit als zulas-
sig anzusehen. Pauschale Aussagen im Hinblick
auf die zuldssige Verdffentlichungsdauer sind
indessen kaum mdoglich. Kriterien hierfiir kon-
nen etwa u. a. der Grad des offentlichen Inte-
resses am betreffenden Wettkampf, die Spiel-
bzw. Wettkampfklasse (,Liga”) und die allge-
meine Sensibilitdt der Daten sein. Was die Da-
tenkategorien betrifft, wird in der Regel nur die
Veroffentlichung des Namens, der Vereinszu-
gehorigkeit und des Wettkampfergebnisses
zulassig sein.

Organisiert ein Verein eine offentlich zugangli-
che Wettkampfveranstaltung, an der auch Mit-
glieder anderer Vereine teilnehmen, wird man
im Hinblick auf eine Veroffentlichung der Er-
gebnisse durch den veranstaltenden Verein
keinen Unterschied zwischen den eigenen Mit-
gliedern und den Mitgliedern anderer Vereine
machen missen. Denn die Wettkampfergeb-
nisse stellen bei den Angehdrigen beider
Gruppen gleichermal3en allgemein zugéngliche
personenbezogene Daten dar.

In dem uns vorgelegten konkreten Fall ging es
um eine jahrlich stattfindende Segelregatta.
Hier haben wir die Veréffentlichung der Ergeb-
nisse flir eine Dauer von zwei Jahren auf der
Homepage des veranstaltenden Vereins fir
noch vertretbar erachtet. Bei anderen Wett-
kampfen kénnte jedoch — je nach Fall — unter
Umstanden eine (ggf. auch deutlich) kirzere
Dauer geboten sein.

Bei der Veroffentlichung von Wettkampf- und
Spielergebnissen Minderjahriger kann jedoch
die Interessenabwagung unter Umstanden,
insbesondere je nach Alter, zu Gunsten der
minderjahrigen Teilnehmer bzw. Spieler ausfal-
len, so dass § 28 Abs. 1 Satz 1 Nr. 3 BDSG nicht
als Erlaubnis herangezogen werden kann. In
solchen Fallen bedarf es einer Einwilligung der
gesetzlichen Vertretung des minderjahrigen
Kindes.
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17.2 Veroffentlichung des E-Mail-
Verkehrs zwischen einzelnen
Vereinsmitgliedern fiir alle
Vereinsmitglieder

Bei der Kommunikation per E-Mail unter
Vereinsmitgliedern muss der Absender
grundsatzlich nur damit rechnen, dass die
von ihm als Empfanger einer E-Mail
bestimmten Personen Kenntnis von der
E-Mail erhalten. Die Weiterleitung solcher
E-Mails an alle Vereinsmitglieder ist ohne
entsprechende Einwilligung des Absen-
ders jedenfalls in der Regel unzulassig.

Mehrere bei uns eingegangene Beschwerden
betrafen Falle, in denen einige Mitglieder eines
Vereins miteinander per E-Mail kommuniziert
hatten und dann einzelne Mitglieder solche
E-Mails an andere Vereinsmitglieder weiterge-
leitet hatten.

Bei der Kommunikation per E-Mail muss ein
Absender zumindest in der Regel nur damit
rechnen, dass die von ihm als Adressaten ge-
zielt angeschriebenen Personen Kenntnis von
der E-Mail und deren Inhalt erlangen, nicht
jedoch auch andere Personen.

Dies gilt grundsatzlich auch fir die Kommuni-
kation unter Mitgliedern eines Vereins und in
der Regel auch dann, wenn die E-Mail (auch)
Angelegenheiten betrifft, die als solche grund-
satzlich auch anderen Vereinsmitgliedern in
der Mitgliederversammlung mitgeteilt werden
kdnnten. Denn daraus kann nicht automatisch
geschlossen werden, dass der gesamte Inhalt
der E-Mail an andere Vereinsmitglieder be-
kannt gegeben werden darf. Die Kommunikati-
on wird mit den vom Absender im "An" bzw.
"cc"-Feld angegebenen Personen gefiihrt, die
Ubrigen Vereinsmitglieder sind im Verhaltnis
dazu "Dritte". Die Weiterleitung von E-Mails an
Letztere stellt daher eine Ubermittlung perso-
nenbezogener Daten (jedenfalls auch) des Ab-
senders dar, die gemaB § 4 Abs. 1 BDSG nur
mit Einwilligung des Absenders oder bei Ein-
greifen einer erlaubenden Rechtsvorschrift
zulassig ist.
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In der Regel ist die Weiterleitung der E-Mail an
andere Vereinsmitglieder nicht ,zur Durchfiih-
rung des Mitgliedvertrages erforderlich”, so
dass die Ubermittlung nicht auf § 28 Abs. 1
Satz 1 Nr. 1 BDSG gestiitzt werden kann. Ob
.oerechtigte Interessen” des (urspriinglichen)
Empfangers oder eines Dritten eine Ubermitt-
lung an andere Vereinsmitglieder rechtfertigen
konnen (8 28 Abs. 1 Satz 1 Nr. 2 oder Abs. 2a
BDSQ) ist eine Frage des Einzelfalls, dirfte aber
im Ergebnis eher selten zu bejahen sein. Der
Absender hat jedenfalls in vielen Féllen ein
Uberwiegendes schutzwirdiges Interesse da-
ran, dass die in seiner E-Mail enthaltenen In-
formationen nicht an ,Dritte” weitergegeben
werden.

Ausnahmen hiervon sind im Einzelfall denkbar,
etwa wenn der Verein - als ,Dritter” — gemaf
§ 28 Abs. 2 Nr. 2a BDSG ein berechtigtes Inte-
resse an der Veroffentlichung einer derartigen
E-Mail geltend machen kdnnte, namentlich
sofern es sich weitgehend (oder gar aus-
schlieBlich) um vereinsinterne Sachverhalte
handelt. Die Veroffentlichung wird jedoch auch
hier in einer Reihe von Féllen am Uberwiegen
schutzwirdiger Interessen des Absenders
scheitern. Wenn etwa der Absender in der
E-Mail persdnliche Wertungen oder andere
potentiell kontroverse Aussagen getatigt hat,
bei denen davon auszugehen ist, dass er sie
etwa in einer Mitgliederversammlung nicht in
derselben Art und/oder mit einem weitgehend
dhnlichen Wortlaut tatigen wiirde, dirften die
gewichtigeren Gesichtspunkte meist gegen die
Zulassigkeit der Verdffentlichung sprechen.

Dies haben wir in mehreren bei uns eingegan-
genen Beschwerden dieser Art so bewertet. Die
Beschwerdefiihrer hatten sich in den entspre-
chenden E-Mails z. T. kritisch und mit sehr de-
zidierter Wortwahl Uber einzelne Vereinsmit-
glieder bzw. -funktionstrager geduBert. Es kann
nicht schlicht unterstellt werden, dass sie sich
in derselben Weise und mit weitestgehend
demselben Wortlaut auch z. B. in einer Mitglie-
derversammlung geduBert hatten.

Letztlich kommt es auf den Einzelfall an. Die
Veroffentlichung ist aber jedenfalls dann nicht
zuldssig, wenn sich der E-Mail-Verfasser explizit
dahingehend geauBert hat, dass er einer Verof-
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fentlichung der E-Mail z. B. in einem etwaigen
.Mitgliederforum” o. &. nicht zustimmt.

17.3 Zulassige Kommunikation
unter Vereinsmitgliedern

MeinungsauBerungen sind am Malstab
des Grundrechts auf Meinungsfreiheit zu
beurteilen; dem Datenschutzrecht sind
hierfir grundsatzlich keine eigenstandi-
gen MalBstibe zu entnehmen. Steht eine
tatsachliche Behauptung im Vordergrund,
greift hingegen das Datenschutzrecht.

In mehreren Fallen erhielten wir — gerade aus
Vereinen — Beschwerden darlber, dass sich
jemand per E-Mail gegeniiber anderen Perso-
nen kritisch Uber den jeweiligen Beschwerde-
fuhrer geduBert hatte. Die Beschwerdefiihrer
sahen in der — aus ihrer Sicht unberechtigten
oder Uberzogenen — Kritik gleichzeitig einen
.datenschutzrechtlichen VerstoB” und baten
uns um aufsichtliche Reaktion.

In anderen Féllen monierten Beschwerdefiihrer
Tatsachenbehauptungen durch andere Ver-
einsmitglieder, die nach Ansicht des jeweiligen
Beschwerdefiihrers so nicht zutreffend seien.

Derartige Falle sind zundchst am MalBstab der
Meinungsfreiheit zu beurteilen. Es liegt nicht
schon darin eine unzuldssige Ubermittlung
personenbezogener Daten, dass Vereinsmit-
glieder miteinander (z. B. per E-Mail) kommu-
nizieren und hierbei Mitglied A als Absender
gegeniiber Mitglied B als Empfanger eine Mei-
nungsduBerung Uber (z. B.) Mitglied C tatigt;
MeinungséduBerungen sind von der Meinungs-
freiheit gedeckt, solange die AuBerung nicht
gegen Strafgesetze (insbesondere den Straf-
tatbestand der Beleidigung) verstoBt. Die
rechtlichen MaBstébe fir die Bewertung der
Zulassigkeit von MeinungsduBerungen sind
daher grundsatzlich nicht dem Datenschutz-
recht zu entnehmen. Ist eine Aussage danach
von der Meinungsfreiheit gedeckt, stellt sie
keinen datenschutzrechtlichen VerstoB3 dar. Die
Verantwortung fir den Inhalt und die Form
zwischenmenschlicher Kommunikation liegt bei
der Person, die die AuBerung tatigt.

Bei Tatsachenbehauptungen kann freilich eine
,unzuldssige Ubermittlung personenbezogener
Daten” vorliegen, wenn der Ubermittelnde dem
Empfénger eine Mitteilung Uber einen Dritten
macht und diese Mitteilung im Einzelfall weder
aufgrund Einwilligung des Dritten noch auf-
grund einer Rechtsvorschrift zuldssig ist. Sehr
haufig hangt die datenschutzrechtliche Beur-
teilung von einer Interessenabwagung im kon-
kreten Einzelfall ab, so dass sich pauschale
Aussagen eriibrigen. Was Tatsachenbehaup-
tungen im Rahmen von Kommunikation unter
Vereinsmitgliedern angeht, wird man berlck-
sichtigen missen, dass unter Umstanden alle
Mitglieder ein Interesse an bestimmten Infor-
mationen haben kénnen, die (zumindest auch)
Vereinsangelegenheiten betreffen, auch wenn
eine solche Mitteilung auch Tatsachbehaup-
tungen Uber andere Vereinsmitglieder enthalt.
Die datenschutzrechtliche Zulassigkeit solcher
Mitteilungen kann jedoch letztlich nur im Ein-
zelfall beurteilt werden.

17.4 Veroffentlichung von
Kontaktdaten von Vereins-
mitgliedern gegeniiber
anderen Vereinsmitgliedern

Ob ein Verein bestimmte Kontaktdaten
der Mitglieder allen anderen Mitgliedern
zur Kenntnis geben darf, richtet sich nach
dem Einzelfall. MaBgeblich ist vor allem
der satzungsmaBige Vereinszweck.

Die Mitglieder eines Vereins sind im Verhaltnis
zueinander ,Dritte”, so dass eine Bekanntgabe
von Kontaktdaten eines Vereinsmitglieds an
andere Vereinsmitglieder datenschutzrechtlich
eine Ubermittlung personenbezogener Daten
ist. Im Berichtszeitraum erreichten uns mehrere
Eingaben von Vereinsmitgliedern, die mit der
Bekanntgabe bestimmter ihrer personenbezo-
genen Daten durch den Verein an andere Mit-
glieder nicht einverstanden waren.

Ein Mitglied in einem Luftsportverein be-
schwerte sich bei uns dariber, dass der Verein
in einer Datenbank die Telefonnummern aller
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aktiven Vereinsmitglieder (Piloten) hinterlegt
hatte. Jedes aktive Mitglied hatte darauf Zu-
griff. Der Verein begriindete dies damit, dass
andere Piloten die Mdglichkeit haben sollten,
fur den Fall etwaiger (im sog. Bordbuch einzu-
tragender) technischer Vorkommnisse bei Be-
darf telefonisch kurzfristig ergdnzende Fragen
an das Mitglied zu stellen, das die Eintragung
vorgenommen hat. Dies sei im Interesse der
Sicherheit erforderlich. Zudem sollen bestimm-
te fur die Flugleitung verantwortliche Personen
fur den Fall, dass eine Maschine vermisst wer-
de, die Mdglichkeit haben, grundsatzlich alle
Piloten telefonisch zu kontaktieren. Aus Sicht
des Beschwerdefiihrers war dies jedenfalls
nicht zwingend erforderlich.

Dieser Fall zeigt, wie schwierig die daten-
schutzrechtliche Beurteilung gerade beim Um-
gang mit personenbezogenen Daten durch
Vereine haufig ist. Im vorliegenden Fall gab es
zwischen den Beteiligten unterschiedliche Auf-
fassungen dariber, wie wichtig die telefonische
Kontaktmaoglichkeit fiir alle Piloten untereinan-
der ist.

Durch Einholung einer Stellungnahme der Luft-
fahrtaufsichtsbehérde haben wir geklart, dass
jedenfalls eine gesetzliche Verpflichtung zur
Bekanntgabe von Telefonnummern in der dar-
gestellten Weise nicht bestand. Letztlich mag
man in derartigen Fallen — wie auch die Betei-
ligten — unterschiedlicher Meinung darlber
sein, ob die Bekanntgabe der Telefonnummern
auf diese Weise ,zur Durchfiihrung des Ver-
tragsverhaltnisses”, das zwischen den Vereins-
mitgliedern besteht, oder aufgrund berechtig-
ter Interessen des Vereins bzw. seiner Mitglie-
der erforderlich ist. Eine explizite vereinsinterne
Regelung zur Bekanntgabe von Kontaktdaten
an andere Vereinsmitglieder — etwa in der Ver-
einssatzung, in einer ,Datenschutzordnung”
0. . — lag im konkreten Fall jedoch nicht vor.
Die Vereinsfiihrung hat uns zwar nachvollzieh-
bar dargestellt, dass es fir die Bekanntgabe
der Telefonnummern plausible Griinde gibt,
sofern jedoch ein Vereinsmitglied damit nicht
einverstanden ist, bringt es sein Interesse am
Unterbleiben der Bekanntgabe zum Ausdruck.
Welche Interessen Uberwiegen, ist nicht leicht
zu beurteilen. Jedoch sollte bedacht werden:
Wenn der Beschwerdeflihrer im vorliegenden
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Fall mit der Veroffentlichung nicht einverstan-
den ist, ware denkbar, dass der Verein die Auf-
fassung vertritt, ihm unter diesen Umstanden
mit Berufung auf Sicherheitsgriinde die Benut-
zung des vereinseigenen Flugplatzes und/oder
von Maschinen nicht mehr zu erlauben. Ein
solcher Streit ware — sofern anderweitig keine
Einigung gelingt — letztlich nur auf zivilrechtli-
chem Weg zu l6sen. Mit datenschutzrechtli-
chen Mitteln konnte die Meinungsverschie-
denheit daher nach unserer Auffassung nicht
beigelegt werden.

Um die mit der Interessenabwdgung verbun-
denen Schwierigkeiten zu vermeiden, haben
wir dem Verein empfohlen, eine ausdriickliche
Regelung dahingehend zu treffen, dass die
Benutzung des Flugplatzes bzw. von Maschi-
nen nur unter der Voraussetzung zulassig ist,
dass der Pilot eine Telefonnummer angibt,
unter der er grundsatzlich fur Rickfragen in
den dargestellten Fallen erreichbar ist. Liegt
eine solche vereinsinterne Regelung vor, so
kann sie die entsprechende Datenverarbeitung
grundsatzlich legitimieren, da der Verein unter
Inanspruchnahme der grundgesetzlich ver-
birgten Vereinsfreiheit (Art. 9 Abs. 1 GG) be-
fugt ist, seine Angelegenheiten durch interne
Regelungen frei zu gestalten, solange die ge-
troffenen Regelungen die Grundrechte der
Betroffenen — etwa das Recht auf informatio-
nelle Selbstbestimmung — nicht willkirlich oder
grob unangemessen begrenzen. Trifft der Ver-
ein eine entsprechende ausdriickliche Rege-
lung, so ware die Bekanntgabe der Telefon-
nummer zur Durchfihrung des zwischen den
Vereinsmitgliedern und dem Verein bestehen-
den mitgliedschaftlichen Verhaltnisses erfor-
derlich und somit grundsétzlich nach § 28 Abs.
1 Satz 1 Nr. 1 BDSG gerechtfertigt; auf die
(schwierige) Abwagung zwischen dem Interes-
se des Mitglieds und dem Vereinsinteresse
(8 28 Abs. 1 Satz 1 Nr. 2 BDSG) kdme es dann
nicht mehr an.
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17.5 Ubermittlung der Kontakt-
daten von Vereinsmitgliedern
an Dachverbande

Fiir die Ubermittlung personenbezogener
Daten von Vereinsmitgliedern an Dach-
verbande ist haufig eine Einwilligung des
Betroffenen erforderlich.

Ein Mitglied eines Sportvereins monierte, dass
sein Verein personenbezogene Daten der Ver-
einsmitglieder an Dachverbande weitergebe,
ohne dass den Vereinsmitgliedern eindeutig
bekannt sei, welche Daten fur welche Zwecke
Ubermittelt wirden.

Wir holten eine Stellungnahme des Vereins ein.
Dieser fligte seiner Stellungnahme auch Stel-
lungnahmen mehrerer Dachverbande bei. Es
stellte sich heraus, dass der Verein im Wesent-
lichen Namen, Adressen und Geburtsdaten
sowie z. T. ausgelibte Sportart der Vereinsmit-
glieder an (mehrere) Dachverbdnde Ubermittel-
te. Den Mitgliedern waren — soweit flr uns
ersichtlich — jedenfalls nicht alle Zwecke der
Ubermittlungen bekannt gegeben worden.

Einer der Dachverbdnde teilte mit, Namen,
Adressen, Geburtsdaten sowie die ausgelbte
Sportart aller Mitglieder der angeschlossenen
Mitgliedsvereine zu bendtigen, um die vom
Verein an den Dachverband zu leistenden Mit-
gliedsbeitrage ermitteln zu kdnnen. Diese Bei-
trdge bemessen sich ausweislich der Satzung
des Dachverbands nach der Zahl der Mitglieder
des Mitgliedsvereins sowie deren Sparte
(Sportart).

Wir forderten den Mitgliedsverein auf, seine
eigenen Mitglieder tber diese Ubermittlung an
den Dachverband angemessen zu informieren.
Die Betroffenen missen gemafB § 4 Abs. 3 Nr. 2
BDSG bereits bei bzw. vor Eintritt in den Verein
die Mdoglichkeit haben, diese Information zur
Kenntnis zu nehmen. Der Verein musste zudem
sicherstellen, dass darliber hinausgehende
Daten (z .B. Telefonnummern) von der Uber-
mittlung an den Dachverband ausgenommen
werden.

Der Dachverband teilte zudem mit, dass er von
bestimmten Funktionstragern der Mitglieds-
vereine zusatzlich Telefonnummern und E-
Mail-Adressen bendétige, um in eiligen Fallen
Kontakt aufnehmen zu koénnen. Nach unserer
Auffassung kann dies zwar bei Funktionstra-
gern ein legitimer Zweck im Sinne von § 28
Abs. 1 Satz 1 Nr. 2 BDSG sein, der die Uber-
mittlung rechtfertigen kann; die Betroffenen
miissen jedoch (ber diese Ubermittlung und
ihre Zwecke gemaB § 4 Abs. 3 Satz 1 Nrn. 2
und 3 BDSG transparent informiert werden und
es ist ihnen ein Recht zum Widerspruch gegen
die Ubermittlung einzurdumen. Nur unter die-
sen Voraussetzungen darf davon ausgegangen
werden, dass die Funktionstrager, die insoweit
nicht widersprochen haben, keine Giberwiegen-
den schutzwirdigen Interessen am Unterblei-
ben der Ubermittlung ihrer Telefonnummer
bzw. E-Mail-Adresse an den Dachverband ha-
ben.

Der Verein wurde von uns aufgefordert, eine
umfassende, abschlieBende und verstandliche
Ubersicht dariiber zu erstellen, welche perso-
nenbezogenen Daten von Vereinsmitgliedern
an welche Dachverbande fiir welche Zwecke
Ubermittelt werden, und aktuelle und kiinftige
Mitglieder unter Verwendung dieser Ubersicht
umfassend zu informieren.

17.6 Anforderung einer Urkunde
im Rahmen satzungsgemaBer
Aufgabenerfiillung in einem
Verband

Bestimmte Funktionstrager, denen inner-
halb eines Verbands nach geltendem
Verbandsrecht bestimmte Aufgaben zu-
kommen, dirfen grundsatzlich perso-
nenbezogene Daten erheben, ohne die
sie diese Aufgabe nicht erfiillen kénnen.

Die Teilnehmerin eines von einem Verband
ausgerichteten Wettkampfs beschwerte sich
bei uns Uber einen sog. Leistungsrichterob-
mann des Verbandes. Der Obmann, so die
Eingabefiihrerin, habe sich einige Tage nach
dem Wettkampf telefonisch an sie gewandt
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und sie unter Vorspiegelung unzutreffender
Tatsachen veranlasst, ihm ihre (beim Wett-
kampf erhaltene) Leistungsurkunde per Fax
zuzuleiten; dies habe sie getan. Nachtraglich
habe sie festgestellt, dass der Obmann keine
Zustandigkeit besessen habe, die Urkunde von
ihr anzufordern, zudem habe er ihr gegeniiber
im Hinblick auf den Grund seines Ersuchens
falsche Angaben gemacht. Die Eingabefiihrerin
vertrat daher die Auffassung, der Obmann
habe unberechtigt personenbezogene Daten
zu ihrer Person erhoben bzw. sich die Daten
sogar erschlichen.

Im Zuge unserer Uberpriifung konnten die von
der Eingabeflhrerin erhobenen Vorwiirfe nicht
bestatigt werden; vielmehr zeigte sich folgen-
der Sachverhalt:

Einige Tage nach dem Wettkampf hatte sich
ein anderer Wettkampfteilnehmer mit einem
Einspruch gegen den (bei jenem Wettkampf
agierenden) Leistungsrichter an den Leistungs-
richterobmann gewandt. Der Einspruchsfiihrer
hatte dabei den Vorwurf erhoben, der Leis-
tungsrichter habe die Leistungsurkunde einer
anderen Wettkampfteilnehmerin — namentlich
der Eingabefiihrerin, die sich spater an uns
wenden sollte — nachtraglich rechtswidrig ab-
geandert, konkret die vergebene Punktzahl
nachtraglich erhéht. Wie unsere Priifung ergab,
war der Leistungsrichterobmann gemall gel-
tendem Verbandsrecht fiir die Priifung eines
derartigen Vorwurfs gegen den Leistungsrich-
ter zustandig; Wettkampfteilnehmer konnen
Einspriiche, in denen derartige VerstdBe von
Leistungsrichtern moniert werden, beim zu-
standigen Leistungsrichterobmann einreichen.

Es zeigte sich, dass der Leistungsrichterob-
mann im vorliegenden Fall die Leistungsurkun-
de bei der Eingabefiihrerin offenbar deshalb
angefordert hatte, um aufgrund des bei ihm
eingegangenen Einspruchs gemal seiner Zu-
standigkeit den Vorwurf einer unzuldssigen
nachtrdglichen Abdnderung der Leistungsur-
kunde durch den Leistungsrichter zu untersu-
chen. Die entsprechende Zustandigkeit war
verbandsrechtlich ausdriicklich so festgelegt,
wie ein Blick in die Verbandssatzung bestatigte.
Da der Obmann im Rahmen seiner Zustandig-
keit gehandelt hatte, stellte die Anforderung
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der Leistungsurkunde keinen datenschutz-
rechtlichen VerstoB dar. Fir den (weiteren)
seitens der Eingabefiihrerin gegen den Ob-
mann erhobenen Vorwurf, dieser habe sie mit
sachlich unwahren Angaben zur Ubersendung
der Urkunde aufgefordert, fanden sich im
Rahmen unserer Prifung keine Belege.

Dieser Fall zeigt exemplarisch die — gerade im
Vereins- und Verbandsbereich nicht untypi-
schen — mitunter erheblichen Schwierigkeiten,
die fur die Datenschutzaufsichtsbehorde ange-
sichts sich bisweilen widersprechender Tatsa-
chenbehauptungen der Beteiligten und vor
dem Hintergrund spezifischen Verbandsrechts
bestehen.
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18 Wohnungswirtschaft und Mieterdatenschutz

18.1 Weitergabe von Mieterdaten
in Mieterh6hungsschreiben

Soweit zur Begriindung einer Mieterho-
hung Vergleichswohnungen zu benennen
sind, dlirfen diese auch so konkret be-
zeichnet werden, dass deren Mieter ohne
nennenswerte Schwierigkeiten aufgefun-
den werden kdénnen.

Ein Mieter wandte sich an uns und monierte,
dass sein Vermieter in einem Mieterhdhungs-
schreiben die Anschriften dreier anderer Woh-
nungen einschlieBlich Namen der Mieter, der
Wohnfldche und der Grundmiete dieser Woh-
nungen angegeben hatte. Diese Angaben
dienten zum Nachweis der ortstiblichen Ver-
gleichsmiete und wurden vom Vermieter allen
Mietern, bei denen er eine Mieterhdhung an-
strebte, zugesandt.

Mieterhdhungsverlangen  missen  gemaB
§ 558a Abs. 2 des Birgerlichen Gesetzbuches
(BGB) begriindet werden. In § 558a Abs. 2 Nr. 4
BGB wird den Vermietern die Mdglichkeit er-
offnet, die Begriindung anhand von drei Ver-
gleichswohnungen vorzunehmen. Erfolgt die
Begriindung in dieser Weise, so soll der Mieter
durch die Benennung einzelner Wohnungen
die Moglichkeit haben, sich Uber die Ver-
gleichswohnungen zu informieren und die
behauptete Vergleichbarkeit nachzuprifen
(BGH, Urteil vom 18.12.2002, Az. VII ZR
141/02). Die Vergleichswohnungen missen
deshalb so genau bezeichnet werden, dass der
Mieter sie ohne nennenswerte Schwierigkeiten
auffinden kann. Wenn sich in einem Mehrfami-
lienhaus mit mehreren Geschossen auf dersel-
ben Ebene mehr als eine Wohnung befindet,
sind nach Auffassung des BGH fiir die Auffind-
barkeit der Wohnung Uber die Angabe der
Adresse und des Geschosses hinaus weitere
Angaben erforderlich. Solche Angaben kénn-
ten z. B. die Lage der Wohnung im Geschoss,
die Bezeichnung einer nach auBen hin erkenn-
baren Wohnungsnummer oder der Name des
Mieters sein.

Der Vermieter hat ein berechtigtes Interesse
daran, ein Mieterhhungsverlangen so zu be-
griinden, dass es vor Gericht bestand hat. Aus
§ 558a Abs. 2 Nr. 4 BGB lasst sich mithin ent-
nehmen, dass der Vermieter ein von der
Rechtsordnung anerkanntes Interesse hat, die
von ihm benannten Vergleichswohnungen so
genau zu beschreiben, wie es erforderlich ist,
damit die Begriindung seines Mieterh6hungs-
verlangens rechtswirksam ist. Die Adressaten
der Mieterh6hungsschreiben wiederum haben
ein berechtigtes Interesse, die Berechtigung
eines gemal § 558a Abs. 2 Nr. 4 BGB begriin-
deten Mieterhdhungsverlangens nachpriifen zu
kdnnen, indem sie die genannten Vergleichs-
wohnungen auffinden kénnen.

Zwar haben die Mieter der Vergleichswohnun-
gen, die im Mieterh6hungsschreiben angege-
ben werden, ein grundsétzlich schutzwiirdiges
Interesse dahingehend, dass ihre personenbe-
zogenen Daten, die in derartigen Fallen auch
die Privatsphare betreffen und gewisse Rick-
schlisse auf ihre Wohn- und Lebensverhaltnis-
se zulassen, grundsatzlich nicht an Dritte be-
kannt gegeben werden. Dieses Interesse ist
jedoch gemaB § 28 Abs. 1 Satz 1 Nr. 2 BDSG
mit dem o. g. berechtigten Interesse des Ver-
mieters sowie gemal § 28 Abs. 2 Nr. 2a BDSG
mit dem o. g. berechtigten Interesse des Ad-
ressaten des Mieterh6hungsverlangens abzu-
wagen. Im Hinblick auf diese Abwagung ist
§ 558a Abs. 2 Nr. 4 BGB letztlich die gesetzliche
Wertung zu entnehmen, dass dem Informa-
tionsinteresse des Adressaten eines Mieterho-
hungsverlangens sowie dem Interesse des
Vermieters an einer rechtlich tragfahigen Be-
grindung seines Mieterhdhungsverlangens ein
so hoher Stellenwert zukommt, dass demge-
genuber das Interesse des Mieters der benann-
ten Vergleichswohnung zuriickstehen muss.

Die Mitteilung der Namen der zu Vergleichs-
zwecken herangezogenen Mieter im Erho-
hungsschreiben sowie weiterer Angaben, die
im Hinblick auf die Beurteilung der Vergleich-
barkeit der Wohnungen erforderlich sind, ist
daher gemaB § 28 Abs. 1 Satz 1 Nr. 2 BDSG
und Abs. 2 Nr. 2a BDSG durch berechtigte Inte-
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ressen des Vermieters und der Adressaten von
Mieterhdhungsverlangen gerechtfertigt; einer
(vorherigen) Zustimmung der Mieter, die als
Vergleichsmieter benannt werden, bedarf es
dabei nicht.

18.2 Verifizierung des Einkommens
durch Zuleitung eines ausge-
fullten ,Mieterfragebogens”
an Arbeitgeber des Mieters

Ein Vermieter darf Eigenangaben eines
Mieters Uber sein Einkommen ohne Ein-
willigung des Mieters nicht an dessen
Arbeitgeber zum Zwecke der Verifizie-
rung Ubermitteln.

Ein Vermieter schickte den ausgefillten Mieter-
fragebogen, worin ein Mieter vor Abschluss
des Mietvertrags u. a. die Hohe seines Netto-
einkommens eingetragen hatte, ohne Wissen
des Mieters an dessen Arbeitgeber und bat ihn,
zu bestatigen, dass die Eigenangaben des Mie-
ters zutreffend sind. Der Mietvertrag lief bereits
seit mehreren Jahren; der Mieter zahlte seinen
Mietzins ordnungsgemaB, hatte aber zuletzt
wegen eines behaupteten Mangels die Miete
gemindert.

Die Ubermittlung war unzuldssig. Zwar darf der
Vermieter die Hohe des Nettoeinkommens
erfragen und - jedenfalls, sofern der Mietver-
tragsabschluss unmittelbar bevorsteht — vom
Mieter auch die Vorlage von Gehaltsnachwei-
sen verlangen; Letzteres hatte der Vermieter
allerdings seinerzeit vor Vertragsschluss nicht
getan. Dies berechtigt ihn nicht, nach Ab-
schluss des Mietvertrags bei ordnungsgema-
Bem Zahlungsverhalten des Mieters die Eigen-
angabe des Mieters gegenliber dem Arbeitge-
ber mitzuteilen. Da der Mieter seine Miet-
zahlungspflichten  ordnungsgemafB erfillte,
fehlte es bereits an einem berechtigten Interes-
se des Vermieters im  Sinne von
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG an der Ubermitt-
lung. Dass dem Arbeitgeber die tatsachliche
Einkommenshdhe seines Arbeitnehmers — des
Mieters — bekannt ist, andert hieran nichts.
Denn die Eigenangabe stellt als solche ein (ge-

genuber der tatsachlichen Einkommenshohe)
eigenstandiges personenbezogenes Datum des
Mieters dar.

18.3 Ubermittlung von Adress-
daten von Wohnungseigen-
timern durch Verwalter einer
Wohnungseigentiimer-
gemeinschaft (WEG) an die
anderen Wohnungs-
eigentiimer

Immer wieder gibt es Streit liber die Mit-
teilung von Kontaktdaten von Eigentii-
mern einer Wohnungseigentiimerge-
meinschaft (WEG) durch den Verwalter an
andere Eigentiimer. Die Rechtsprechung
erkennt zwar ein umfassendes Einsichts-
recht des einzelnen Eigentimers in die
Verwaltungsunterlagen der WEG an. In
bestimmten Fallen kann es fiir den Ver-
walter dennoch geboten sein, bestimmte
Kontaktdaten der einzelnen Eigentiimer
nicht an andere Eigentiimer weiterzuge-
ben.

Mehrere Beschwerden betrafen die Ubermitt-
lung von Adressdaten von Mitgliedern von
Wohnungseigentiimergemeinschaften an die
anderen Mitglieder durch den Verwalter der
WEG.

Der einzelne Wohnungseigentiimer in einer
Wohnungseigentiimergemeinschaft hat ein
umfassendes Einsichtsrecht in die Verwal-
tungsunterlagen der WEG (BGH, Urteil vom
11.02.2011, Az. V ZR 66/10). Inhaltliche Be-
schrankungen dieses Einsichtsrechts z. B. der-
gestalt, dass bestimmte Daten dabei nicht ein-
gesehen werden dirften, sind der Rechtspre-
chung, soweit ersichtlich, nicht zu entnehmen.
Die Rechtsprechung betont bisweilen sogar,
dass das Datenschutzrecht der Einsichtnahme
nicht entgegensteht. So hat das Landgericht
Nirnberg-Firth im Beschluss v. 27.10.2006 (Az:
14 T 4826/06; vom OLG Minchen als nachst-
hohere Instanz mit Beschluss v. 09.03.2007, Az.
32 Wx 177/06 bestatigt) ausdricklich erklart,
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dass jeder Wohnungseigentiimer ein Recht auf
Einsicht in samtliche Verwaltungsunterlagen
einschlieBlich der Einzelabrechnungen aller
Wohnungseigentiimer hat, ohne dass hierbei
datenschutzrechtliche  Einschrankungen zu
beachten waren. Das OLG Miinchen betont in
der o0.g. Entscheidung: ,Diesem Anspruch
(Anm.: auf Einsicht in die Verwaltungsunterla-
gen) steht das Bundesdatenschutzgesetz nicht
entgegen, da die Wohnungseigentiimerge-
meinschaft keine anonyme Gemeinschaft ist
und die Einsichtnahme dem Zweck des Ge-
meinschaftsverhéltnisses dient.”

Mithin konnte ein einzelner Eigentimer im
Wege der Wahrnehmung seines Einsichts-
rechts, welches grundsatzlich in den Birorau-
men des Verwalters auszuiben ist, (z. B. Kon-
takt-)Daten der anderen Eigentlimer in recht-
maBiger Weise zur Kenntnis nehmen.

Dies bedeutet jedoch nicht, dass jegliche ,pro-
aktive” Weitergabe von Kontaktdaten einzelner
WEG-Mitglieder, die sich bei den Verwaltungs-
unterlagen befinden, durch die Hausverwal-
tung an die anderen WEG-Mitglieder stets
zuldssig ware. Vielmehr muss die Hausverwal-
tung im Einzelfall abwégen, ob einer Weiterga-
be schutzwiirdige Interessen des Betroffenen
entgegenstehen. Jedoch wird man aufgrund
der o. g. Rechtsprechung nur in Ausnahmefal-
len zu dem Ergebnis kommen, dass die Wei-
tergabe von Kontaktdaten der WEG-Mitglieder,
die sich bei den Verwaltungsunterlagen befin-
den, an die anderen Mitglieder derselben WEG
unzuldssig ist. Denn das einzelne WEG-Mitglied
kdnnte sich gemaB der o0.g. Rechtsprechung im
Wege der Einsichtnahme in die Verwaltungs-
unterlagen auf legalem Weg Kenntnis von die-
sen (bei den Verwaltungsunterlagen befindli-
chen) Daten verschaffen.

Eine zusatzliche Schwierigkeit bestand im Falle
einer bei uns eingegangenen Eingabe jedoch
darin, dass einer der Eigentiimer dem Verwal-
ter eine (nicht veroffentlichte) dienstliche Tele-
fonnummer ausdriicklich nur zu dem Zweck
zur Verfigung gestellt hatte, um fir den Ver-
walter im Notfall unkompliziert erreichbar zu
sein. Es ist bereits fraglich, ob solche Kontakt-
daten — die allein fir den Verwalter bestimmt
waren — Uberhaupt zu den Unterlagen ,der

Wohnungswirtschaft und Mieterdatenschutz

WEG" genommen werden mussen. Aber auch
ohne eine solche ausdriickliche Bestimmung
kann im Falle erkennbar dienstlicher
E-Mail-Adressen oder Telefonnummern nicht
ohne weiteres davon ausgegangen werden,
dass der betroffene Eigentiimer damit einver-
standen wdre, von den anderen Eigentiimern
unter einer solchen dienstlichen Adresse bzw.
Telefonnummer kontaktiert zu werden. Solche
Daten sollte der Verwalter daher zumindest
nicht aktiv an andere Eigentliimer Ubermitteln
und zudem - soweit nicht aus besonderen
Grinden im Einzelfall erforderlich — auch kri-
tisch prufen, ob sie Uberhaupt zu den Unterla-
gen der WEG als solchen zu nehmen sind.

18.4 Einsicht in Unterlagen der
Hausverwaltung durch die
Revisionsabteilung der
Muttergesellschaft des Haus-
verwaltungsunternehmens

Die Muttergesellschaft eines Hausverwal-
tungsunternehmens darf Verwaltungsun-
terlagen der Hausverwaltung grundsatz-
lich zu Revisionszwecken zur Kenntnis
nehmen, ohne dass datenschutzrechtliche
Interessen der Eigentiimer der verwalte-
ten WEG entgegenstiinden.

Eine Wohnungseigentlimerin innerhalb einer
Wohnungseigentimergemeinschaft beschwer-
te sich Uber die Verwaltung der WEG. Als Ver-
walterin fungierte eine GmbH, die zu einem
Konzern gehdrte. Gegenstand der Beschwerde
war, dass die Konzernrevisionsabteilung der
Muttergesellschaft ~ der  Hausverwaltungs-
GmbH im Rahmen ihrer Revisionstétigkeit Ein-
sicht in die von der GmbH gefiihrten Verwal-
tungsunterlagen der WEG genommen hatte.

Da die Muttergesellschaft ein von der Haus-
verwaltungs-GmbH verschiedenes Unterneh-
men (d. h. ein anderer Rechtstrager) war, stellt
die Einsicht der Revisionsabteilung eine Be-
kanntgabe personenbezogener Daten der
Wohnungseigentiimer durch die Hausverwal-
tungs-GmbH an einen Dritten und somit ge-
maB § 3 Abs. 4 Satz 2 Nr. 3b BDSG eine Daten-

Tatigkeitsbericht 2013/14 - Bayerisches Landesamt fiir Datenschutzaufsicht 137




- Wohnungswirtschaft und Mieterdatenschutz

Ubermittlung dar. Die Ubermittlung haben wir
im vorliegenden Fall aufgrund berechtigter
Interessen der Hausverwaltung und ihrer Mut-
tergesellschaft geméal § 28 Abs. 1 Satz 1 Nr. 2
und Abs. 2 Nr. 2a BDSG fir zuldssig erachtet.

MaBgeblich hierfur war, dass die Konzernmut-
ter uns gegeniliber plausibel erklarte, ein be-
rechtigtes Interesse daran zu haben, Haftungs-
risiken der mit ihr verbundenen Unternehmen,
etwa der Hausverwaltungs-GmbH, zu lberwa-
chen und zu minimieren und zu diesem Zweck
entsprechende Auskiinfte einzuholen; dem
habe die Einsicht durch die Revisionsabteilung
gedient.

Die Konzern-Innenrevision hat dabei Vorgange
geprift, die im Zusammenhang mit der Ver-
waltung der Wohnungseigentiimergemein-
schaft anfallen, z. B. Daten von Wohnungsei-
gentiimern, ggf. auch Handwerkern, Dienstleis-
tern oder Lieferanten. Diese Arten von Daten
unterliegen jedenfalls keinem in ganz besonde-
rem MaBe gesteigerten personlichkeitsrechtli-
chen Schutz; sie gehdren nicht zur Intimsphare,
sondern fallen in den Bereich der Privatsphére
und der Sozialsphare. Gegenliber den anderen
Eigentiimern in einer WEG hat der einzelne
Wohnungseigentimer im Hinblick auf die in
den Verwaltungsunterlagen enthaltenen Daten
des einzelnen Eigentlimers nach der Recht-
sprechung grundsatzlich ohnehin keine be-
rechtigte Anonymitatserwartung (vgl. dazu den
vorangegangenen Gliederungspunkt). Zudem
war Gegenstand der Prifung durch die Mut-
tergesellschaft vorliegend die Tatigkeit der
Hausverwaltungs-GmbH, nicht das Verhalten
der einzelnen Wohnungseigentiimer. Bei dieser
Sachlage konnte die Ubermittlung nach unse-
rer Auffassung gemaB § 28 Abs. 2 Nr. 2a BDSG
mit berechtigten Interessen der Muttergesell-
schaft als Dritter gerechtfertigt werden, da die
Interessen der Eigentiimer insoweit nicht ent-
gegenstanden.

Ungeachtet dessen teilten wir der Hausverwal-
tung jedoch mit, dass die Eigentiimer innerhalb
der WEG gemaB § 4 Abs. 3 Nr. 3 BDSG Uber die
in Rede stehende Ubermittlung an die Revisi-
onsabteilung der Muttergesellschaft zu infor-
mieren sind, da sie jedenfalls nicht ohne weite-
res damit rechnen mussen.

18.5 Aushang eines Schreibens mit
personenbezogenen Daten
der Bewohner durch die
Hausverwaltung im Treppen-
haus eines Mehrfamilien-
hauses

Der Hausverwalter darf Schreiben mit
personenbezogenen Daten einzelner Be-
wohner nicht in 6ffentlich zuganglichen
Bereichen eines Mehrfamilienhauses aus-
hangen.

Die Verwaltung einer WEG hangte ein von ihr
verfasstes ,Informationsschreiben” im Trep-
penhaus eines Mehrfamilienhauses aus. Darin
informierte sie die Bewohner lber die Ergeb-
nisse einer in der Wohnanlage durchgefiihrten
Legionellenuntersuchung. Bei dieser Untersu-
chung war das Warmwassernetz gemaB den
Vorgaben der Trinkwasserverordnung auf et-
waige Legionellenkontamination  Uberprift
worden. Im Informationsschreiben fihrte die
Verwaltung zwei Bewohner namentlich auf, in
deren Wohnungen eine erhohte Legionellen-
konzentration festgestellt worden sei, und teil-
te mit, dass die Ursache vermutlich in einem
fehlerhaften ,Nutzerverhalten” liege. Das
Schreiben enthielt ferner einige Verhaltens-
empfehlungen an die Betroffenen, etwa dahin-
gehend, dass bestimmte Duschkdpfe und Was-
serhahnsiebe ausgetauscht werden sollten.

Wir haben den Aushang flr datenschutzrecht-
lich unzulassig befunden, zum einen, weil sich
auch Besucher im Treppenhaus aufhalten und
so das Schreiben lesen kénnen. Zum anderen
war es aber auch nicht erforderlich und damit
im Ergebnis unzuldssig, die Namen der beiden
Bewohner allen Hausbewohnern bekannt zu
geben; vielmehr wére es ausreichend und fir
die Hausverwaltung zumutbar gewesen, die
Eigentiimer der betroffenen Wohnungen per-
sonlich zu informieren. Das von der Rechtspre-
chung anerkannte Recht des einzelnen Eigen-
timers auf Einsicht in die Verwaltungsunterla-
gen der WEG fiihrt zu keiner anderen Bewer-
tung, da in der ,proaktiven” Mitteilung durch
die Hausverwaltung schon deshalb ein eigen-
standiger Eingriff zu sehen ist, weil nicht fest-
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steht, ob der einzelne Eigentiimer tatsachlich
Einsicht in die Verwaltungsunterlangen der
WEG nehmen wird.

Die Hausverwaltung hat uns mitgeteilt, kiinftig
auf vergleichbare personalisierte Aushdnge zu
verzichten.

Auch andere im Berichtszeitraum eingegange-
ne Beschwerden betrafen das Aushangen von
Schreiben durch Verwaltungen von Mehrfami-
lienhdusern im Treppenhaus. Allgemein gilt,
dass WEG-Verwalter Schreiben mit personen-
bezogenen Daten z. B. zu einzelnen Eigenti-
mern oder Mietern nicht in Gemeinschaftsbe-
reichen — und erst recht nicht in 6ffentlich zu-
ganglichen Bereichen wie z. B. Treppenhdusern
oder Aufziigen — aushangen sollten. Soweit in
einer Verwaltungsangelegenheit Bedarf an
einer Information aller Wohnungseigentiimer
besteht und hierbei im Einzelfall eine namentli-
che Benennung einzelner Eigentimer oder
Bewohner gerechtfertigt ist, sind solche Infor-
mationen z. B. in der Eigentlimerversammlung
oder mit Schreiben zu erteilen, die an die Ei-
gentimer versandt werden.

Wohnungswirtschaft und Mieterdatenschutz -
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19 Videouberwachung

19.1 Dashcam-Urteil VG Ansbach

Wenn ein Autofahrer mit einer in seinem
Fahrzeug eingebauten on-board-Kamera
(Dashcam) permanent Aufnahmen des
von ihm befahrenen o6ffentlichen Bereichs
in der Absicht macht, die Aufzeichnungen
Dritten z. B. bei einem Unfall der Polizei,
zur Verfligung zu stellen, ist dies daten-
schutzrechtlich unzulassig.

Ein Autofahrer hatte in seinem Fahrzeug eine
on-board Kamera eingebaut und offensichtlich
alle seine Fahrten aufgenommen. Er dokumen-
tierte zahlreiche Falle von ihm festgestellter
VerstoBe anderer Verkehrsteilnehmer, brachte
diese bei der Polizei zur Anzeige und lbergab
teilweise zum Beleg dafir Videoaufnahmen.
Dies ist datenschutzrechtlich unzulassig.

Wenn ein Kamerabetreiber die Absicht hat, die
Aufnahmen gegebenenfalls Dritten zur Verfa-
gung zu stellen, z. B. bei einem Unfall der Poli-
zei oder einer Versicherung als Beweismittel
oder durch Einstellen ins Internet, gilt das
BDSG. Ein Fall personlicher Tatigkeit, bei der
das BDSG nicht anwendbar ist, liegt dann nicht
vor, weil die Aufnahmen durch die Ubergabe
an Dritte den personlichen Bereich verlassen.
Da dabei auch die anderen Verkehrsteilnehmer
erkennbar waren, war auch der notwendige
Personenbezug vorhanden.

Eine Videolberwachung von 6ffentlich zu-
ganglichen Bereichen ist nach § 6b Abs. 1 Nr. 3
BDSG zulassig, wenn sie zur Wahrnehmung
berechtigter Interessen flr konkret festgelegte
Zwecke erforderlich ist und kein Grund zu der
Annahme besteht, dass schutzwiirdige Interes-
sen der Betroffenen Uberwiegen. Nach § 6b
Abs. 2 BDSG sind der Umstand der Beobach-
tung und die verantwortliche Stelle durch ge-
eignete MaBnahmen erkennbar zu machen.

Diese Voraussetzungen sind beim Einsatz einer
Dashcam nicht erfillt, weil die schutzwirdigen
Interessen der aufgenommenen Verkehrsteil-
nehmer (berwiegen. Die Datenschutzauf-
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sichtsbehérden haben dazu einen entspre-
chenden Beschluss gefasst.

>>>
http.//www.lda.bayern.de/lda/datenschutzaufsich
t/lda_daten/Beschluss_DK_26022014Unzulaessig
keit_von_Videoueberwachung_aus_Fahrzeugen.
pdf

Aufgrund des informationellen Selbstbestim-
mungsrechts muss es jedem Einzelnen mdglich
sein, sich in der Offentlichkeit frei zu bewegen,
ohne beflirchten zu mussen, ungewollt durch
eine Videokamera uberwacht zu werden. Ein
permanentes Aufnehmen des vor dem Fahr-
zeug befindlichen Verkehrsraumes beeintrach-
tigt das informationelle Selbstbestimmungs-
recht deshalb in unzuldssiger Weise, zumal die
allermeisten der betroffenen Verkehrsteilneh-
mer durch ihr Verhalten keinen Anlass dafir
gegeben haben. Sie wissen auch nichts von
den Kameraaufnahmen, da nicht darauf hinge-
wiesen wird und haben keine Mdglichkeit, den
Aufnahmen auszuweichen. Das permanente
Aufnehmen steht darliber hinaus in keinem
angemessenen Verhaltnis zu den sehr wenigen
Anlassen, in denen die Aufzeichnungen einmal
als Beweismittel bendétigt werden kénnten.

Unsere Behorde verbot deshalb dem betref-
fenden Autofahrer den Einsatz der Dashcam
durch Bescheid, gegen den er Klage zum Ver-
waltungsgericht erhob. Das Verwaltungsgericht
Ansbach hob zwar den Bescheid aus formalen
Grinden auf, bestatigte aber inhaltlich unsere
Auffassung (Urteil vom 13.08.2014, Az. AN 4 K
13.01634).

>>>
http://www.vgh.bayern.de/internet/media/vgans
bach/presse/13a01634u_1.pdf

19.2 Videoiiberwachung in
Geschaften der Miinchner
FuBgangerzone

Wir haben die Zulassigkeit der Video-
Uberwachung in zahlreichen Geschéften
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in der Miinchner FuBBgangerzone (Kaufin-
gerstraBBe) Ulberpriift und keine gravie-
renden VerstoBe festgestellt.

Im April 2013 wurden von einer Minchner
Tageszeitung unter der Uberschrift ,Die FuB-
gangeriberwachungszone” zahlreiche Video-
Uberwachungskameras in der Kaufinger- und
Neuhauser StraBe der FuBgangerzone Min-
chens unter die Lupe genommen und angege-
ben, dass mogliche VerstoBe gegen das BDSG
vorliegen wirden (siehe Kapitel 3.4.10).

Aufgrund dieses Berichts haben wir bei 27
Unternehmen die eingesetzte Videoiberwa-
chung dahingehend vor Ort berprift, ob die
Vorschriften zur Videolberwachung von of-
fentlich zugénglichen Rdumen nach § 6b BDSG
eingehalten werden. Folgende Fragestellungen
haben wir dabei besonders hervorgehoben:

e Findet tatsachlich eine Videolberwa-
chung statt, wenn ja, in welchen Berei-
chen?

e Welchem Zweck dient die Videoiber-
wachung?

e Wie werden bei der Videotiberwachung
die Interessen der Betroffenen berick-
sichtigt?

e Weshalb sind keine anderen, milderen
Mittel zum Erreichen des Zwecks mog-
lich?

e Werden die Videoaufnahmen aufge-
zeichnet?

e Wer hat unter welchen Bedingungen
Zugriff auf die Aufzeichnungen?

¢ Wann und wie erfolgt die Loschung der
Aufzeichnungen?

e Werden auch Tonaufzeichnungen, die
nach § 201 Strafgesetzbuch strafbar wa-
ren, angefertigt?

e Wurde gem. § 6b Abs. 2 BDSG auf die
Videolberwachung hingewiesen?

Insgesamt wurde dabei festgestellt, dass es
zwar einige Unzuldnglichkeiten bei der Video-
Uberwachung gegeben hat, gravierende Ver-
stéBe oder nachhaltiges Verweigern, den An-

forderungen der Datenschutzaufsicht Rech-
nung zu tragen, mussten jedoch nicht festge-
stellt werden. In den Geschaften wurden so-
wohl funktionslose Kameraattrappen, Kunden-
zdhler, die keine personenbezogenen Daten
i. S. d. BDSG erfassen und optisch einer Video-
kamera dhneln kdnnen, als auch Videokameras
(mit und ohne Aufzeichnung) eingesetzt. Die
Anzahl der eingesetzten Videoilberwachungs-
kameras bewegt sich dabei zwischen vier bis 70
Videokameras je verantwortliche Stelle. Die
Geschaftsinhaber gaben bei der Priifung meist
an, dass damit hauptsachlich die Verkaufsfla-
chen zum Schutz des Eigentums Ulberwacht
werden sollen.

Bereiche, die nicht videolberwacht werden
durfen (wie z. B. Kundenumkleiden oder Auf-
enthaltsrdaume fir Mitarbeiter), wurden nach
Uberpriifung des uns vorgelegten Bildmaterials
— und auch nach dem Ergebnis der Vor-Ort-
Prifung — nicht erfasst. Ebenso haben sich
Beflirchtungen, dass weite Flachen der FuB-
gangerzone von den Geschaften aus video-
Uberwacht wirden, in den allermeisten Fallen
nicht bestatigt. Lediglich einzelne Unterneh-
men wurden aufgefordert, die Einstellungen
der Kameras entsprechend abzudndern. Inte-
ressanter Weise werden die Daten nur bei gut
der Hélfte der Uberpriften Unternehmen ge-
speichert, die anderen verzichteten auf diese
Art der Datenverarbeitung. Zudem setzt erfreu-
licherweise keines der Uberpriften Unterneh-
men eine Tonaufzeichnung ein.

Alle Unternehmen kamen insgesamt der Kenn-
zeichnungspflicht nach § 6b Abs. 2 BDSG nach.
Teilweise wurde sogar darauf hingewiesen,
obwohl keinerlei Uberwachungsgerate instal-
liert waren. Die Vor-Ort-Uberpriifung ergab
jedoch bei manchen Handlern, dass die Hin-
weisschilder zu klein, an zweifelhaften Stellen
oder durch Werbetafeln verdeckt waren. Hier
haben wir zur Nachbesserung aufgefordert.

Im Ergebnis haben wir erkannt, dass es zwar
einige Unzulanglichkeiten bei der Videotber-
wachung gegeben hat, gravierende VerstdfBe
oder nachhaltiges Verweigern, den Anforde-
rungen der Datenschutzaufsicht Rechnung zu
tragen, mussten jedoch nicht festgestellt wer-
den. Die Prifung hatte deshalb weder den
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Erlass von Anordnungen zur datenschutzkon-
formen Nutzung von Videoliberwachungsanla-
gen noch den Erlass von BuBgeldbescheiden
zur Folge.

19.3 Einsatz von Gesichtserken-
nungskameras fiir Marketing-
zwecke

Eine rein fiir statistische Zwecke vorge-
nommene Auswertung von Gesichtsdaten
unterliegt nicht dem BDSG, wenn die per-
sonenbezogenen Daten nur fiir die tech-
nisch notwendige Zeitspanne der Aus-
wertung verarbeitet werden und ein Zu-
griff auf die Klardaten oder eine Wieder-
herstellung dieser nicht méglich ist.

Im vergangenen Berichtszeitraum erhielten wir
Anfragen zum Einsatz von Produkten zur statis-
tischen Analyse von Kundenbewegungen in
Ladengeschaften oder Einkaufszentren, bzw.
zur Auswertung des Interesses einzelner Kun-
den an einer Werbung. Den vorgestellten Sys-
temen war gemeinsam, dass eine Kamera bzw.
ein Scanner die Gesichter von Kunden in einem
Ladengeschéaft oder von Personen, die eine auf
einem Monitor gezeigte Werbung ansehen,
erfasst und von einem direkt angeschlossenen
Computer ausgewertet werden.

Die Bilddaten werden dabei nicht dauerhaft
gespeichert, sondern einzig im Arbeitsspeicher
RAM und nur fir die Dauer der eigentlichen
Datenbearbeitung  fir  Sekundenbruchteile
zwischengespeichert und danach umgehend
irreversibel geldscht. Aufgrund der Hardware-
konfiguration und -absicherung ist ein Zugriff
auf die Klardaten nicht moglich. Als Ergebnis-
daten werden an den Handler nur statistische
Werte wie Geschlecht, Altersgruppe, ethnische
Zuordnung, Verweildauer und Interesse ausge-
geben.

Fir die verarbeitende Stelle ist dabei die Iden-
titat der betroffenen Personen weder von Inte-
resse noch hat sie zu irgendeinem Zeitpunkt
Zugang zu identifizierenden Merkmalen. Die
ihr zuganglich gemachten statistischen Aus-

Videolberwachung

wertungen lassen keinen Bezug zu einer be-
stimmten oder bestimmbaren Person zu.

Fraglich ist, ob das BDSG bei diesem Sachver-
halt anwendbar ist. Voraussetzung daflr ware,
dass mittels der Kamera personenbezogene
Daten erhoben werden. Nach § 3 Abs. 1 BDSG
sind personenbezogene Daten Einzelangaben
einer bestimmten oder bestimmbaren naturli-
chen Person.

Nachdem biometrische Daten des Gesichts
erhoben werden, sind wir zunachst unabhéangig
davon, was mit diesen Aufnahmen geschieht,
davon ausgegangen, dass das BDSG anwend-
bar ist. Die Auswertung der Bilder beinhaltet
lediglich statistisch weiter verarbeitbare, rein
quantitative und anonymisierte Daten. Im Er-
gebnis fehlt damit jeglicher Personenbezug, so
dass die entsprechende Nutzung aus daten-
schutzrechtlicher Sicht nicht beschrankt ist.

Selbst wenn der Zweck der Systeme der ist,
den Nutzern Daten ohne Personenbezug an-
zubieten, darf nicht auBer Acht gelassen wer-
den, dass im Bearbeitungsvorgang mit perso-
nenbezogenen Daten umgegangen wird. Die
Bildaufnahme ist insoweit als personenbezo-
genes Datum zu sehen. Das Bild soll allerdings
nur fur eine ,technische Sekunde” bis zum
Abgleich mit dem vorhandenen Muster im
Arbeitsspeicher gespeichert und fiir niemanden
sichtbar sein. Da sichergestellt wird, dass es
sich insoweit um einen geschlossenes System
handelt, auf das mit an Sicherheit grenzender
Wahrscheinlichkeit niemand Zugriff haben
kann bzw. aus dem keine personenbezogenen
Daten erhoben werden konnen, ist kein Perso-
nenbezug mehr vorhanden und eine daten-
schutzrechtliche Relevanz nach unserer Auffas-
sung derzeit nicht gegeben.

19.4 Digitaler Tiirspion

Eine permanente Bildspeicherung eines
digitalen Tiirspions scheitert an der Er-
forderlichkeit der verantwortlichen Stelle
nach § 28 Abs. 1 BDSG und ist daher un-
zulassig.

Tatigkeitsbericht 2013/14 - Bayerisches Landesamt fiir Datenschutzaufsicht 143



VideoUberwachung

Wir erhielten eine Anfrage zur datenschutz-
rechtlichen Bewertung eines ,Digitalen Tirspi-
ons”. Dieses Gerat, das auf einen vorhandenen
optischen Tirspion aufgesteckt wird, besteht
aus einer Digitalkamera und einem kleinen
Monitor in einem Gehause. Wenn die Kamera
auf Knopfdruck aktiviert wird, Ubertragt diese
fir 20 Sekunden das Geschehen vor der Tir
auf den Monitor. Wird sie nicht aktiviert, bleibt
dieser dunkel und befindet sich im Stromspar-
modus. Dies ist zunachst aus datenschutzrecht-
licher Sicht nicht zu beanstanden.

Allerdings bietet das Gerdt die Moglichkeit,
Bildaufnahmen anzufertigen: Sobald eine
MicroSD-Speicherkarte eingesteckt wird, ist
diese Funktion aktiviert. Automatisch werden
bei Betdtigen des o. g. Schalters drei Bilder der
Ansicht aufgenommen. Diese Bilder werden auf
der SD-Karte gespeichert bis sie Gber PC wie-
der geldscht werden (das Gerat selbst bietet
keine Loschfunktion).

Problematisch ist hierbei, dass jede Betétigung
der Power-Taste (also auch, wenn ein bloBes
Durchsehen beabsichtigt ist) sofort drei Auf-
nahmen anfertigt. In der Regel dirften Tirspi-
one in Mehrfamilienhdusern mit angeschlosse-
nen Treppenhdusern, bzw. weiten Hausfluren
eingesetzt werden. Diese Hausflure stellen
keine offentlich zuganglichen Rdume dar, so
dass die Speicherung der Aufnahmen mit einer
optisch-elektronischen Einrichtung wie dem
digitalen Turspion nicht nach § 6b BDSG, son-
dern nach den allgemeinen Vorschriften des
§ 28 Abs. 1 Nr. 2 BDSG zu bewerten ist.

Der Nutzer muss deshalb seine berechtigten
Interessen mit den schutzwiirdigen Interessen
der Betroffenen abwéagen. Als Datenschutzauf-
sichtsbehdrde stehen wir dieser stdndigen
Aufnahmefunktion kritisch gegeniber, weil ein
standiger Einsatz der Aufnahmefunktion schon
an der Erforderlichkeit scheitern dirfte.

19.5 Attrappen von Videokameras
sind keine optisch-
elektronischen Einrichtungen

Der Einsatz von Kameraattrappen fallt
nicht unter das Bundesdatenschutzge-
setz. Sofern diese wie echte Kameras im
datenschutzrechtlich zuldssigen Rahmen
eingesetzt werden, sehen wir keine Ver-
anlassung, diesen Umstand den Betroffe-
nen mitzuteilen.

In einem Ladengeschaft wurden aufgrund vo-
rangegangener erheblicher Sachbeschadigun-
gen im Schaufensterbereich Kameraattrappen
installiert. Ziel des Einsatzes der funktionslosen
Gerate war es, Jugendliche davor abzuschre-
cken, das Schaufenster und die Fassade zu
beschadigen bzw. zu verunreinigen. Die At-
trappen waren von echten Videokameras kaum
zu unterscheiden und vermittelten den Ein-
druck als wiirde der gesamte Gehweg vor dem
Laden gefilmt. Ein Anwohner bat uns darum,
die datenschutzrechtliche Zulassigkeit dieser
Kameras zu prifen.

Die Kameraattrappen, die tatsachlich funkti-
onslos und nicht nur ausgeschaltete funktions-
fahige Kameras sind, haben wir folgenderma-
Ben beurteilt:

Das BDSG regelt in § 6b, unter welchen Voraus-
setzungen die Beobachtung 6&ffentlich zugéng-
licher Raume mit optisch-elektronischen Ein-
richtungen und damit eine Videolberwachung
zuldssig ist. Attrappen sind keine optisch-
elektronischen Einrichtungen. Es werden damit
keine personenbezogenen Daten erhoben oder
verarbeitet, so dass das BDSG nicht anwendbar
ist und wir als Datenschutzaufsichtsbehorde
nicht zustandig sind (§ 1 Abs. 2 Nr. 3 BDSG).

Unbestritten kdnnen aber Kameraattrappen
das Personlichkeitsrecht von Menschen tangie-
ren, die in den vermeintlichen Fokus einer der-
artigen Attrappe gelangen und unter diesem
Eindruck zu einer Verhaltensdanderung veran-
lasst werden. Ob und inwieweit der Einsatz
derartiger Kameraattrappen rechtmaBig ist, ist
von den Zivilgerichten zu entscheiden, wenn
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ein Betroffener sich gegen den Einsatz einer
derartigen Attrappe wendet. Nach unseren
Erfahrungen gehen die Zivilgerichte davon aus,
dass jedenfalls in den Fallen, in denen eine
Videobeobachtung mit einer funktionsfahigen
Kamera datenschutzrechtlich zuldssig ware,
auch der Einsatz einer Attrappe nicht als
rechtswidrig festgestellt wird.

Nach § 6b BDSG ist die Beobachtung &ffentlich
zuganglicher Raume mit optisch-
elektronischen Einrichtungen (Videouberwa-
chung) fir private Stellen insbesondere nur
dann zuldssig, soweit sie zur Wahrnehmung
des Hausrechts oder berechtigter Interessen
fur konkret festgelegte Zwecke erforderlich ist
und keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der Betroffenen
Uberwiegen.

Im vorliegenden Fall hatten wir aufgrund der
geschilderten Vorfélle ein berechtigtes Interes-
se an einer (tatsachlichen) Uberwachung des
AuBenbereiches um den Laden als gegeben
angesehen. In ahnlichen Fallen wurde ein Tole-
ranzbereich von hdchstens bis zu einem Meter,
gemessen ab der AuBenwand, flr vertretbar
angesehen. Wir haben den Betreiber daher
gebeten, die Attrappen so auszurichten, dass
sie nicht mehr den Eindruck erwecken, als wiir-
den sie den gesamten Gehweg vor dem Laden
erfassen. Eine derartige echte Videolberwa-
chung héatten wir dann fir diesen Fall fiir zulas-
sig erachtet, so dass wir den datenschutzrecht-
lich geringeren Eingriff mit funktionslosen
Dummies erst recht ,billigten”.

Soweit vertretbar, informieren wir die Betroffe-
nen nicht Gber die Tatsache des Einsatzes einer
Attrappe, sondern &duBern uns in der Regel
dahingehend, dass wir keine Veranlassung zu
einem aufsichtlichen Einschreiten sehen.

Dem Betroffenen bleibt es selbstverstandlich
freigestellt, dagegen zivilrechtlich vorzugehen,
wenn er sich in seinem Personlichkeitsrecht
verletzt fuhlt.

Videolberwachung

19.6 Fotoabgleich bei Liftkarten-
benutzern

Ein Abgleichen eines gespeicherten Fotos
vom Nutzer eines Mehrtagestickets zur
Unterbindung von unzuléssiger Uberlas-
sung der Liftkarte an Dritte ist zulassig,
wenn die Kaufer auf die Bildspeicherung
hingewiesen werden.

Mehrere Anfragen erhielten wir zu der zuneh-
menden Praxis von Skiliftanlagenbetreiber,
Lichtbilder von Tageskartennutzern anzuferti-
gen und diese bei jedem Einsatz der Karte ab-
zugleichen.

Immer mehr Skiliftbetreiber gehen dazu Uber,
eine entsprechend deren AGBs unzuldssige
Ubertragung von Halbtages-, Tages- und
Mehrtages-Skipassen auf andere Personen
starker zu kontrollieren. Um eine Weitergabe
nicht Ubertragbarer Tickets ausschlieBen zu
koénnen, wird bei erstmaliger Nutzung der Kar-
te an einem Liftzustieg ein Foto des Nutzers
angefertigt und im System gespeichert. Dieses
Foto wird dann bei jedem Einsatz der Karte
dem Mitarbeiter auf einem Monitor angezeigt,
damit dieser einen Abgleich mit dem momen-
tanen Inhaber vornehmen kann. Ergeben sich
hier Unstimmigkeiten, wird dem Karteninhaber
der Zustieg zum Lift verweigert und die Liftkar-
te eingezogen. Auf die Unzuldssigkeit der
Ubertragbarkeit von Tickets wird in den AGBs
hingewiesen.

Der Liftbetreiber gab uns gegenilber an, dass
zur Gewahrleistung der Sicherheit der Fahrgas-
te und des Seilbahnbetriebes, sowie zur Ver-
meidung missbrauchlicher Nutzung von Fahr-
ausweisen die Zugangsbereiche auch zeitweise
mit einer Videoanlage Uberwacht wiirden. Die
Aufzeichnung erfolge ausschlieBlich zur Wah-
rung des Hausrechts und der betrieblichen
Sicherheitsinteressen, ein Hinweisschild mache
darauf aufmerksam.

Den Sachverhalt haben wir wie folgt beurteilt:

Eine Uberwachung der Zustiegstellen der Bah-
nen mittels einer Videoanlage halten wir ent-
sprechend den Vorschriften nach § 6b BDSG
fur zuldssig. Nach dieser Bestimmung ist die
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Beobachtung o6ffentlich zugénglicher Raume
mit optisch-elektronischen Einrichtungen (Vi-
deolberwachung) fiir private Stellen nur zulas-
sig, soweit sie zur Wahrnehmung des Haus-
rechts oder berechtigter Interessen flr konkret
festgelegte Zwecke erforderlich ist und keine
Anhaltspunkte bestehen, dass schutzwirdige
Interessen der Betroffenen Uberwiegen.

Als berechtigtes Interesse kann hier sowohl die
vom Betreiber angefiihrte Wahrung des Haus-
rechts als auch die Uberwachung der betriebli-
chen Sicherheit gewertet werden. Allerdings
sehen wir die Speicherung und permanente,
zumindest fur die Dauer des Einsatzes der je-
weiligen Karte, Nutzung eines Fotos nicht
durch diese Vorschrift und auch nicht durch die
Hinweise zur Videolberwachung gedeckt.

Wir halten jedoch die Speicherung und Nut-
zung der Fotodaten zur Verhinderung von
Missbrauch auf Grundlage des § 28 Abs. 1 Nr. 2
BDSG unter bestimmten Voraussetzungen fir
zuldssig. Nach § 28 Abs. 1 Nr. 2 BDSG st eine
Speicherung und Nutzung fir die Erflllung
eigener Geschaftszwecke zuldssig, soweit es
zur Wahrung berechtigter Interessen der ver-
antwortlichen Stelle erforderlich ist und kein
Grund zu der Annahme besteht, dass das
schutzwirdige Interesse des Betroffenen an
dem Ausschluss der Verarbeitung oder Nut-
zung Uberwiegt.

In der Bekdmpfung von Missbrauch der Karten
kann ein berechtigtes Interesse gesehen wer-
den. Der Bildabgleich stellt ein praktikables
Mittel dazu dar, da eine weitere, umfassendere
Datenspeicherung damit vermieden werden
kann. Zu beachten ist dabei jedoch, dass nur
die zustandigen Kontrolleure diese Bilddaten
einsehen kénnen und ein Abrufen dieser Daten
zu anderen Zwecken nicht zuldssig ist, ferner
eine Datenléschung umgehend erfolgt, wenn
ein Abgleich nicht mehr notwendig ist.

Allerdings ist auf die Datenerhebung, -ver-
arbeitung und -nutzung mittels Fotoaufnahme
explizit hinzuweisen (§ 4 Abs. 3 BDSG). Ein
Hinweis auf die Erhebung von Fotodaten sollte
in die Verkaufsbedingungen fir die betroffe-
nen Karten, sowohl an der Kasse vor Ort als
auch im Internet, aufgenommen werden.

19.7 Anwendbarkeit des BDSG bei
Botschaften und Konsulaten

Wiederholt haben uns Eingaben zur Vi-
deoliberwachung von in Bayern ansassi-
gen Auslandsvertretungen erreicht. Teil-
weise wird dort mit einer groBen Anzahl
an Videokameras das umgebende Geldn-
de Uberwacht.

Botschaften und Konsulate haben einen exter-
ritorialen Status. Sofern sie eine Videolberwa-
chung auf ihrem Grundstlick oder von ihrem
Grundstiick aus auch in den &ffentlich zugéng-
lichen Bereich hinaus betreiben, gehen wir
nicht von der Anwendbarkeit des BDSG aus.

19.8 Orientierungshilfe zur Video-
Uiberwachung

Aufgrund vielfacher Anfragen zum The-
ma Videoliberwachung durch nicht-
offentliche Stellen haben sich die Daten-
schutzaufsichtsbehorden entschlossen,
das Thema in einer Orientierungshilfe
aufzugreifen, und die Chancen, Risiken
und rechtlichen Voraussetzungen fiir die
datenschutzgerechte Videoliberwachung
zu veranschaulichen.

Die Datenschutzaufsichtsbehodrden haben an
Hand von Beispielen fur offentlich zugangli-
chen Raume (6ffentliche Verkehrsflachen, Ver-
kaufsraume, Gaststatten, etc.), fir Situationen
im Beschéftigtenverhaltnis und zur Videoiber-
wachung in nicht 6ffentlich zuganglichen Rau-
men ihre datenschutzrechtlichen Anforderun-
gen dargestellt. Allgemeine Ausfiihrungen und
ein Fragenkatalog, der Verantwortlichen und
Datenschutzbeauftragten als Checkliste dienen
kann, runden das Dokument ab.

Die Orientierungshilfe kann im Internet auf
unserer Webseite abgerufen werden.

>>>
http.//www.lda.bayern.de/lda/datenschutzaufsich
t/lda_daten/Orientierungshilfe_Videoueberwachu
ng_durch_nicht_oeffentliche_Stellen.pdf

146 Tatigkeitsbericht 2013/14 - Bayerisches Landesamt fiir Datenschutzaufsicht



Fahrzeugdaten -

20

Fahrzeugdaten

Tatigkeitsbericht 2013/14 - Bayerisches Landesamt fiir Datenschutzaufsicht 147



- Fahrzeugdaten

20 Fahrzeugdaten

20.1 Verkehrsgerichtstag 2014

Ein Thema des Verkehrsgerichtstags vom
Januar 2014 war: Wem gehoren die Fahr-
zeugdaten?

Der Deutsche Verkehrsgerichtstag, eine alle
Themen des StraBenverkehrsrechts behan-
delnde jahrliche Expertenkonferenz, hatte sich
in der Tagung vom 29. bis 31. Januar 2014
wieder einmal in einem eigenen Arbeitskreis
mit den Daten in und aus Kraftfahrzeugen be-
fasst, die infolge  zunehmender  IT-
Komponenten in den Kraftfahrzeugen immer
mehr werden.

Damit Innovationen fiir die Automobilitdt in
Europa auch zukinftig gesellschaftlich akzep-
tiert werden, muss nach Ansicht des Verkehrs-
gerichtstags der Austausch von Daten und
Informationen aus dem Fahrzeug Regeln un-
terworfen werden, die das informationelle
Selbstbestimmungsrecht durch Transparenz
und Wahlfreiheit der Betroffenen (z. B. Fahr-
zeughalter und Fahrer) sichern.

Fir den Umgang mit Fahrzeugdaten hat der
Verkehrsgerichtstag ~ Empfehlungen  verab-
schiedet, denen wir — worauf wir bei verschie-
denen Beratungen hingewiesen haben -
durchaus zustimmen (im Dokument: Empfeh-
lungen Arbeitskreis VII).

>>>
http:;//www.mobilundsicher.de/media/empfehlun
gen_52_vgt.pdf

20.2 Arbeitskreis Verkehr der Da-
tenschutzaufsichtsbehorden

Die neuen bzw. erweiterten IT-Systeme in
Kraftfahrzeugen fiihren zu neuen daten-
schutzrechtlichen Risiken. Uber den not-
wendigen datenschutzrechtlichen Rah-
men muss deshalb mit der Automobilin-
dustrie gesprochen werden, um auch fiir

Fahrzeughalter und Fahrer interessenge-
rechte Loésungen zu erreichen.

In einer friheren Runde von Gesprachen der
Aufsichtsbehorden mit dem Verband der Au-
tomobilindustrie von 2009 bis 2011 waren vor
allem die im Fahrzeug betriebsnotwendigen
Datenspeicher auf der Tagesordnung. Als Er-
gebnis dieser Gesprache wurde eine Daten-
schutz-Information fiir die Betriebsanleitungen
zu Fahrzeugen erarbeitet (siehe dazu auch die
Pressemitteilung vom 6. Februar 2012 auf un-
serer Webseite).

>>>
http://www.lda.bayern.de/lda/datenschutzaufsich
t/p_archiv/2012/pm002.html

Inzwischen haben viele neue Fahrzeuge Zu-
satz-IT-Systeme wie Mobilitats-, Notruf- und
Ortungssysteme sowie umfangreiche und ver-
netzte Infotainment-Komponenten (Telefon
/Navigation/Radio/Internet, usw.), wodurch
sich eine Reihe von neuen Fragestellungen zu
Datenschutz und Datensicherheit ergeben.

In mehreren Sitzungen haben sich die Auf-
sichtsbehérden im Arbeitskreis Verkehr mit
den Grundlagen der IT-Systeme moderner
Kraftfahrzeuge befasst und deren datenschutz-
rechtliche Bewertung vorgenommen, was dann
in eine EntschlieBung der Datenschutzkonfe-
renz miindete.

>>>
http.//www.bfdi.bund.de/SharedDocs/Publikation
en/Entschliessungssammlung/DSBundLaender/8
8DSK_DatenschutzImKfz.html?nn=5217228).

Einige Kernforderungen der Aufsichtsbehorden
dabei sind:

Datenverarbeitungsvorgangen im und um das
Fahrzeug muss das Prinzip der Datenvermei-
dung und Datensparsamkeit zu Grunde liegen.
Daten sind in moéglichst geringem Umfang zu
erheben und umgehend zu I6schen, nachdem
sie nicht mehr bendtigt werden.
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Fur Fahrer, Halter und Nutzer von Fahrzeugen
muss vollstandige Transparenz gewahrleistet
sein. Dazu gehort, dass sie umfassend und
verstandlich dartiber zu informieren sind, wel-
che Daten beim Betrieb des Fahrzeugs erfasst
und verarbeitet sowie welche Daten Uber wel-
che Schnittstellen an wen und zu welchen Zwe-
cken Ubermittelt werden.

SchlieBlich muss durch geeignete technische
und organisatorische MaBnahmen Datensi-
cherheit und -integritat gewahrleistet sein. Dies
gilt insbesondere fiir die Datenkommunikation
aus Fahrzeugen heraus.

Mit dem Verband der Automobilindustrie wird
nun Uber die Umsetzung der aufsichtsbehordli-
chen Anforderungen fiir Datenschutz und Da-
tensicherheit bei der Kraftfahrzeug-IT gespro-
chen.

20.3 Was ,weiB” ein Kraftfahrzeug
und wer erfdahrt davon? Falle
aus der Praxis

In einigen Fallen wandten sich Biirger an
uns, weil sie aus ihrer Sicht tiberraschen-
de Mitteilungen ihrer Fahrzeug-IT zur
Kenntnis genommen haben.

20.3.1 Hinweis im Display: ,Kupplung
kiihlen”

Ein betroffener Kfz-Halter teilte uns mit, dass
im Display seines neuen Autos nach einer Fahr-
leistung von rund 1.000 km der Hinweis ,Kupp-
lung kihlen” erschienen sei. Daraus ergebe
sich, dass in seinem Wagen ohne seine Kennt-
nis ein Gerat eingebaut sei, das die Auswirkung
seines Fahrverhaltens auf die Kupplung regist-
riere. Nach Auskunft seines Handlers kdnne
eine einmal erfolgte Registrierung nicht ge-
|6scht werden. Das bedeutet u. a., dass sie auch
beim Verkauf des Wagens erhalten bleibe.

Wir haben den Kfz-Halter auf die allgemeinen
Informationen Uber Fahrzeugdatenspeicher in
der Betriebsanleitung seines Fahrzeugs auf-
merksam gemacht, wo fiir konkrete Detailfra-

Fahrzeugdaten

gen auf die Mitarbeiter des Servicenetzes (ein-
schlieBlich Hersteller) verwiesen wird. Hierzu
haben wir den Kfz-Halter an den Datenschutz-
beauftragten des Herstellers verwiesen, der das
Anliegen des Kunden offensichtlich zufrieden-
stellend behandeln konnte. Jedenfalls hat der
Kfz-Halter eine von uns angebotene weitere
Unterstiitzung bei fortbestehenden Unklarhei-
ten nicht mehr in Anspruch genommen. Uns
hat der Datenschutzbeauftragte des Herstellers
noch mitgeteilt, dass der betreffende Handler
in diesem Fall eine falsche Auskunft an den
Kfz-Halter erteilt habe, dass eine Loschung des
Eintrags ,Kupplung kihlen” durch den Handler
in der Werkstatt méglich sei und nun im Nach-
hinein noch durchgefiihrt worden sei.

20.3.2 Batteriekontrollleuchte

Ein Fahrzeughalter sagte uns, dass er sein Auto
zum Kundendienst gebracht habe, weil die
Batteriekontrolllampe aufgeleuchtet habe. Der
Monteur in der Werkstatt habe ihm erklart,
dass die Autobatterie wegen der vielen Kurz-
streckenfahrten erschopft sei. Der Kunde sei in
den letzten Monaten laut Fahrzeugdatenspei-
cher 107 Mal nur jeweils vier Kilometer gefah-
ren.

Wir haben auch hier den Kfz-Halter auf die
allgemeinen Informationen Uber Fahrzeugda-
tenspeicher in der Betriebsanleitung seines
Fahrzeugs aufmerksam gemacht, wo fiir kon-
krete Detailfragen auf die Mitarbeiter des Ser-
vicenetzes (einschlieBlich Hersteller) verwiesen
wird. Dort konnte dem betroffenen Kfz-Halter
offensichtlich in seinem Sinne geholfen wer-
den, weil er die im Bedarfsfalle angebotene
weitere Unterstltzungsmaoglichkeit durch uns
nicht mehr in Anspruch nahm.

20.3.3 Onlinemeldung Bremsbelage

Ein Fahrzeughalter wandte sich an uns, weil
seine Vertragswerkstatt ihn angerufen und ihm
mitgeteilt habe, dass bei seinem Fahrzeug laut
Online-Meldung die Bremsbeldage ziemlich
abgefahren seien und er deshalb mit seinem
Fahrzeug die Werkstatt aufsuchen solle.
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Wir haben nach Riicksprache mit dem betref-
fenden Kfz-Hersteller den Fahrzeughalter da-
rauf hingewiesen, dass er beim Fahrzeugkauf
vertraglich eine Online-Servicefunktion verein-
bart habe, die auch diesen Hinweisdienst um-
fasse. Wenn er kiinftig diesen Online-Service
nicht mehr haben mochte, kdnne er den Ser-
vicevertrag kiindigen.

20.3.4 Ausdruck der Fahrzeugdaten fiir
Arbeitgeber

Der Besitzer einer Fahrzeugflotte mochte von
der Werkstatt fir jedes seiner Fahrzeuge Aus-
drucke bestimmter protokollierter Informatio-
nen aus den Fahrzeugdatenspeichern, wie be-
anspruchte Drehmomente und Drehzahlberei-
che, Bremsbetatigung und Bremseinsatz, Kupp-
lungsbetatigung und -verschleiB, Kraftstoffver-
brauchswerte und Geschwindigkeitsklassen
usw., um das Fahrverhalten seiner Beschaftig-
ten anhand der fir ihn personenbeziehbaren
Fahrzeugdaten detailliert zu kontrollieren.

Wir haben die Auffassung vertreten, dass die
Regelungen zum Beschaftigtendatenschutz
(§ 32 BDSG) einer so weit gehenden Mitarbei-
terkontrolle entgegen stehen und die Werk-
statt in diesem Sinne flr ihr weiteres Vorgehen
beraten.

20.3.5 Auslesen von Fahrzeugdaten zu
einem Dienstwagen

Um einen umfassenden Eindruck von den ins-
gesamt in einem Kraftfahrzeug abgespeicher-
ten Daten und deren Personenbeziehbarkeit zu
gewinnen, haben wir die Riickgabe eines be-
hordlichen Dienstwagens an den Hersteller
nach Ablauf des Leasingvertrags dazu genutzt,
um uns vom Hersteller alle Daten in den ver-
schiedenen Steuergeratespeichern zu zeigen,
zu erldutern und ausdrucken zu lassen.

Der Hersteller ist unserer Bitte gerne gefolgt,
hat zu der Prifaktion ca. 20 Mitarbeiterinnen
und Mitarbeiter abgestellt, um uns das Ausle-
sen der Daten aus den verschiedenen Kompo-
nenten zu zeigen, transparent zu machen, wel-
che Daten nur der Hersteller und welche eine

Werkstatt auslesen kann, und die Ergebnisse zu
erlautern.

EinschlieBlich einer Reihe von rein oder eher
technischen Daten, wie korrekte elektrische
Spannungswerte flr verschiedene Funktionen,
den korrekten Kaltemitteldruck oder die End-
werte bestimmter Hebelfunktionen usw., erga-
ben sich dabei auch viele Daten, die bei Kennt-
nis des Halters, Fahrers oder Mitfahrers perso-
nenbeziehbare Aussagen erlauben. Zeit und
gefahrene Wegstrecke seit der letzten Inspek-
tion lassen z. B. erkennen, wie sorgfdltig ein
Halter sein Fahrzeug pflegt. Das Beispiel des
Prozentwertes ,Fahrzeitanteil sportlich” lasst
Ruckschlisse auf die Fahrweise des Fahrers zu.
Und Sitzbelegungswerte kodnnen im Zusam-
menwirken mit Daten Uber nicht geschlossene
Sicherheitsgurte in einer Unfallsituation gege-
benenfalls Aussagen Uber das Verhalten von
Mitfahrern erlauben.

Selbstverstandlich haben wir vorher die Einwil-
ligung des Fahrers und seines Hauptfahrgastes,
die diesen Wagen in den letzten Jahren fast
ausschlieBlich genutzt haben, eingeholt. Der
Fahrer hat an der Priifung teilgenommen und
war, wie wir auch, durchaus Uberrascht, welche
Erkenntnisse iber das Fahrverhalten auslesbar
waren. Anhaltspunkte dafiir, dass mit diesen
Daten durch Hersteller oder Werkstatt daten-
schutzrechtlich unzuldssig umgegangen wor-
den ware, haben sich nicht ergeben.

Unsere dabei gewonnenen Erkenntnisse flieBen
in die unter Kapitel 20.2 erwdhnten Gesprache
mit dem Verband der Automobilindustrie zur
Umsetzung der EntschlieBung der Daten-
schutzkonferenz mit ein.

20.4 GPS-Ortung von Mietwagen

Die GPS-Ortung von Mietwagen ohne
Information des Mieters ist auch dann
unzulassig, wenn es sich um hochpreisige
Kraftfahrzeuge handelt und ein Dienst-
leister die Ortung im Rahmen eines Geo-
fencing tibernimmt.
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Von der Staatsanwaltschaft haben wir ein
Schreiben mit der Information erhalten, dass
sich in einem Verfahren wegen Unterschlagung
bzw. versuchter Unterschlagung eines gemie-
teten Kraftfahrzeuges herausgestellt habe, dass
dieses Kfz mit einem GPS-Sender versehen war
und die Mieter dahingehend berwacht wur-
den, ob sie sich den Landesgrenzen ndherten.
Dabei seien die Mieter bei Abschluss des Miet-
vertrages nicht Uber den Einsatz des GPS-
Gerates informiert worden. Dem uns von der
Staatsanwaltschaft zugesandtem Mietvertrag
konnten wir unter der Uberschrift ,Vertrags-
strafe” lediglich die Information entnehmen,
dass eine Vertragsstrafe féllig werde, wenn das
Bundesgebiet verlassen wiirde oder Rennstre-
cken o. a. befahren wiirden. Zugleich wird in
den AGB geregelt, dass der Vermieter aus-
driicklich berechtigt sei, die Fahrzeuge diesbe-
zliglich zu Gberwachen.

Auf Nachfrage wurde uns dargestellt, dass
derzeit kein GPS-Sender mehr in Mietfahrzeu-
gen eingesetzt werde, dies aber bei besonde-
ren Gefdhrdungslagen geplant sei. Die GPS-
Sender und das Geofencing, d. h. die Technik
zur Feststellung, wenn ein bestimmtes Objekt
ein vordefiniertes Gebiet verldsst, wirden
durch einen Schweizer Dienstleister zur Verfi-
gung gestellt. Lediglich wenn eines der Miet-
fahrzeuge den zuvor bestimmten Bereich ver-
lasse, wiirde die Autovermietungsgesellschaft
eine Kurznachricht erhalten, die einen Hinweis
auf das Fahrzeug und den Standort enthalte
und dariber informiere, dass ein bestimmter
Bereich verlassen wurde.

Nachdem das Mietwagenunternehmen zu-
nachst eine Einwilligung der Nutzer in die GPS-
Ortung einholen wollte, schwenkte es spater
um und wollte von uns wissen, unter welchen
Umstdnden eine Information des Mieters ge-
gebenenfalls nicht notwendig sei. Hierzu wurde
argumentiert, dass es sich bei den Mietfahr-
zeugen ausschlieBlich um hochpreisige Kfz
(Wert bis zu 500.000 Euro) handle und nur
ohne eine Information Straftaten verhindert
werden konnten. Wenn ndmlich die GPS-
Ortung bekannt sei, wiirde der Sender ausge-
baut oder durch Stérsender so irritiert, dass
eine Ortung nicht mehr moglich sei. Ware also
eine Information erforderlich, wiirden die Ge-

Fahrzeugdaten

schaftszwecke des Unternehmens erheblich
gefahrdet. Konkrete Informationen dazu, wel-
che Anhaltspunkte vorliegen missten, dass ein
GPS-Sender eingebaut bzw. aktiviert wirde,
wurden uns hingegen nicht genannt.

Wir haben anhand dieser Argumentation nicht
die Zulassigkeit einer verdeckten GPS-Ortung
erkennen kénnen. Insbesondere sahen wir kein
derart pauschales gewichtiges Interesse des
Mietwagenunternehmens an der verdeckten
Ortung und die Ausnahme des § 33 Abs. 2 Nr.
7b BDSG nicht als einschlagig an, wonach eine
Pflicht zur Benachrichtigung des Betroffenen
nicht besteht, wenn die Geschaftszwecke auf-
grund der Benachrichtigung erheblich gefahr-
det sein mussen und das Interesse an der Be-
nachrichtigung die Gefdhrdung nicht Uber-
wiegt.

Diese Einschatzung nahm das Mietwagenun-
ternehmen zur Kenntnis und teilte uns mit,
dass ,bis auf weiteres” keine GPS-Gerate mehr
in den Mietfahrzeugen eingesetzt wiirden.
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21 Informationspflichten bei Datenpannen (§ 42a BDSG,

§ 15a TMG)

Bei bestimmten DatenschutzverstoBBen
und Datenschutzpannen miissen die ver-
antwortlichen Stellen die Datenschutz-
aufsichtsbehorden und die betroffenen
Personen informieren, wenn schwer-
wiegende Beeintrachtigungen fiir die
Rechte oder schutzwiirdigen Interessen
der Personen drohen (siehe dazu unseren
Tatigkeitsbericht 2009/2010, Kapitel 17.1)

Deutlich zurlickgegangen ist die Anzahl der
gemeldeten Félle des heimlichen Erfassens von
EC-Kartendaten an Geldautomaten (das sog.
Skimming), was zum einen mit der strittigen
Rechtslage der Meldepflicht fir solche Sach-
verhalte, aber auch mit verbesserten Sicher-
heitsmaBnahmen der Banken wie z. B. Chip-
Technologie auf den EC-Karten statt Daten-
speicherung auf dem Magnetstreifen zu tun
haben kann.

Im Folgenden stellen wir auffallige Haufungen
von Sachverhalten und einige besondere Da-
tenpannen vor.

21.1 Diebstahl bzw. Einbruchdieb-
stahl von Datentragern und
IT-Geraten

Sowohl 2013 wie auch 2014 betraf die groBte
Gruppe von gemeldeten Datenpannen krimi-
nelle Handlungen des Diebstahls oder Ein-
bruchdiebstahls verschiedenster Arten von
Datentragern und IT-Geraten. Dem hatte hau-
fig durch DatensicherheitsmaBnahmen wirksam
abgeholfen werden kénnen.

Zum Beispiel werden teilweise auf ganz banale
Art aus Bankbriefkisten Uberweisungs- oder
Scheckformulare entwendet, zu den eigenen
Gunsten der Tater verfalscht und dann wieder
in den Verkehr gebracht. Besondere Sicher-
heitsbriefkasten kdnnen dem vorbeugen.

Eine sichere Gerateverschlisselung von IT-
Hardware wie Laptops oder Festplatten, zum
Beispiel mit dem AES-256 Algorithmus, fihrt
datenschutzrechtlich dazu, dass eine Kenntnis-
nahme von personenbezogenen Daten ausge-
schlossen ist und lasst damit auch keine Infor-
mationspflichten der verantwortlichen Stelle
gegenitber der Datenschutzaufsichtsbehorde
und den betroffenen Personen entstehen.

Sachverhalt 2010 2011 2012 2013 2014 Gesamt
Hacking von Internet-Websites 6 2 2 7 2 19
Kopieren von EC-Kartendaten an
4 1
Geldautomaten (Skimming) 2 & =
Diebstahl bzw. Einbruch-Diebstahl von
3 1 2 12 10
Datentragern oder DV-Geraten 28
Fehlversﬂendungen und Verlust von 1 1 4 3 14
Datentragern auf dem Transportweg
Verschiedene weitere Sachverhalte 3 2 1 6
Summe 10 10 13 32 21 86
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21.2 Verlust von Daten bzw.
Datentragern auf dem
Transportweg

Vergleichsweise haufiger betrafen informati-
onspflichtige Datenpannen auch den Bereich
des Transportwegs personenbezogener Daten,
z. B. bei Fehlversendungen an Dritte, dem Ver-
lust von Unterlagen auf dem Post- und sonsti-
gen Transportweg oder der Beschadigung
verschlossener Sendungen mit Kenntnisnah-
memdglichkeit vom Inhalt fiir Dritte.

Bei elektronischen Datentrdgern zum Daten-
transport, wie USB-Sticks, ist gleichfalls eine
sichere Verschliisselung geboten, siehe oben.

Fehlversendungen kdnnen nur durch sorgfalti-
ge Arbeitsweise und Uberwachung der Technik
verhindert werden, worauf durch organisatori-
sche MaBnahmen hinzuwirken ist.

21.3 Hacking der Internet-
Zugangsdaten bei einer
Privatschule

Bei dem Homepage-Provider einer Privatschule
wurden die Internet-Zugangsdaten (E-Mail-
Adressen und Passworte) der Lehrer und Schii-
ler mittels SQL-Injection gehackt und anschlie-
Bend wohl als Beweis des Erfolgs auf einer
Hacker-Plattform im Internet verdffentlicht. Da
die verwendeten Passworte mangels techni-
scher Vorgaben teilweise vollig unzureichend
gestaltet waren, z. B. nur drei, vier oder funf
Ziffern oder Worterbuchbegriffe als Passwort,
und auBerdem zu schwach verschlisselt waren
(MD5-Hashwerte ohne zuséatzlichen SALT-
Wert), konnten Dritte die meisten Passworte
ohne groBere Mihe entschlisseln.

Weil verschiedene Personen aus Bequemlich-
keit die gleichen Zugangsdaten fiir mehrere
Internet-Dienste verwenden, z. B. auch bei
Online-Bezahldiensten, versuchen Kriminelle,
aus erlangten Zugangsdaten insoweit finanziel-
len Nutzen zu ziehen.

Es war deshalb eine sofortige Unterrichtung
der betroffenen Lehrer und Schiiler geboten,
damit diese ihre Passwortvergaben priifen und
bei Bedarf dndern, um finanzielle Schaden zu
vermeiden. Des Weiteren war bei der Schule
und deren Homepage-Provider die Passwort-
vergabe und die Passwortverschlisselung dem
Stand der Technik (siehe Kapitel 22.7) anzupas-
sen.

21.4 Hacking der Kundendaten
eines Internetshops

Eine deutsche geschéftliche Internet-Handels-
plattform mit knapp 700. 000 registrierten Nut-
zern hatte flr die technische Umsetzung einen
Provider in Litauen im Einsatz. Dort hatten
Unbefugte Zugriff auf die Nutzerdatenbank
und hatten mit den erlangten Daten versucht,
Geld von der deutschen Internet-Plattform zu
erpressen.

Erlangt wurden E-Mail-Adressen und nur unzu-
reichend verschlisselte Passworter sowie teil-
weise auch Namen, Postadressen, usw.

Die betroffenen Nutzer mussten unverziiglich
per Mail informiert und aufgefordert werden,
sofort ihre Passworte bei der Handelsplattform
zu andern sowie in gleicher Form bei anderen
Internet-Diensten verwendete Zugangsdaten
zu andern. Darlber hinaus waren die Sicher-
heitsmaBnahmen bei dem Dienstleister in Li-
tauen zu verbessern, insbesondere eine ausrei-
chende Verschliisselung der Passworter einzu-
fihren.

21.5 Hacking bei einem Reise-
buchungsdienstleister

Bei einem IT-Dienstleister fiir viele bundesweit
verteilte Reiseblros und Online-
Reisebuchungsportale wurden tausende Da-
tensatze von Reisebuchungskunden einschlieB3-
lich deren Post- und E-Mail-Adressen, Telefon-
nummern sowie Kreditkartennummern mit
zugehdrigen Sicherheitsnummern (CVV-
Nummern) von Unbefugten in Erfahrung ge-
bracht.
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Die Reiseblros und Online-Reisebuchungs-
portale mussten unverziglich alle betroffenen
Kunden informieren und zur verstarkten Kon-
trolle ihrer Kreditkartenabrechnungen im Hin-
blick auf eventuelle Betrugssachverhalte auf-
fordern.

21.6 Geiselnahme von
Vereinsdaten

Der Kassierer eines Vereins wurde von einem
vermeintlichen Service-Mitarbeiter eines Be-
triebssystemherstellers unaufgefordert kontak-
tiert. Dieser bot eine unkomplizierte und
schnelle Beseitigung einer angeblichen Sicher-
heitsllicke auf dessen PC an. Nachdem der
Fremde Zugriff auf den Rechner hatte, konnte
der PC nicht mehr gestartet werden. Der Kas-
sierer sollte fiir ein Entsperren seines Rechners
ein ,Losegeld” in Form anonymer digitaler
Zahlung tatigen.

Es musste davon ausgegangen werden, dass
Daten der Vereinsmitglieder einschlieBlich
deren Bankverbindungsdaten abgegriffen wur-
den.

Weil Tater mit erlangten Bankverbindungsda-
ten immer wieder versuchen, Uber betrigeri-
sche Lastschrifteinzige an das Geld der be-
troffenen Personen zu kommen, waren die
Vereinsmitglieder tber den Datendiebstahl zu
informieren und auf die deshalb gebotene
sorgfiltige Uberwachung ihrer Girokontoum-
sdtze hinzuweisen. Natirlich war auch die Zu-
griffssicherheit fir Externe bei dem PC des
Vereinskassiers zu verbessern.

21.7 Diebstahl einer Daten-
sicherungsfestplatte mit
Gesundheitsdaten

Bei einem Unternehmen mit dem Tatigkeitsfeld
der Eingliederung von Menschen mit seeli-
schen Erkrankungen wurde eine unverschlis-
selte Back-up-Sicherungsfestplatte mit den
Daten zu gesunden und kranken Mitarbeitern
gestohlen, einschlieBlich deren Bankdaten,

Gesundheitsdaten in Berichten des Sozialdiens-
tes, Schwerbehinderten-Status usw.

Die betroffenen Mitarbeiter mussten hieriiber
informiert werden, zum einen, weil Tater mit
erlangten Bankverbindungsdaten immer wie-
der versuchen, lUber betrligerische Lastschrift-
einzlige an das Geld der betroffenen Personen
zu kommen, zum anderen, um sich auf die
maogliche Offenlegung ihres teilweise schwieri-
gen Gesundheitszustandes einstellen zu kon-
nen.

Auch die Verschlisselung von Backup-
Sicherungsfestplatten ist mittlerweile mit dem
AES-256 Algorithmus bei dem Unternehmen
eingefiihrt worden — fiir die entwendeten Da-
ten leider zu spat.
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22 Technischer Datenschutz und IT-Sicherheit

22.1 Technische Priifung von Apps

Mit Hilfe von Techniken aus dem Bereich
der Schadcodeanalyse kénnen wir Apps
gezielt analysieren, so dass wir deren in-
ternes Verhalten anndhernd so verstehen
wie der Entwickler, der die App urspriing-
lich programmiert hat.

Smartphones und Tablets sind mittlerweile
Bestandteil des Alltags und haben eine feste
Position bei der mobilen Nutzung von Interne-
taktivitaiten eingenommen. Immer mit dabei
sind Apps — mehr oder weniger kleine Anwen-
dungen, die auf der einen Seite nitzliche
Dienste fiir den Anwender verrichten, aus Da-
tenschutzsicht aber Risiken bedeuten, da das
Smartphone bei vielen Menschen der zentrale
Sammelpunkt der digitalen Identitat geworden
ist. Durch den Zugriff auf den Standort, die im
Gerat gespeicherten Adressen und Termine,
Fotos und Videos sowie auf Dateien, kann eine
App, die unbefugt ihre Zugriffsmdglichkeiten
Lausnutzt”, schlimmen Schaden am Persénlich-
keitsrecht der Nutzer anrichten.

In den Medien ist deswegen haufig von einem
,Spion in der Hosentasche” die Rede, der als
Bezahlung flr seine vermeintlich kostenlosen
Dienste die personenbezogenen Daten der
Nutzer verwendet. Aus datenschutzaufsichtli-
cher Sicht stellt sich in diesem Zusammenhang
die Frage, wie eine App technisch analysiert
werden kann, um festzustellen, ob diese einen
groBziligigen Zugriff auf die Daten der Nutzer
gestattet oder gar als ,trojanisches Pferd” das
Gerat in eine digitale Wanze oder in einen
Sensor zur Erstellung von Bewegungsprofilen
umwandelt. Basierend auf Methoden der
Schadsoftwareanalyse hat das BayLDA deswe-
gen zu Beginn des Jahres 2013 ein Priflabor
fir mobile Anwendungen aufgebaut, mit dem
folgende Analysen maoglich sind:

e Dynamische Analyse

Mit einer dynamischen Analyse werden
Datenfllsse, die eine App mit den be-
teiligten Servern durchfiihrt, sichtbar

gemacht. Durch Protokollierung dieser
Datenflisse auf Netzwerkebene sowie
,Man-In-The-Middle"-Techniken inner-
halb der Laborumgebung kann damit
festgestellt werden, mit welchen Ser-
vern eine App wann kommuniziert und
in vielen Fallen sogar, welche Daten an
diese Ubertragen werden.

Statische Analyse

Anhand einer statischen Analyse mittels
Reverse-Engineering-Techniken ~ wird
der Quelltext einer App derart rekon-
struiert, dass die genaue Implementie-
rung nachvollzogen werden kann. So ist
es zum Beispiel bei einer Android-App
damit mdglich, festzustellen, welche
Daten mit der Berechtigung ,Kontakte
lesen” tatsachlich ausgelesen werden
und was im Anschluss mit den Daten
geschieht. So wurde zum Beispiel bei
einer Navigations-App festgestellt, dass
die genannte Berechtigung nur fir die
Anzeige von im Gerat gespeicherten
Kontakten verwendet wurde. Eine aus-
gewahlte Adresse wurde dann in eine
lokale Navigationskomponente Uber-
geben - eine Ubermittlung von Adress-
daten an den App-Betreiber oder Dritte
fand dagegen nicht statt.

Forensischer Ansatz

Beim forensischen Ansatz werden die
Datenspuren, die die Nutzung einer
App auf dem Gerat hinterlasst, ausge-
wertet. Durch eine Umgehung der Si-
cherheitsrestriktionen durch ,Jailbreak”
bzw. ,Rooting” kann das Dateisystem
der Gerate ausgelesen werden. Da viele
Apps Daten in eigenen, App-lokalen
Datenbanken abspeichern, kann durch
Auslesen dieser Datenbanken ein Riick-
schluss auf das interne App-Verhalten
gezogen werden. So stellte sich uns
zum Beispiel die Frage, wie mit einem
Cookie, der die MAC-Adresse des
Smartphones enthielt, umgegangen
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wird oder auch, inwiefern ein in den
Konfigurationsdateien im Klartext ge-
speichertes Passwort den Anforderun-
gen an die Zugangskontrolle nach der
Anlage zu § 9 BDSG noch erflllen kann.

Nach Aufbau des Priflabors haben wir im Be-
richtszeitraum bei 31 zufdllig ausgewahlten
Apps bayerischer Unternehmen eine techni-
sche Prifung mit den beschriebenen Ansatzen
durchgefiihrt. Unter Berlcksichtigung der Er-
fahrungen, die wir aus diesen Analysen ge-
wonnen hatten, wurde unser technischer Priif-
katalog, der die aufsichtlichen Priifungen struk-
turiert ablaufen lasst, weiter verfeinert. Bei
Mangeln, die einen VerstoB gegen die techni-
schen und organisatorischen MaBnahmen nach
§ 9 BDSG (samt Anlage) darstellten, wurde im
Prafungsfall ein aufsichtliches Verfahren gegen
die Unternehmen erdffnet und eine Nachbes-
serung der App durchgesetzt.

Geprifte Apps nach Themenfelder

al

Unternehmensdarstellung
® Nachrichten & Information
® Gesundheit

Shops
® Navigation
m Soziale Kommunikation

® Unterhaltung & Tools

Bei ca. 70% der gepriiften Apps wurden Man-
gel unterschiedlicher Auspragung festgestellt.
Beispiele hierfir sind:

e Gerate- bzw. Kartenkennungen wurden
oftmals ohne Erfordernis und Einwilli-
gung Ubertragen.

e Standortdaten wurden unnétig haufig
und zu genau erfasst.

e Logging wurde sehr intensiv eingesetzt
(z. T. mit personenbezogenen Daten).

e Reichweitenmessungsverfahren wurden
auch bei Apps mangelhaft eingesetzt.

e Unverschlisselte Ubertragung der Zu-
gangsdaten Uber HTTP.

e Mangelhafte Loschung personenbezo-
gener Daten bei Deinstallation der App.

Technische App-Prifungen sind mittlerweile
ein fester Bestandteil unseres ,Werkzeugkas-
tens” und werden sowohl bei Datenschutzbe-
schwerden Uber eine App als auch proaktiv
und anlasslos fiir Kontrollen eingesetzt.

22.2 IT-Sicherheit im Kontext des
Datenschutzes

Zur Vermeidung von Vorféllen sind ge-
eignete und angemessene technische
und organisatorische MaBnahmen zu
treffen.

Der Begriff der IT-Sicherheit ist durch die Be-
richterstattung der Medien Uber spektakulare
Angriffe von Kriminellen oder die Massen-
Uberwachung durch die Geheimdienste auch in
den Blickpunkt einer breiten Offentlichkeit
geraten. Gerade personenbezogene Daten
bergen ein hohes Risiko fiir den Einzelnen,
sollten diese einmal in die Hande von Unbe-
fugten gelangen. Dies kdnnen z. B. Bank- oder
Kreditkartendaten, Kommunikationsinhalte (wie
E-Mails oder Messenger-Nachrichten) als auch
duBerst sensible Daten wie Gesundheitsdaten
oder Informationen zu politischen Tatigkeiten
sowie der ethnischen Herkunft sein. Auch Da-
ten, die auf den ersten Blick etwas schwerer zu
fassen sind, wie das Surfverhalten im Web oder
das geographische Bewegungsverhalten (u. a.
ermittelbar durch ein mitgeflihrtes Smartpho-
ne) bergen hohe Risiken flr das Personlich-
keitsrecht, sollten diese mit der Person in Ver-
bindung gebracht und ausgewertet werden.

Streng genommen wird der Begriff der IT-
Sicherheit fur die Sicherung von Informations-
technik (z. B. Netze durch Firewalls, Rechner,
Serverraume) verwendet und umfasst damit
nicht den Schutz der Daten, die sich in dem
Begriff der Informationssicherheit wiederfin-
den. Heutzutage musste sogar haufig auch von
Cybersicherheit gesprochen werden, da viele
Systeme weitmaschig Uber das Internet ver-
netzt und in Cloud-Diensten integriert sind. Im
Folgenden wird aber der Begriff IT-Sicherheit
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aufgrund der umgangssprachlichen Verbrei-
tung in der Praxis fir all diese Bereiche ver-
wendet.

Das BDSG legt in § 9 (Technische und organisa-
torische MaBnahmen) fest, dass verantwortli-
che Stellen fir den Schutz der ihnen unterlie-
genden Daten zu sorgen haben. Dabei sind
sowohl technische als auch organisatorische
MaBnahmen zu treffen, die (im Kontext der IT-
Sicherheit) die Vertraulichkeit, Integritdt und
Verfugbarkeit der personenbezogenen Daten
gewabhrleisten sollen. Dazu sind insbesondere,
aber nicht nur, die MaBnahmen zu treffen, die
in der Anlage zu § 9 BDSG aufgelistet sind. Da
die IT-Sicherheit auch im Spannungsfeld von
Kosten der SchutzmaBnahmen und der An-
wendbarkeit im Alltag (durch die Anwender)
steht, wird ein hundertprozentiges Schutzni-
veau nie praktikabel erreicht werden kdnnen.
Aus diesem Grund fordert § 9 BDSG nur dieje-
nigen MaBnahmen, deren Aufwand in einem
angemessenen Verhaltnis zum angestrebten
Schutzzweck steht. Dieser Schutzzweck leitet
sich aus dem potentiellen Schaden am Person-
lichkeitsrecht ab, sollten Unbefugte Zugriff auf
personenbezogene Daten bekommen. Als pra-
xisnahe Methode eignet sich hier eine Einstu-
fung in die Schutzbedarfskategorien ,normal”,
.hoch” und ,sehr hoch”, die in der IT-
Sicherheit, unabhdngig vom Blickwinkel des
Datenschutzes, haufig verwendet werden.
Handelt es sich um besondere Arten perso-
nenbezogener Daten im Sinne des § 3 Abs. 9
BDSG, so sind diese mindestens in die Katego-
rie ,hoch” einzustufen, wahrend zum Beispiel
Adressdaten eines Online-Shops einem ,nor-
malen” Schutzbedarf zugeordnet werden. Im
Unterschied zur Risikobewertung ohne Blick-
punkt auf den Datenschutz ist die Prifung der
VerhaltnismaBigkeit immer auf den einzelnen
Betroffenen auszurichten. So mag es zum Bei-
spiel fiir einen Online-Shop aus unternehmeri-
scher Sicht tolerierbar sein, durch Hacking-
Angriffe die Daten von zehn Kunden pro Jahr
an Unbefugte zu offenbaren und deswegen auf
einen aufwandigeren Penetrationstest zu ver-
zichten — aus Sicht des Datenschutzes missen
die MaBnahmen in diesem Beispiel trotzdem
getroffen werden.

Technischer Datenschutz und IT-Sicherheit

Zur Feststellung, welche MaBnahmen getroffen
werden mussen, kann es hilfreich sein, die kon-
kreten Bedrohungen fir die verantwortliche
Stelle als Ausgangspunkt zu nehmen. Bedro-
hungen existieren immer und ergeben, sofern
Schwachstellen in den technischen und organi-
satorischen MaBnahmen vorhanden sind, die
von einer Bedrohung ausgenutzt werden kon-
nen, eine Gefdhrdung. Wird diese tatsachlich
ausgenutzt, so spricht man von einem Vorfall.
Dies konnte zum Beispiel ein Smartphone-
Trojaner sein, der auf das Auslesen einer
Adressliste spezialisiert ist und erst dann tatig
wird, wenn dieser aufgrund des organisatori-
schen Mangels eines Mobile Device Manage-
ments auf einem Smartphone installiert wird,
das nicht die neueste Firmware-Version bein-
haltet. Ein solcher Vorfall kann zu einem Scha-
den fiihren (die entwendeten Adresslisten wer-
den fur Spear-Phishing erfolgreich verwendet)
oder, wenn man Gllick hat, auch nicht (die
entwendeten Adresslisten finden auf dem
Schwarzmarkt keinen Kaufer).

Geeignete MaBnahmen nach § 9 BDSG miissen,
sofern diese dem Angemessenheitsgrundsatz
nicht widersprechen, Gefahrdungen so redu-
zieren, dass der Schutz personenbezogener
Daten (der Einzelnen) gewahrleistet wird. Wel-
che MaBnahmen in einem angemessenem
Verhaltnis stehen, wird auch von uns in (Vor-
Ort-)Kontrollen bewertet. Gegebenenfalls wer-
den erforderliche MaBnahmen im aufsichtli-
chen Verfahren durchgesetzt.

22.3 IT-Sicherheitsorganisation

Eine Organisation von IT-Sicherheit ist
notwendig, um den Schutz personenbe-
zogener Daten zu gewahrleisten.

In unserer aufsichtlichen Praxis wird bei Fragen
zur IT-Sicherheit haufig seitens der Unterneh-
men argumentiert, dass eine Firewall sowie ein
Antivirenscanner vorhanden und damit die
notwendigen SchutzmaBnahmen nach § 9
BDSG umgesetzt seien. Eine — oder mehrere —
Firewalls sind auch aus unserer Sicht sicherlich
ein notwendiger Baustein zum Erreichen eines
angemessenen Schutzniveaus. Auch Antivi-
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rensoftware muss, trotz der zum Teil nicht ho-
hen Erkennungsraten bei neuem oder speziali-
siertem Schadcode, vorhanden sein. Die Wirk-
samkeit von IT-Sicherheitsprodukten ergibt
sich jedoch nicht nur aus dem Zweck, zu dem
diese eingesetzt werden (eine klassische Fire-
wall wird z. B. keinen Schutz gegen Cross-Site-
Scripting bieten kénnen), sondern hangt viel-
mehr davon ab, ob diese sicher konfiguriert
und administriert werden. Als Negativbeispiele
in der aufsichtlichen Praxis treten hier IT-
Systeme auf, die durch einen Einstellungsfehler
(wie ,allow all” auf der Paketfilterebene der
Firewall) den Zugriff auf einen Datenbankserver
ermdglichen, der nur mit einem einfachen
Passwort geschitzt ist und so den Zugriff auf
alle gespeicherten Daten ohne wirksame
Schutzmechanismen offenbart.

Die Verantwortung bei Szenarien dieser Art
einfach auf den Administrator abzuwalzen,
greift deutlich zu kurz. Vor allem die erforderli-
chen personellen Kapazitaten, die finanzielle
und zeitliche Ausstattung fir regelmaBige und
hochspezialisierte Schulungen der Mitarbeiter
sowie die Aufgaben- und Verantwortungstei-
lung im IT-Sicherheitsumfeld missen im Un-
ternehmen klar geregelt sein. Eine ausreichen-
de Sicherheit der personenbezogenen Daten
erreicht ein Unternehmen namlich nur dann,
wenn die IT-Sicherheit tatsachlich zur ,Chefsa-
che” wird und eine Organisation der IT-
Sicherheit vorhanden ist.

Dazu sollte einerseits eine IT-Sicherheitsleitlinie
entwickelt werden, die ein klares Bekenntnis
der Geschaftsfliihrung enthélt und die notwen-
digen Ressourcen und Kompetenzen eindeutig
regelt. Eine Umsetzung dieser Leitlinie in der
Praxis findet sich wiederum in aktuell gehalte-
nen (und fir die verantwortliche Stelle spezifi-
schen) IT-Sicherheitsrichtlinien wieder. Durch
den benannten IT-Sicherheitsverantwortlichen
wird dann der Sicherheitsprozess mit Leben
geflllt (u. a. eine Identifizierung kritischer Da-
ten und Anwendungen sowie eine Umsetzung
von SchutzmaBnahmen). Eine regelmaBige
Uberpriifung und Anpassung an sich &ndernde
Gefahrdungslagen stellt dann das eigene Si-
cherheitskonzept kritisch auf den Priifstand.

Im Rahmen der aufsichtlichen Praxis priifen wir
deshalb neben den technischen Anforderun-
gen des § 9 BDSG auch die organisatorischen
SchutzmaBnahmen eines Unternehmens. Wenn
es zum Beispiel zu einer unrechtméaBigen
Ubermittlung personenbezogener Daten an
unbefugte Dritte gekommen ist, kann es im
Einzelfall dazu fiihren, dass ein BuBgeld gegen
die Geschaftsfihrung einer verantwortlichen
Stelle verhangt wird, sollte sich herausstellen,
dass die notwendigen OrganisationsmaBnah-
men zur IT-Sicherheit (grob) fahrldssig unter-
lassen wurden.

22.4 Verschlisselung

Der Schutz personenbezogener Daten
durch  kryptographische Verschlisse-
lungsverfahren ist heute wichtiger denn
je und muss deshalb sorgfaltig umgesetzt
werden.

Spatestens seit der Aussage von Edward
Snowden, dass ,Verschlisselung funktioniert”,
sollte der Stellenwert geeigneter Verschlisse-
lungsverfahren zur Sicherung personenbezo-
gener Daten bewusst geworden sein. Das
BDSG sieht diesen Stellenwert explizit in der
Anlage zu § 9 BDSG, wenn es um die Umset-
zung der SchutzmaBnahmen der Zugangs-,
Zugriffs- und Weitergabekontrolle geht. Insbe-
sondere bei diesen Kontrollen sind Verschlis-
selungsverfahren nach dem Stand der Technik
einzusetzen. Damit wird die Wertigkeit und
Notwendigkeit kryptographischer Verfahren
benannt, die sowohl ausreichend (kryptogra-
phisch) sicher sind — also unter praktischen
Szenarien und in absehbarer Zeit nicht ,ge-
knackt” werden konnen — als auch in der tat-
sachlichen Anwendung keine bekannten
Schwachstellen besitzen, mit der die Verschlls-
selung umgangen werden kann.

Ein in der aufsichtlichen Praxis haufig vorkom-
mender Sachverhalt ist der Einsatz von Hash-
funktionen, die falschlicherweise als Verschlis-
selungsverfahren benannt und auch eingesetzt
werden. Bei Hash-Verfahren kann nur dann von
Verschlisselung gesprochen werden, wenn
sogenannte ,keyed-hash”-Verfahren eingesetzt
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werden. Bei diesen Algorithmen wird immer
noch ein kryptographischer Schlissel mit ver-
wendet, ohne welchen eine Rickrechnung
eines Hashwertes auf den urspriinglichen Ein-
gabetext nicht (praktikabel) mdglich ist.

In der Praxis werden heutzutage vielfaltige
Verschlisselungsverfahren eingesetzt: VPN-
Verbindungen basieren meist auf dem IPSec-
Protokoll, E-Mails kdnnen mit S/MIME oder
PGP auf Inhaltsebene verschllsselt werden,
Backups werden durch eine AES-256-
Verschllsselung sicher bei Dritten aufbewahrt
und SSL/TLS schiitzt die Kommunikation im
Web (durch HTTPS) oder beim Transport von
E-Mails (STARTTLS).

Werden personenbezogene Daten Uber das
Internet versendet, so ist eine wirksame Ver-
schlisselung mit einem kryptographischen
Verfahren nach dem Stand der Technik zwin-
gend notwendig. Die Anwendung dieser Ver-
fahren war und bleibt ein Schwerpunkt bei
unseren Kontrollen. Sofern personenbezogene
Daten Uber das Web (HTTP) lbertragen wer-
den, ist eine HTTPS-Verschllsselung einzuset-
zen. Dies betrifft z. B. die Eingabe von Zu-
gangsdaten im Rahmen einer Authentifizierung
(Login-Name und Passwort), die Ubermittlung
von Inhaltsdaten als auch Session-Token, die
einen mittelbaren Personenzug herstellen kdn-
nen. Fir einen wirksamen Einsatz dieser Trans-
portverschliisselung missen die Webserver so
konfiguriert sein, dass die Verschlisselung
nicht umgangen werden kann. Das Protokoll
SSL3 ist spatestens seit dem ,Poodle”-Angriff,
der Session-Cookies mit verhaltnismaBigem
Aufwand entwenden kann, nicht mehr als si-
cher einzustufen. Als Stand der Technik sollte
deswegen das Protokoll TLS1.2 verwendet
werden, das von allen modernen Browsern und
Betriebssystemen unterstitzt wird.

Ein besonderes Augenmerk ist auf die Proble-
matik zu richten, dass verschlisselte Verbin-
dungen von einem Angreifer auf Vorrat ge-
speichert und ggf. zu einem spateren Zeitpunkt
entschllsselt werden konnten. Dies ware zum
Beispiel durch das Brechen eines in der HTTPS-
Verschlisselung verwendeten  Algorithmus
oder einfacher, durch das Entwenden des pri-
vaten Langzeitschlissels auf Seiten des Web-
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servers moglich. Werden auf dem System da-
gegen nur Verschlisselungsalgorithmen mit
Perfect Forward Secrecy unterstitzt, so wird fur
jede verschlisselte Verbindung ein neuer Ver-
schlisselungsschliissel generiert, der sich nicht
vom geheimen Langzeitschlissel des Webser-
vers ableitet. Ein Angreifer, der den privaten
Schlissel in Erfahrung bringt (moéglich zum
Beispiel Uber die Heartbleed-Liicke) konnte
damit folglich auf Vorrat aufgezeichnete Ver-
bindungen nicht nachtraglich entschlisseln.
Selbst bei Brechen eines verschlisselten Da-
tensatzes, was nur mit immensem Aufwand
maoglich ist, wére lediglich der Inhalt des ge-
knackten Datensatzes offenbart und nicht die
Inhalte aller anderen Datensatze.

Der Aufwand der Implementierung von Perfect
Forward Secrecy ist im Allgemeinen auBerst
gering, da nur die Menge aller Cipher-Suites
auf diejenigen beschrankt werden missen, die
das sogenannte Diffie-Hellmann-Verfahren
zum Schlisseltausch einsetzen. Vereinzelt kann
es bei verantwortlichen Stellen dazu fihren,
dass diese, sofern die bisher eingesetzte Soft-
bzw. Hardware veraltet ist, ein Upgrade auf
den aktuellen Stand durchzufiihren haben. Da
dies aber bei Einsatz von IT-Systemen grund-
satzlich zur Sicherstellung eines ausreichenden
Schutzes notwendig ist, stellt der Aufwand fir
die Umsetzung von Perfect Forward Secrecy
ein verhaltnisméaBiges Mittel nach § 9 BDSG dar
und ist daher umzusetzen.

Bei Einsatz von Verschlisselungsverfahren
hangt die Sicherheit auch wesentlich von den
Schlissellangen ab. Die Ldnge muss beim je-
weiligen Algorithmus so gewahlt werden, dass
die Vertraulichkeit nicht nur zum Zeitpunkt der
Verschlisselung gewahrleistet werden kann.
Wahrend bei der Ubermittlung einer Transakti-
onsnummer bei Bankgeschéaften ein Verschlis-
selungsverfahren nur einige Minuten sicher
sein muss, kann zum Beispiel bei Gesundheits-
daten, die Uber das Internet transportiert wer-
den, die notwendige Vertraulichkeitsdauer
mehrere Jahrzehnte lang sein. An diesen Zeit-
spannen orientieren sich unsere Anforderun-
gen bei der Bewertung kryptographischer Ver-
fahren. So sollte beim symmetrischen AES-
Verfahren eine Schlissellange von 256-Bit ge-
wahlt werden, die nach heutigem Kenntnis-

Tatigkeitsbericht 2013/14 - Bayerisches Landesamt fiir Datenschutzaufsicht 161



Technischer Datenschutz und IT-Sicherheit

stand auch eine langgiltige Vertraulichkeit
gewahrleistet — auch nicht so bekannte Verfah-
ren wie beispielsweise Blowfish eignen sich bei
entsprechend langer Schlissellange. Bei Einsatz
des asymmetrischen RSA-Verfahrens ist bei
personenbezogenen Daten mit normalem
Schutzbedarf eine Schlisselldange von 2048-Bit
als Stand der Technik anzusehen — bei erhoh-
tem Schutzbedarf und langgiltiger Vertrau-
lichkeit ware eine Schliissellange bis zu 15360-
Bit aus heutiger Sicht notwendig. Die Proble-
matik liegt momentan aber darin, dass derart
lange Schlissel in der Praxis nicht effizient
einsetzbar sind. In Anbetracht dieser momen-
tanen Einschrénkung sehen wir bei erhéhtem
Schutzbedarf eine RSA-Schlissellange von
4096-Bit als zulassig aber auch zwingend not-
wendig an.

Durch Verfahren der sogenannten ,Elliptischen
Kurven” existiert neben dem RSA-Verfahren
eine weitere Algorithmenklasse zur asymmetri-
schen Verschllsselung, die effizienter bere-
chenbar ist und heute schon ein héheres Si-
cherheitsniveau bei langgultiger Vertraulichkeit
gewdhrleistet. Als Schlussellange sollten hier
512-Bit eingesetzt werden, sofern dies schon
moglich ist. Zusatzlich muss der Kurventyp
betrachtet werden, da es mdglicherweise Ver-
fahren gibt, die immanente Schwachstellen
aufweisen und - zumindest von Seiten der
Geheimdienste — ausnutzbar sein kénnen.

22.5 Die Heartbleed-Liicke

Eine der schwerwiegendsten Sicherheits-
liicken der letzten Jahre fand sich im SSL-
Protokoll und fiihrte zum Verlust der Ver-
traulichkeit der verschliisselten Kommu-
nikation im Internet.

Im April 2014 wurde von einer Sicherheitsllicke
in der SSL-/TLS-Implementierung OpenSSL
berichtet, die eine weite Verbreitung im Inter-
net besitzt und zum Beispiel von vielen Web-
servern und E-Mail-Servern aber auch Firewalls
eingesetzt wird. Durch einen Programmierfeh-
ler kann ein Server, der diese Liicke aufweist,
derart angesteuert werden, dass ein Teilbereich
des Hauptspeichers unbemerkt iber das Inter-

net ausgelesen werden kann. Durch haufig
nacheinander ausgefiihrte Anfragen konnen
zum Beispiel Teile des HTTPS-Verkehrs wie
Session-Token, Adress- und Kreditkartendaten,
aber moglicherweise auch der private Schlissel
des Webservers ausgelesen werden. Die Liicke
tritt in den Versionen 1.0.1 bis 1.0.1f der
OpenSSL-Bibliothek auf.

In vergangen Berichtszeitraum hatten wir auch
in Bayern mehrere Eingaben zu dadurch ver-
wundbaren Servern. Die betroffenen Unter-
nehmen mussten schnellstmoglich ein Update
der Systeme durchfihren und ein neues SSL-
Zertifikat beim Zertifikatsherausgeber beantra-
gen. Wahrend die meisten Webserver relativ
zeitnah aktualisiert wurden, ergab sich durch
eine Stichprobenpriifung bei E-Mail-Servern
eine — flir uns etwas Uberraschende — nicht so
hohe Behebungsrate der Sicherheitsliicke. Dies
fihrte dazu, dass die Uberprifung der Heart-
bleed-Liicke im Rahmen der automatisierten E-
Mail-Server Priifung mit aufgenommen wurde
(siehe Kapitel 3.4.3).

22.6 Datenschutzaspekte bei
Webanwendungen

Webanwendungen sind durch Thre meist
weltweite Erreichbarkeit ein beliebtes
Angriffsziel und miissen daher den
Schutz personenbezogener Daten durch
geeignete SchutzmaBBnahmen sicherstel-
len.

Es vergeht kaum ein Tag, an dem in den Medi-
en nicht von einem spektakuldren Hacking-
Angriff berichtet wird. So wurde im Jahr 2014
die Superlative bei der Zahl der Betroffenen
solcher Vorfélle erreicht, indem Datensatze von
Nutzern im sieben- oder gar achtstelligen Be-
reich ,gestohlen” wurden.

Diese Entwicklung haben wir zum Anlass ge-
nommen, bei Datenschutzkontrollen von Un-
ternehmen (siehe Kapitel 3) insbesondere auch
Webanwendungen zu begutachten. Dabei
muss die verantwortliche Stelle nachweisen,
dass sie mit den Besonderheiten beziiglich der
IT-Sicherheitsanforderungen, die diese Art von
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Softwareanwendungen mit sich bringen, um-
gehen kann. So sind nicht nur der physikalische
Schutz der Server und die Absicherung der
Netzwerke durch Firewalls essentiell, sondern
insbesondere auch das Bewusstsein, dass die
eingesetzte Anwendung als solche die groBe
Gefahr birgt, z. B. durch einen Softwarefehler
eine ausnutzbare Schwachstelle zu offenbaren.

Im Rahmen der Kontrollen orientieren wir uns
deshalb an Best Practice Ansatzen, die metho-
disch effizient umsetzbar sind und maoglichst
viele Schwachstellen bzw. Problemfelder auf-
decken kénnen. Dadurch haben die Unterneh-
men die Mdglichkeit, proaktiv gezielte MaB-
nahmen zu treffen, bevor ein moglicher Scha-
densfall (z. B. Hacking) eintritt.

Zum einen verweisen wir dazu auf die OWASP
Top 10 (2013), um potentielle Schwachstellen
aufzuspiren, die moglicherweise anhand Injec-
tion-Angriffen, Cross-Site-Scripting oder Cross-
Site Request Forgery Methoden ausgenutzt
werden kdnnen. Ebenfalls wird Uberprift, ob es
zu einer Datenoffenbarung in den Webanwen-
dungen kommen kann, indem auf vermeintlich
geschiitzte Daten offentlich zugegriffen wer-
den kann. Verantwortliche Stellen missen des-
halb im Rahmen von Vor-Ort Kontrollen nach-
weisen, dass und ggf. wie sie mit diesen Arten
von Schwachstellen in den eigenen Anwen-
dungen umgehen.

>>>
https.//www.owasp.org/index.php/Top_10_2013-
Top_10

Al —Injection

A4 —Insecure Direct Object References

A5 — Security Misconfiguration
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A6 — Sensitive Data Exposure

A9 — Using Components with Known
Vulnerabilities

A10 — Unvalidated Redirects and Forwards

Einer der hdufig von uns untersuchten Bereiche
ist hierbei der Login. Sofern die Anmeldung an
einer Webanwendung mittels Zugangsname
und Passwort durchgefiihrt wird, stellt gerade
der Schutz des Passwortes ein Hauptaugen-
merk unserer Untersuchung dar. Das resultiert
auch daraus, dass viele Anwender das gleiche
Passwort bei mehreren Diensten (u. a. Soziales
Netzwerk, Online-Shop, Email) verwenden und
ein unbefugter Zugriff auf die Authentifizie-
rungsdaten weitreichende Folgen wie z. B. Be-
trugsfalle, Identitatsdiebstahl und Verwendung
der Daten flr Cyberangriffe haben kann. Eine
sichere Speicherung der Passworter ist daher
wichtig und mit dafiir geeigneten Hash-
Verfahren technisch mittlerweile problemlos
moglich, da Verfahren wie bcrypt oder PBKDF2
in vielen Softwarebibliotheken einfach verflig-
bar sind. In der Praxis werden haufig aber im-
mer noch ungeeignete Verfahren wie MD5
oder SHA fir das Hashen von Passwortern
eingesetzt, die aufgrund ihrer effizienten Bere-
chenbarkeit Mindestpasswortlangen von 12
bzw. 14 Stellen fiir einen sicheren Schutz ge-
gen Brute-Force-Angriffe voraussetzen wirden.

Ein Problemfeld ist nach wie vor auch der Um-
gang mit ,vergessenen” Passwortern. Diese
werden auf Anforderung eines Kunden haufig
immer noch im Klartext per E-Mail versendet.
Wir beméangeln dies und fordern die Verant-
wortliche Stelle auf, diese Praxis abzustellen.
Dabei verweisen wir auf einfache Verfahren wie
zeitlich begrenzte Passwort-Andern-Links, die
zwar per E-Mail versendet werden, die Pass-
worteingabe dann aber Uber eine HTTPS ver-
schlisselte Seite ermdglichen.
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Die Uberpriifung von Webanwendungen wird
auch zuklinftig ein fester Bestandteil unserer
aufsichtlichen Prifungen sein und wird im Au-
genblick — bezliglich der Anzahl der von uns
gefundenen Schwachstellen — nur durch die
personellen Kapazitaten des technischen Refe-
rats begrenzt.

22.7 Sicherer Umgang mit
Passwortern

Die Authentisierung eines Nutzers an
einem System mit Zugangsname und
Passwort birgt hohe Risiken des Identi-
tatsdiebstahls.

Als Anfang 2014 das Bundesamt fir Sicherheit
in der Informationstechnik die Meldung Uber
eine zugespielte Datenbank mit E-Mail-
Adressen samt Passwortern verdffentlichte und
die Gefahr von unbefugten Offenbarungen
eigener personenbezogener Daten flir jeder-
mann greifbar wurde, war kaum vorstellbar,
dass eine Steigerung bezlglich der Anzahl
Betroffener noch mdglich sein kdénnte. Als im
Jahr 2014 die unfassbare Zahl von mehreren
hundert Millionen gekaperter Identitaten die
Runde machte, stellte sich noch dringlicher die
Frage, wie die Schaden solch massenhafter
Datenbestande verringert werden kénnen.

Ein bedeutender Negativ-Faktor, dem wir in
unseren Vor-Ort-Kontrollen nach wie vor sehr
haufig begegnen, sind ungenligend gesicherte
Passworter zu Benutzerkonten, beispielweise
von Web-Shops, Portalen und Kommunikati-
onsangeboten. Kommt es bei diesen Unter-
nehmen zu einem unbefugten Abgreifen von
Datensatzen (zum Beispiel durch Ausnutzung
von Web-Hacking-Schwachstellen), dann stellt
meist ein geeignet gespeichertes Passwort die
einzige Hirde zwischen der Entwendung der
personenbezogenen Daten (Name, Adresse,
Einkaufshistorie, ...) als solche und deren Ver-
wendung mittels Identitatsdiebstahl, um weite-
re Straftaten zu begehen, dar.

Erschreckend ist, dass es im Berichtszeitraum
immer noch Webangebote gab und wohl auch
nach wie vor gibt, die Passworter im Klartext

speichern. Kommt es dann zu einem erfolgrei-
chen Angriff, zum Beispiel mittels SQL-Injection
oder forensischer Analyse eines gefundenen
Smartphones, so kann ein Angreifer die digita-
le Identitdt, die an dem Benutzerkonto hangt,
Ubernehmen und den urspringlichen Nutzer
durch eine einfache Passwortdnderung aus-
sperren. Da viele Blrger fir mehrere Dienste
sowohl die gleiche E-Mail-Adresse als auch das
gleiche Passwort verwenden, kann ein unzu-
reichend gesicherter Dienst weitreichende Fol-
gen fir die betroffenen Nutzer haben. Dies ist
u. a. auch ein Grund, wieso wir bei Hacking-
Vorféllen, bei denen neben einer E-Mail-
Adresse das Passwort im Klartext gespeichert
oder unzureichend gesichert ist, von einer
meldepflichtigen Datenpanne nach § 42 a
BDSG ausgehen, bei welcher alle Betroffenen
informiert werden mussen.

Bevor ein Passwort gespeichert wird, muss es
durch geeignete Hash-Verfahren so umgewan-
delt werden, dass eine Rekonstruktion des
urspriinglichen Passworts aus dem Hash-Wert
mit praktikablen Mitteln nicht mdglich ist. Das
weit verbreitete MD5-Verfahren sollte nicht
mehr eingesetzt werden; zwar ist dessen be-
kannte Schwachstelle durch einen Kollisions-
angriff nicht unmittelbar auf die Passwort-
speicherung Ubertragbar — das Risiko, dass
auch weitere Schwachstellen zu diesem Verfah-
ren entdeckt werden, die eine Rickrechnung
erheblich vereinfachen, ist jedoch auch auf-
grund deutlich sichererer Alternativen zu hoch.
Wahrend Hash-Verfahren wie RIPEMED oder
SHA-256 noch als kryptographisch sicher gel-
ten, haben diese beziglich Brute-Force-
Attacken (Durchprobieren aller bzw. der wahr-
scheinlichsten Passwortkombinationen) den
Nachteil, dass sich diese effizient berechnen
lassen. Man muss heute davon ausgehen, dass
bei diesen Verfahren ein leistungsfahiger
Rechner 10 Milliarden Hash-Werte pro Sekun-
de berechnen kann — ganz zu schweigen wel-
che Mdglichkeiten groBe Organisationen oder
staatliche Stellen bei entsprechender Finanz-
ausstattung hatten. Aus diesen Griinden for-
dern wir bei personenbezogenen Daten mit
normalem Schutzbedarf mindestens 10-stellige
und bei personenbezogenen Daten mit erhéh-
tem Schutzbedarf 12-14-stellige Passworter,
um zumindest eine gewisse Hurde bei der
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Rickrechnung von entwendeten Passwortern
zu erreichen. Empfehlenswert sind fir die
Transformation  von  Passwortern  Hash-
verfahren, die bezliglich Brute-Force-Attacken
ineffizient sind, im Tagesgeschéft bei entspre-
chend performanten Servern aber zu einer
akzeptablen Reaktionszeit bei den Anmelde-
vorgangen fihren. Wir haben in diesem Zu-
sammenhang Verfahren wie bcrypt oder
PBKDF2 empfohlen, die fir den Endkunden
den Vorteil haben, dass auch 8-stellige Pass-
worter (bei entsprechender Zufélligkeit des
Alphabets) ausreichend sicher sein kdnnen.

22.8 Konfiguration von Mailservern
nach dem Stand der Technik

Mailserver miissen so konfiguriert wer-
den, dass diese eine opportunistische
Transportverschliisselung mittels SSL/TLS
unterstitzen.

Die Kommunikation mit E-Mail erfolgt in vielen
Fallen immer noch unverschlisselt Uber das
Internet, indem die Datenpakete tber mehrere
Router vom E-Mail-Sender zum E-Mail-
Empfanger geleitet werden. Eine solche unver-
schlisselte Verbindung ermdglicht es Dritten,
den Inhalt der E-Mails zu lesen oder zu veran-
dern. Selbst bei Einsatz einer Ende-zu-Ende-
Verschlisselung (z. B. mit PGP oder S/MIME)
kénnen bei einem Transport Uber einen unver-
schlusselten Kanal noch sogenannte Meta-
Informationen wie Absender, Empfanger, Zeit-
punkt oder Betreff ermittelt werden. Aus die-
sem Grund mussen E-Mail-Server, die am Ver-
sand und Empfang personenbezogener Daten
mit dem SMTP-Protokoll beteiligt sind, insbe-
sondere auch STARTTLS zur Verschlisselung
unterstitzen. Das STARTTLS-Protokoll, das im
RFC 3207 beschrieben wird, erweitert das
SMTP-Protokoll derart, dass bei dem Klartext-
verbindungsaufbau abgefragt werden kann, ob
auch  verschlisselte  Verbindungen  Uber
SSL/TLS mdéglich sind. Sofern dies der Fall ist
und die beteiligten E-Mail-Server entsprechend
konfiguriert sind, wird die Klartextverbindung
durch das STARTTLS-Kommando in eine ver-
schliusselte Verbindung umgewandelt. Eine
Absicherung der E-Mail-Kommunikation mit
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STARTTLS erhoht den Schutz der Vertraulich-
keit von E-Mail-Kommunikation bezlglich pas-
siver Angriffe (z. B. Mitlesen eines E-Mail-
Inhalts an einem Internet-Knotenpunkt) deut-
lich. Wird dagegen eine Verbindung aktiv an-
gegriffen, bspw. mit Man-In-The-Middle-
Techniken, so kann der Aufbau des verschlis-
selten Kanals, wenn auch erkennbar, unterbun-
den werden. Unterstiitzt ein E-Mail-Server kei-
ne STARTTLS-Verschlisselung, so werden die
E-Mail-Nachrichten trotzdem — wenn auch im
Klartext — zugestellt (opportunistische Ver-
schlisselung). Aus diesen Griinden stellt das
STARTTLS-Protokoll zwar nur einen geringen,
aber nach unserer Auffassung mittlerweile
notwendigen Baustein zur Absicherung elekt-
ronischer Kommunikation dar. Es muss aller-
dings ausdrticklich darauf hingewiesen werden,
dass eine STARTTLS-Unterstitzung keinen
Ersatz fir eine Ende-zu-Ende Verschlisselung
darstellt, die z. B. bei besonderen Arten perso-
nenbezogener Daten (u. a. Gesundheitsdaten)
zwingend zusatzlich einzusetzen ist.

Werden (personenbezogene) Daten Uber das
TLS-Protokoll ausgetauscht, so handeln die
beiden beteiligten Stellen einen kryptographi-
schen Schlissel aus, mit dem die Inhalte ver-
schlisselt werden. Da bei Einsatz einer START-
TLS-Verschlisselung kryptographische Verfah-
ren nach aktuellem Stand der Technik zu un-
terstltzen sind (Anlage zu § 9 BDSG), muss der
Schlisseltausch durch Verfahren erfolgen, die
Perfect Forward Secrecy unterstlitzen (Siehe
Abschnitt 22.4).

22.9 Die richtige Konfiguration von
Perfect Forward Secrecy bei
SSL/TLS

Ein weitverbreitetes Missverstandnis von
der Funktionsweise von Perfect Forward
Secrecy fiihrt zu einer Abschwachung der
Verschliisselungsstirke oder gar zu ent-
schliisselbaren Verbindungen.

Eine vertrauliche Ubertragung von Inhalten
Uber das Internet ist ohne das SSL/TLS-
Protokoll nicht vorstellbar. Fast alle webbasier-
ten Dienste und viele Apps setzen dieses fir
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den Aufbau eines verschlisselten Transportka-
nals ein. Die Sicherheit dieser Verbindungen
hangt von vielen Faktoren wie Verschlisse-
lungsalgorithmen, Schwachstellen in der Im-
plementierung (z. B. Heartbleed, ,Change
Cipher Spec”-Attacke), sowie Protokollversio-
nen oder Verwendung eines vertrauenswirdi-
gen Zertifikats mit ausreichender Schliissellan-
ge ab. Durch eine geeignete Konfiguration des
Web- oder E-Mail-Servers kann Perfect For-
ward Secrecy (PFS) eingesetzt werden, bei dem
fur jede Verbindung ein eigener, zuféllig gene-
rierter VerschlUsselungs-Key generiert wird.
Das Server-Zertifikat wird in diesem Fall nicht
fur die Generierung des Schlissels verwendet,
sondern nur, um die Authentizitat des Schlis-
seltausches sicherzustellen.

Diese Besonderheit fiihrt dazu, dass die Lange
eines kryptographischen Schlissels bei PFS
nicht vom dem SSL-Zertifikat abhangt, das
haufig von einer Zertifizierungsstelle erworben
wird. Stattdessen hangt die Bitlange von einer
Einstellung in der SSL/TLS-Implementierung
ab, die auch Uber Konfigurationsdateien abge-
passt werden kdnnen sollte.

Bit (RSA) hatten. In diesem Fallen kamen ein-
zelne SSL-/TLS-Verbindungen mit so schwa-
chen Schlisselldngen zustande, dass diese von
entsprechend technisch versierten Angreifern
in kurzer Zeit entschlisselt werden kdnnten,
obwohl vermeintlich ,PFS mit 2048-Bit" zum
Einsatz kam.

Im Rahmen unsere aufsichtlichen Aufgaben
haben wir eine Erhéhung der Schlisselldnge
von 512-Bit (RSA) gefordert. Zum jetzigen
Zeitpunkt sehen wir RSA 1024-Bit als einen
kritischen Grenzwert bezlglich der Schliissel-
lange - es ist angedacht, nach Prifung der
VerhaltnismaBigkeit entsprechend § 9 BDSG im
Rahmen von weiteren automatisierten Online-
Prifungen eine Erhohung der Schlissellange
auf 2048-Bit (RSA) bei personenbezogenen
Daten mit normalen Schutzbedarf und 4096-Bit
(RSA) bei personenbezogenen Daten mit er-
hohtem Schutzbedarf einschlieBlich Perfect
Forward Secrecy als aktueller Stand der Technik
aufsichtlich durchzusetzen.

X.509 SSL-Zertifikat Bit-Lange vs. Tatsdchlich verwendete Bit-Lange

o W

X.509 X.509
2048 bit

1024 bit

Tatsachlich verwendete Bit-Lange: 512 bit

Im Rahmen der E-Mail-Server Prifung wurde
bei Einsatz von PFS auch Uberprift, welche
Schlissellange bei den jeweiligen Verbindun-
gen zum Einsatz kam. Sehr haufig wurde fest-
gestellt, dass die Bitlange des Server-Zertifikats
2048-Bit (RSA) betragt, die Bitlange des Ver-
schlisselungsschlissels aber nur 1024-Bit
(RSA). In einigen Fallen waren die tatsachlichen
Verbindungen sogar nur mit 512-Bit (RSA)
abgesichert, wobei die Serverzertifikate 2048-

X.509
4096 bit

M 768 bit 1024 bit ™ 2048 bit ™ 4096 bit

22.10 Besucherstrommessung mit
dem Smartphone

Geratebezogene Identifikatoren wie die
MAC-Adresse sollen zur Bewegungspro-
filbildung von Besuchern in Einkaufszen-
tren und Restaurants verwendet werden
und werfen die Frage auf, wem denn die
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Funksignale des eigenen Smartphones
eigentlich gehoren.

Das BayLDA wurde im Rahmen der aufsichtli-
chen Beratungstatigkeit von mehreren Herstel-
lern von neu zu entwickelnden Produkten zu
Rate gezogen, die Funksignale von mobilen
Endgeraten fiir Marketing- und Prozessopti-
mierungszwecke auswerten mochten. Betroffe-
ne wdren in den dargestellten Szenarien Besu-
cher von Geschaften und Einkaufszentren so-
wie Kunden von Restaurantketten. Mit den
vorgestellten Produkten werden von Smart-
phones die MAC-Adressen erhoben, die durch
WLAN-Signale von jedem Gerat periodisch
oder durch einen externen Ausldser ausgesen-
det werden. Zusatzlich sollen zum Teil die
TMSI-Nummern erhoben werden, die ein
Smartphone entsprechend einer momentan
eingewahlten Funkzelle zugeordnet bekommt.
Anhand mathematischer Verfahren zur Trian-
gulation, bei der neben einer eindeutigen Ge-
rate-ID auch die Signalstarke aus mindestens
drei Signalempfangern ausgewertet wird, kann
ein auf wenige Meter genauer Standort eines
Gerates bestimmt werden. Anhand mehrerer
zeitlich versetzter Datenerhebungen kann ba-
sierend auf der eindeutigen Gerate-ID ein Be-
wegungsprofil des Smartphones erstellt wer-
den. Da eine MAC-Adresse fest der Netzwerk-
hardware eines Gerates zugeordnet ist, ist ein
so erstelltes Bewegungsprofil lange Zeit gltig
und kdnnte auch mit anderen Bewegungsprofi-
len, die ebenfalls auf der MAC-Adresse des
Gerates basieren, verkniipft werden.

Aus datenschutzrechtlicher Sicht ist es von
zentraler Bedeutung, ob MAC-Adressen (oder
andere Geréate-IDs) sowie eine zeitliche Abfolge
von verketteten Standorten als personenbe-
ziehbare Daten angesehen werden. Die MAC-
Adresse wird zum Beispiel bei Android im
Rahmen einer Produktregistrierung, die mit
dem Namen, der E-Mail-Adresse und haufig
einer Kreditkarte einhergeht, an Google Uber-
tragen. Ebenso kdnnen Android-Apps, die Zu-
griff auf die Berechtigung AC-
CESS_NETWORK_STATE” erhalten, auf die
MAC-Adresse des Gerats zugreifen und diese
an Dritte Ubertragen. Auch ist es nicht auszu-
schlieBen, dass MAC-Adressen, die in WLAN-
Signalen enthalten sind, gerade auch in Pro-
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dukten zur Besucherstrommessung mit perso-
nenbezogenen Daten  wie einer EC-
Kartenzahlung verknipft und an Dritte weiter-
gegeben werden. Letzteres gilt auch fir eine
Abfolge von verketteten Standortdaten, die,
sofern nur bei einem Standort Zusatzwissen zur
Identifikation des Tragers vorhanden ist, zu
einer Personenbeziehbarkeit von vermeintlich
anonymen Bewegungsprofilen flihren kann.
Aus diesen Griinden sieht das BayLDA gerate-
bezogene Identifikationsdaten wie die MAC-
Adresse als personenbezogenes Datum und
damit die Anwendbarkeit des Bundesdaten-
schutzrechts als gegeben an.

Dies hat zur Folge, dass eine Erhebung der
MAC-Adresse durch Dritte ohne Einwilligung
des betroffenen Smartphonebesitzers daten-
schutzrechtlich problematisch ist. Eine Kldrung
mit dem Ziel einer einheitlichen Bewertung
aller Datenschutzaufsichtsbehdrden lauft der-
zeit noch.

22.11 Smart-TV-Priifungen

Wir gehen der Frage nach, ob es den
»Spion im Wohnzimmer” wirklich gibt.

Die Vernetzung von bekannten Alltagsgegen-
standen mit dem Internet verandert nicht nur
deren Einsatz weitreichend, sondern auch die
Folgen fur das informationelle Selbstbestim-
mungsrecht der Nutzer. Aus Handys wurden
Smartphones, mit denen ,auch noch telefo-
niert” werden kann. PC-Programme, die friiher
von CDs installiert wurden, sind mittlerweile
durch Apps ersetzt worden, die meist nur noch
durch eine dauerhafte Internet-Anbindung
funktionieren. Und so werden auch Fernsehge-
rate — in friheren Zeiten Anschaffungen fir
léangere Zeiten und unterscheidbar hauptsach-
lich in der BildschirmgroBe — durch interaktive
und internetfdhige Gerate ersetzt, die mit dem
Namen ,Smart-TV” den Kunden zum Kauf ani-
mieren sollen.

Ahnlich den Smartphones sind die Anderun-
gen, die sich bei Smart-TVs im Vergleich zu
.normalen” Fernsehgerdten ergeben, aulleror-
dentlich. Die Internetanbindung des Smart-TV
beschrankt sich nicht nur auf einen Browser im
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Fernseher (der erst mit zukiinftigen Generatio-
nen praktikabel und benutzerfreundlich am TV
selbst bedienbar sein wird), sondern erweitert
das klassische Fernsehprogramm um sog.
Mehrwertdienste, die unter dem Standardisie-
rungsnamen HbbTV (Hybrid Broadcast Broad-
band TV) geldufig sind. Das lineare (Fernseh-)
Signal wird hierbei um einen internetbasierten
Rickkanal erweitert. Zunehmend bekannt wer-
den darliber hinaus personalisierte Dienste wie
z. B. ein elektronischer Programmfihrer (EPG),
die dem Fernsehnutzer diejenigen Fernsehsen-
dungen vorschlagen, die — zumindest anhand
eines maschinell erstellten und ausgewerteten
Nutzungsprofils — dem Betrachter wohl am
besten gefallen kdnnten. Auch Apps, die zum
Teil auf den Geraten vorinstalliert sind, kdnnen
auf dem TV geladen bzw. ausgefiihrt werden
und machen diese zum Informations-, Spiele-
und Medienmittelpunkt einer jeden Wohnung.

Nachdem wir im Jahr 2013 die Smartphone-
App-Prifungen als einen unserer Schwerpunk-
te durchgeflhrt hatten, sollten im Jahr 2014
die Smart-TV-Gerate datenschutzrechtlich ,er-
hellt” werden. Die genannte neue technologi-
sche Entwicklung ist aus Datenschutzsicht mit
vielen Fragestellungen verbunden, die zeitnah
abgeklart werden missen. Vor einer rechtli-
chen Klarung stellte sich uns zuerst die Frage,
was die Smart-TV-Geréate hinsichtlich der tech-
nischen Dateniibertragungen tatsachlich ma-
chen und wie dies verlasslich festgestellt wer-
den kann. Im Vergleich zu Smartphones, bei
denen es aktive Communities gibt und tech-
nisch interessierte Nutzer (u. a. mit Verlust der
Garantie) in der Lage sind, tGber ,Rooting” oder
JJailbreaks” einen Vollzugriff auf ein Gerat zu
bekommen, ist der aktuelle Stand bei Smart-TV
der, dass dieser ein fur den Nutzer vollkommen
geschlossenes System bzw. Gerédt darstellt. Dies
bedeutet, dass der TV zwar Uber die graphische
Oberflache so bedient werden kann, wie der
Hersteller es vorgesehen hat — Einblick in die
gespeicherten Daten innerhalb des Gerats kann
aber i. d. R. nicht genommen werden. Auch das
Loschen der eigenen Nutzerdaten, seien es
Cookies oder personalisierte Anmeldedaten,
sind im Vergleich zu einem PC Uber ein klassi-
sches Dateisystem nicht moglich.

Da ein Smart-TV entweder Uber eine WLAN-
Anbindung oder ein LAN-Kabel mit dem Inter-
net verbunden ist, setzen wir die Mdglichkeiten
unseres Priiflabors (vgl. Kapitel 22.1) ein, um
die entstehenden Datenflisse gezielt zu analy-
sieren. Anhand einer solchen dynamischen
Prifung kénnen wir feststellen,

e wann ein Smart-TV mit welchen Servern
kommuniziert (d. h. nach Nutzeraktion),

e welches Internetprotokoll eingesetzt
wird (HTTP, HTTPS, ICMP.,...) und

e was der Inhalt der Aufrufe ist (bei HTTP
ggf. bei HTTPS).

Um einen aussagekraftigen Uberblick Gber das
Verhalten der in Deutschland erhéltlichen
Smart-TV-Gerdte zu erhalten, haben wir in
Abstimmung mit denjenigen Aufsichtsbehor-
den in Deutschland, in deren Bundesland ein
Geratehersteller seinen Sitz hat, ein daten-
schutzrechtliches Prifprojekt gestartet (siehe
Kapitel 3.4.8). Dazu wurden Testszenarien aus-
gearbeitet, die eine praxisnahe Nutzung der
Gerate wiederspiegeln und eine technische
Feststellung der jeweiligen Datenflisse ermdg-
lichen sollen. Folgende Kategorien standen im
Fokus der Prifungen:

1. Information bei Inbetriebnahme eines
neuen Gerats

2. Datenflisse bei Inbetriebnahme eines
neuen Gerats ohne Nutzeraktion

3. Datenflisse bei Nutzung des Smart-
TVs als ,normaler” Fernseher

4. Datenfllsse bei Nutzung von HbbTV

5. Datenfliisse bei Nutzung gerétespezifi-
scher Hauptmenis bzw. App-Panels

6. Datenflisse bei Aufnahme (und an-
schlieBender Wiedergabe) einer Fern-
sehsendung auf  einem USB-
Datentrager

7. Datenfllsse bei Verwendung des elekt-
ronischen Programmfihrers

8. Datenfllsse bei Nutzung von Apps

9. Datenflisse bei Wiedergabe von
Medien (Videos, MP3s, Bilder) uber
den Smart-TV
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Von besonderer Bedeutung ist aus Sicht des
Datenschutzes, ob Datenfliisse existieren, die
den Nutzer oder das konkrete Gerdt eindeutig
identifizieren (personenbezogene Daten)
und/oder ob anhand der Geratenutzung sog.
Nutzungsprofile erstellt werden konnen, aus
denen sich Aussagen Uber Interessen, das Al-
ter, politische oder religidse Ansichten sowie
den Gesundheitszustand ableiten lassen (siehe
Kapitel 7.7).

Im Rahmen von Amtshilfeverfahren hat das
BayLDA im November/Dezember 2014 drei-
zehn aktuelle Smart-TVs (Modelle aus 2014)
einer technischen Uberpriifung unterzogen.
Durch eine Marktabdeckung von ca. 90 % soll-
te ein reprasentativer Einblick in Funktionalita-
ten der Gerdte genommen werden. Ziel der
Prifung war nicht, einzelne Geréte fir gut oder
schlecht zu befinden (was aufgrund der Pro-
duktvielfalt auf dem Markt und sich haufig
anderbarer Firmware-Versionen auch nicht
sonderlich praktikabel ware), sondern anhand
der beschriebenen Testszenarien eine Basis flir
eine (datenschutz-)rechtliche Bewertung und
damit fur eine aufsichtliche Kontrolle zu schaf-
fen.

Ein Nutzer eines Smart-TV steht mehreren
datenschutzrechtlichen  Verantwortungsspha-
ren gegenlber, die sich je nach Smart-TV in
einem oder mehreren Akteuren wiederfinden.
Im Nachfolgenden stellen wir die unterschiedli-
chen Akteure kurz vor und beschreiben die
jeweiligen Priifungsergebnisse:

e Gerate-Hersteller

Zur Aufrechterhaltung der Funktionali-
tat des Gerates sind Datenflisse fir re-
gelmaBige Softwareupdates notwendig,
die entweder Sicherheitsliicken schlie-
Ben oder neue Features anbieten. Es
wurden von uns auch Aufrufe an Zeit-
server und Inhaltsanbieter ermittelt, die
z. B. Grafiken, Javascript-Code oder
Textinformationen zur Darstellung lber
das Internet (mit HTTP) laden. Auffal-
lend war, dass die Geratehersteller i. d.
R. eine eindeutige Gerate-ID (MAC-
Adresse, Zufallszahl, Seriennummer) bei
jedem Aufruf an die Server des Herstel-
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lers mitsenden. In manchen Fallen wur-
de auch festgestellt, dass grundlegende
Bedienfunktionen (z. B. ,Betreten des
Einstellungsmenis”, ,Offnen des Medi-
enplayers”), verkniipft mit der Gerdte-
ID, Ubertragen werden. Dies ermoglicht
zumindest anhand der Datenbasis eine
Einsichtnahme in die Art und Weise,
wann und wie ein Gerat bedient wird.

HbbTV-Anbieter

HbbTV-Inhalte werden von den Fern-
sehsendern angeboten und stellen vom
Grundsatz her speziell an den Fernseher
angepasste HTML-Seiten dar. Zugriffe
auf Fernsehfunktionalitdten sind nur
Uber die im HbbTV-Standard definier-
ten Javascript-Schnittstellen mdglich.
Wie bei einem Browser auf einem PC
besteht dabei auch die Maoglichkeit,
Cookies zu setzen und diese dem
HbbTV-Seitenanbieter mit einem HTTP-
Request zuzusenden. Die Uberpriifung
von Fernsehsendern war nicht Schwer-
punkt der Prifung, da uns die grundle-
gende Funktionalitat von HbbTV schon
bekannt war. Dennoch wurden im Rah-
men der Smart-TV-Priifung exempla-
risch Fernsehsender ausgewahlt, um
festzustellen, wie sich HbbTV-Inhalte
auf den jeweiligen Geraten verhalten.
Ebenso wurde in den Prifszenarien
analysiert, inwiefern auch Aufrufe an
den Geréatehersteller gehen, wenn ,nur”
HbbTV-Inhalte angezeigt werden, da
diese — zumindest aus Sicht des Endan-
wenders — mit dem Geratehersteller
nichts zu tun haben.

Beispielhaft wurde auch gezeigt, wie ein
senderiibergreifendes  Tracking von
HbbTV-Inhalten bei manchen Sendern
eingesetzt wird und damit prinzipiell
festgestellt werden kann, wie Fernseh-
programme innerhalb einer Sender-
gruppe genutzt werden. Vom Ansatz ist
dies insofern bedeutend, da damit zu-
mindest technisch eine Mdglichkeit be-
steht, Fernsehquoten mit einer hohen
Wahrscheinlichkeit zu bestimmen, ohne
dass die Fernsehzuschauer dazu einge-
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willigt hatten oder dies tGberhaupt mer-
ken.

e App-Store Betreiber

Die Verantwortlichkeit des Betriebs des
App-Stores des jeweiligen Smart-TV
liegt bei manchen Gerédten bei dem Ge-
ratehersteller, bei vielen jedoch bei ei-
ner unabhdngigen verantwortlichen
Stelle. Unsere Priifung ergab, dass bei
einem Teil der Gerate die Bedienung
innerhalb des App-Stores an den Be-
treiber Gbermittelt wurde — damit ist es
fur diesen mdglich festzustellen, wann
welche App gedffnet wurde. Da bei die-
sen Aufrufen i. d. R. immer auch eine
eindeutige Geratekennung (z. B. MAC-
Adresse) enthalten ist, kann zumindest
anhand der Datenbasis ein Nutzungs-
profil des Smart-TV-Nutzers erstellt
werden.

e App-Anbieter

Einzelne Apps standen nicht im Fokus
unserer Prifung. Da sich Smart-TV-
Apps vom Grundsatz nicht von Smart-
phone-Apps unterscheiden (allenfalls
im Augenblick noch in den geringeren
Madglichkeiten, auf personenbezogene
Daten wie Kontakte oder Standort zu-
zugreifen), liegt es nahe, diese daten-
schutzrechtlich auch identisch zu be-
werten (siehe Kapitel 3.4.6).

e Betreiber von Personalisierungsdiens-
ten (z. B. beim elektronischen Pro-
grammfihrer)

Neben den Ubertragungen von techni-
schen Grundfunktionen standen Perso-
nalisierungsdienste ganz besonders im
Fokus der Prifung. Dies sind zum Bei-
spiel Programmempfehlungen anhand
des bisher angesehenen Fernsehpro-
gramms oder Werbeeinblendungen auf
Basis von aufgenommenen Sendungen
oder gestarteten Apps. Da bei den Da-
tenfliissen zur Generierung von perso-
nalisierten Diensten meist eine eindeu-

tige Gerate-ID (z. B. MAC-Adresse) fest-
gestellt wurde und diese Gerate-ID
auch bei einer Registrierung (zum Bei-
spiel mit einer E-Mail-Adresse) Ubertra-
gen wird, sehen wir bei den Personali-
sierungsdiensten des Smart-TV — vom
Grundsatz her — einen Personenbezug
als gegeben an.

Insgesamt betrachtet kénnen wir festhalten,
dass eine detaillierte Priifung von Dateniiber-
tragungen bei Smart-TVs bei aktuellen Model-
len meist duBerst schwierig ist, da viele Uber-
tragungen mit dem HTTPS-Protokoll abgesi-
chert sind. Auch ist die Implementierung in-
nerhalb der Gerate mittlerweile so, dass mit
Man-In-The-Middle-Techniken die  HTTPS-
Verbindungen in unseren Laboraufbauten nicht
mehr zu Prifzwecken umgangen werden konn-
ten (bei adlteren Modellen war uns dies zum Teil
noch mdglich). Aus Griinden der IT-Sicherheit
ist dies sehr zu begriBen, da es damit Unbe-
fugten unmoglich bzw. sehr schwer gemacht
wird, in die Dateniibertragungen der Smart-
TVs Einblick zu nehmen. Viele Hersteller setzen
das HTTPS-Protokoll nach dem Stand der
Technik ein (TLS1.2, Perfect Forward Secrecy,
Zertifikat mit 2048-Bit).

Die sich gleichzeitig daraus ergebende man-
gelhafte technische Priftransparenz ist jedoch
der groBte Kritikpunkt — zumindest aus techni-
scher Sicht. Smart-TVs sind als abgeschottete
Gerate konzipiert, die interessierten und tech-
nikaffinen Kunden, der Forschung, Verbrau-
cherzentralen sowie den Datenschutzaufsichts-
behoérden keine einfache Mdglichkeit geben,
eine vollstandige Transparenz der Datenflisse
herzustellen. Dies wdre zum Beispiel wie bei
Smartphones dadurch mdoglich, dass eigene,
selbstsignierte X.509-Zertifikate in die Vertrau-
enskette des eigenen Smart-TVs hinzufiigbar
sind.

In unseren Prifungen wurden die HTTPS-
Verbindungen an Server, deren Auslésung wir
im jeweiligen Testszenario nicht erwartet hat-
ten, durch Wiederholungen soweit einge-
grenzt, dass Indizien fir datenschutzrechtlich
relevante Ubertragungen geschaffen wurden.
So war bei einem Hersteller zum Beispiel bei
Einstecken eines USB-Sticks mit Musik und
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Videos eine verschlisselte und ,unknackbare”
Datenlibertragung an den Server des Herstel-
lers festzustellen. Durch eine Bewertung des
Ubertragungsvolumens und einer Erhéhung
sowohl der Anzahl der Medien auf dem USB-
Stick als auch der Léange der Dateinamen konn-
te festgestellt werden, dass die Lange der
Ubertragung gleich blieb. Dies legte die Ver-
mutung nahe, dass Bedieninformationen (z. B.
USB-Stick eingesteckt) Ubertragen werden,
nicht aber die Inhalte des Mediums. Durch die
Befugnisse aus § 38 BDSG ist es den Daten-
schutzaufsichtsbehérden maoglich, beim Her-
steller die Testszenarien derart nachzustellen,
dass ein Einblick in die Verschlisselung inner-
halb eines Testaufbaus genommen werden
kann. Bei einem Besuch im Labor des Herstel-
lers, dessen Smart-TV Datenlibertragungen
nach Einstecken des USB-Sticks gestartet hat,
wurde — Ubrigens ohne aufsichtliche MaBnah-
me, die aufgrund der Unzustandigkeit des
BayLDA aufgrund des Bundeslandsitzes gar
nicht moglich gewesen ware — festgestellt, dass
die Vermutung richtig war, dass lediglich Be-
nutzeraktionen (USB-Stick eingesteckt) an die-
sen Ubertragen werden und keine Medienin-
halte.

Im Nachgang der technischen Prifung werden
die Ergebnisse als Basis fiir eine rechtliche Be-
wertung dienen, die im Frihjahr 2015 begin-
nen wird. Anhand dieser Bewertung konnen
dann die Datenschutzaufsichtsbehdrden in
ihrem Zustandigkeitsbereich die Einhaltung der
Gesetze Uberwachen.

22.12 Unwirksamer Widerspruch
bei Webtracking-Verfahren

Beim Tracking-Opt-Out von Webseiten-
besuchern muss die Ubertragung von
Nutzungsdaten auch tatsachlich unterlas-
sen werden.

Verfahren zur statistischen Auswertung von
Nutzerverhalten einer Webseite finden sich
heutzutage bei fast allen Angeboten wieder —
seien es Shops, Nachrichtenseiten, Kommuni-
kationsdienste oder Spiele. Immer haufiger
Ubersteigt die Anzahl der hierfiir eingesetzten

Technischer Datenschutz und IT-Sicherheit

Werkzeuge ein Uberschaubares Mall - bei
manchen Webseiten befinden sich bis zu drei-
Big Trackingtools oder gar mehr im Einsatz.
Dadurch wird ermdglicht, jeden Klick (und so-
gar auch jeden Nicht-Klick) eines Webseiten-
besuchers aufs Genaueste zu erfassen.

Nach § 15 Abs. 3 Satz 2 TMG muss dem Web-
seitenbesucher eine Widerspruchsmaoglichkeit
gegen dieses Tracking angeboten werden.
Durch einen Klick auf einen entsprechenden
Link soll das Tracking des eigenen Nutzungs-
verhaltens dauerhaft unterbunden werden.

Im Rahmen von Webseitenprifungen auf Basis
von § 38 BDSG stellten wir in letzter Zeit bei
mehreren Diensten fest, dass nach Klicken ei-
nes Opt-Out-Links zwar ein sog. Opt-Out-
Cookie auf dem Browser gesetzt wird, dieser
aber die Ubertragung der Nutzungsdaten an
den Tracking-Anbieter gar nicht unterbindet.
Stattdessen wird der Opt-Out als zusatzlicher
HTTP-GET Parameter mit den bislang Gbermit-
telten Daten des Nutzers Ubertragen. Diese
Form der Implementierung des Opt-Out erin-
nert an das ,Do-Not-Track”-Flag, mit dem ein
Webseitenbesucher dem Betreiber einer Web-
seite lediglich seinen Wunsch mitteilen kann,
nicht getrackt zu werden. Es stellt sich folglich
die Frage, warum Webseitenbetreiber Nut-
zungsdaten in dieser Form auch bei einem
bewussten Opt-Out des Nutzers erheben, ob-
wohl diese Uberhaupt nicht verwendet werden
dirfen. Auch ist zu hinterfragen, inwieweit ein
Widerspruch in diesen Fallen wirksam sein
kann, wenn der Webseitenbesucher keine Kon-
trolle mehr Uber das eigene Opt-Out besitzt
und nur noch auf die datenschutzfreundliche
Interpretation des Begriffs Nutzungsprofilbil-
dung beim jeweiligen Tracking-Anbieter hoffen
kann.

Selbst wenn ein solcher Widerspruch dazu
fuhrt, dass ein Nutzungsprofil nicht mehr er-
stellt wird und das jeweilige Verfahren somit
den Anforderungen an eine Widerspruchsmog-
lichkeit i. S. d. § 15 Abs.3 Satz 2 TMG entspricht,
bedeutet dies jedoch zugleich, das weiterhin
Nutzungsdaten i. S. d. § 15 Abs. 1 TMG an den
Diensteanbieter flieBen. Eine Rechtsgrundlage
fur die Erhebung (und ggf. Verwendung) dieser
Nutzungsdaten ist nicht ersichtlich, da dies
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weder fir die Erméglichung der Inanspruch-
nahme des Dienstes noch zu Abrechnungszwe-
cken erforderlich ist.

22.13 Unwirksame Anonymisierung
der ,Custom Audiences” von
Facebook

Unternehmen, die das Facebook Produkt
"Custom Audiences" einsetzen, riskieren
die Er6ffnung eines BuBgeldverfahrens.

Aufgrund mehrerer Beratungsanfragen haben
wir uns mit dem Produkt "Custom Audiences"
von Facebook Inc. beschaftigt. Hierbei werden
personenbezogene Datensatze, die als Identifi-
kationskennungen eine E-Mail-Adresse oder
eine Telefonnummer besitzen, von Unterneh-
men — vermeintlich anonymisiert — an Face-
book weitergegeben. Facebook vergleicht die
Hashwerte der Ubermittelten Daten mit eige-
nen Hashwerten, die im Rahmen der Face-
book-Nutzung erhoben wurden. Bei einer
Ubereinstimmung gehért der jeweils Gibermit-
telte Datensatz folglich einem Facebook-
Nutzer und kann - entsprechend der Nut-
zungsbedingungen — von Facebook weiterver-
arbeitet werden.

Als Algorithmus kommt das bekannte MD5-
Verfahren zum Einsatz, das aufgrund seiner
effizienten Berechnung (siehe Kapitel 22.4) fir
Anonymisierungsverfahren im  Allgemeinen
ungeeignet ist. Im vorliegenden Fall kann eine
Brute-Force-Attacke  deutlich  beschleunigt
werden,  wenn  urspriingliche  Klartext-
Eigenschaften der MD5-gehashten Werte be-
rlcksichtigt werden. E-Mail-Adressen bestehen
oftmals aus Vornamen, Nachname, Punkten
und Zahlen und sind dabei aufgrund einer
statistischen Verteilung haufig bei wenigen
E-Mail-Providern zu finden. Diese Annahme zu
Grunde gelegt, gehen wir bei einer — sehr vor-
sichtigen — Schatzung davon aus, dass mindes-
tens 70% bis 80% aller Hashwerte, die aus
E-Mail-Adressen bestehen, von handelsubli-
chen PCs ohne groBeren Aufwand "zurlickge-
rechnet” werden kdnnen.

Bei Telefonnummern muss aufgrund des klei-
nen Nummernraumes sogar davon ausgegan-
gen werden, dass weit Gber 90% solcher Hash-
werte in sehr kurzer Zeit zurlickgerechnet wer-
den kdnnen.

Facebook konnte somit ohne wesentlichen
Aufwand einen Hashwert bei der Uberwiegen-
den Zahl der Falle zurickrechnen, wodurch
auch Nicht-Facebook-Nutzer betroffen sind. Es
bedarf somit einer Einwilligung der Personen,
deren Daten im Rahmen der "Custom Audi-
ences" an Facebook Ubermittelt werden. Da
diese im Allgemeinen nicht vorliegen drfte, ist
von der Nutzung dieses Dienstes abzuraten.
Der Einsatz der ,Custom Audiences” ohne Ein-
willigung der Nutzer stellt eine Ordnungswid-
rigkeit dar, die entsprechend mit BuBgeldern
sanktioniert werden kann.

22.14 Phishing und Malware

Neue zielgerichtete Angriffe auf einzelne
Nutzer erschweren die Erkennung von
Datendiebstahl und Betrugsversuchen.

Im Rahmen von Datenschutzbeschwerden ha-
ben wir uns regelmaBig mit den Themen
Phishing und Schadsoftware beschaftigt. Die
aktuelle Feststellung von IT-Sicherheitsunter-
nehmen, dass eine Verschiebung von allge-
meinen Massen-Phishing-Attacken hin zu ziel-
gerichteten Betrugsversuchen einzelner Nutzer
stattfindet, sehen wir in unserer aufsichtlichen
Praxis bestatigt. Diese sogenannten Spear-
Phishing-Attacken beinhalten sehr persénliche
Bestandteile und sollen einen Anwender durch
den personlichen Charakter der Anfrage (z. B.
die eines ,Freundes” in einem sozialen Netz-
werk) dazu bringen, seine Daten in gefalschte
Webseiten einzugeben oder einen E-Mail-
Anhang zu offnen, der wiederum mit
Schadcode infiziert ist. Insider-Informationen
zum potentiellen Opfer werden vorher gezielt
und sorgféltig aus dessen sozialem Umfeld im
Web recherchiert (aus Blogs, Webseiten, Ar-
beitgeber). Stammt eine Hinweisquelle oder
ein Link in einer Email oder auf einer Webseite
von einem vermeintlichen Bekannten, hinter-
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fragen Nutzer deutlich seltener den Wahr-
heitsgehalt des angebotenen Inhalts.

Bei Malware sehen wir als besonders proble-
matisch die Entwicklung der vergangenen Jah-
re an. Hierbei ist festzustellen, dass Antivi-
rensoftware Schadcode zu haufig (noch) nicht
erkennt bzw. erkennen kann und damit die
schadlichen Trojaner, Viren oder Wiirmer auf
einem Rechner des Nutzers installiert werden
kdnnen. Diese Entwicklung wird sich zuklinftig
stark in den Anforderungen an die IT-
Sicherheit nach § 9 BDSG widerspiegeln, indem
mittlerweile davon ausgegangen werden muss,
dass einzelne Arbeitsplatzrechner nicht andau-
ernd gegen Schadcode geschiitzt werden kon-
nen. Basierend auf dieser Annahme gewinnen
technische und organisatorische MaBnahmen
zur Schadensbegrenzung nach Infizierung ei-
nes Systems — auch in unserer aufsichtlichen
Praxis — zunehmend an Bedeutung.

Technischer Datenschutz und IT-Sicherheit
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23 BuB3geldverfahren

Wir haben im Berichtszeitraum 117 BuB-
geldvorgange abschlieBend bearbeitet. In 37
dieser Falle haben wir BuBgeldbescheide erlas-
sen und in zwei Fallen Verwarnungen ausge-
sprochen. Zu den genannten 117 Verfahren
zahlen wir — unabhangig davon, ob wir im kon-
kreten Fall ein BuBgeldverfahren im rechtlichen
Sinne ,eingeleitet” haben — auch alle Vorgange,
die wir als BuBgeldbehorde im Wege von Ak-
tenabgaben von den Staatsanwaltschaften
erhalten haben, da wir auch in solchen Fallen
stets eine Prifung unter dem Gesichtspunkt
vornehmen mussen, ob ein BuBgeldverfahren
einzuleiten ist. Ferner zahlen wir zu den 117
Verfahren alle Eingaben, die eindeutig als Ord-
nungswidrigkeitenanzeigen zu behandeln wa-
ren.

Es wurden sowohl GeldbuBen gegen natirliche
Personen als auch gegen juristische Personen
oder Personenvereinigungen (meist Unter-
nehmen) festgesetzt. GeldbuBBen gegen Unter-
nehmen betrafen haufig Falle, in denen es auf-
grund mangelhafter innerbetrieblicher Organi-
sation oder Aufsicht im Sinne von § 130 Abs. 1
OWiG bei der unternehmerischen Tatigkeit zu
einem Verstol3 (eines oder mehrerer Mitarbei-
ter) gegen buBgeldbewehrte datenschutzrecht-
liche Vorschriften gekommen war. Ist ein derar-
tiger Mangel in der betrieblichen Organisation
oder Aufsicht einer Person mit Leitungsverant-
wortung innerhalb des Unternehmens (im Sin-
ne von Fahrlassigkeit) vorzuwerfen, so kann
nach den Vorschriften des Ordnungswidrigkei-
tenrechts eine GeldbuB3e gegen das Unterneh-
men selbst festgesetzt werden, wovon wir in
derartigen Fallen haufig Gebrauch machten.

Die den 37 verhdngten GeldbuBen zugrunde
liegenden Sachverhalte kdnnen wie folgt skiz-
ziert werden:

e Nichtbeantwortung eines Auskunftser-
suchens der Aufsichtsbehorde (drei
BuBgeldbescheide)

e Unzuldssige Ubermittlung von Adress-
daten in einer groBen Zahl von Fallen

BuBgeldverfahren

Entsorgung von Patientendaten aus ei-
ner Arztpraxis im Hausmdll (zwei BuB-
geldbescheide)

Ubermittlung von Gesundheitsdaten ei-
ner Kundin durch Mitarbeiterin einer
sozialen Einrichtung zwecks Spenden-
Einwerbung

Keine datenschutzrechtliche Aus-
kunftserteilung an Betroffenen (zwei
BuBgeldbescheide)

Ausspahung des PCs eines Mitarbeiters
durch Arbeitgeber mittels Spezialsoft-
ware

Massen-E-Mail mit offenem Verteiler
(zwei BuBgeldbescheide)

Kundendaten (Bestelldaten) in einem
Webshop einsehbar

Unzulassiger Abruf von Kontobewe-
gungsdaten durch Bankmitarbeiter zu
privaten Zwecken (zwei BuBgeldbe-
scheide)

Versicherungsmitarbeiter erhebt Versi-
chertendaten bei einem Arzt trotz feh-
lender Einwilligung des Versicherten

Stellenbewerbungen  auf  Unterneh-
menshomepage im offenen Internet ab-
rufbar

Unzuldssige Datenverarbeitungen im
Zusammenhang mit der Tatigkeit von
Apothekenrechenzentren (drei BuB-
geldbescheide)

Ausspahung von Fahrtrouten durch An-
bringung eines GPS-Peilsenders an
Kraftfahrzeug (zwei BuBgeldbescheide)

Immobilienmakler erhebt bei Gelegen-
heit einer Vermittlung unzuldssig Daten
von (nicht am konkreten Fall beteilig-
ten) anderen Wohnungseigentiimern

Erschleichen von Daten (Chat-Inhalten)
aus einem Smartphone durch Tau-
schung

Betreiben einer Wildbeobachtungska-
mera ohne plausible Begriindung mit
Blick auf einen Waldweg
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e Bonitatsabfrage ohne berechtigtes Inte-
resse

e Erschleichen von Daten eines Kfz-
Halters durch Veranlassung einer poli-
zeiseitigen Kfz-Halterabfrage

e Mehrfache Werbung trotz Werbewider-
spruchs (drei BuBgeldbescheide)

e laufendes Filmen des StraBenverkehrs
zu Beweissicherungszwecken mit einer
Dashboard-Kamera im Kraftfahrzeug

e Versicherungsvermittler informiert un-
befugt einen Dritten Uber die Vertrags-
kiindigung eines Versicherten

e Ubermittlung ungekirzter IP-Adressen
mittels ,Google Analytics”, z. T. auch
fehlende Einrdumung eines Wider-
spruchsrechts gegen die Erstellung
pseudonymer Nutzungsprofile durch
,Google Analytics” entgegen § 15 Abs. 3
S. 2 TMG (drei BuBgeldbescheide)

e Zuleitung einer ausgefillten Mieter-
selbstauskunft durch den Vermieter an
den Arbeitgeber des Mieters zur Verifi-
zierung der Eigenangabe des Mieters
(unzuldssig, weil Mietverhaltnis schon
lief und Mieter den Mietzins laufend
bezahlte)

e unterlassene Unterrichtung Uber das
Werbewiderspruchsrecht entgegen § 28
Abs. 4 S. 2 BDSG

Wie aus dieser Zusammenstellung erkennbar
ist, betrafen die BuBgeldbescheide eine breite
Vielfalt von Lebenssachverhalten und sehr un-
terschiedliche DatenschutzverstoBe. Hervorge-
hoben seien dennoch die drei Unternehmen,
gegenliber denen wir die Verwendung des
Webanalysetools Google Analytics auf Websei-
ten mit GeldbuBe geahndet haben, weil die
Unternehmen das Tool ohne eine sog. Anony-
misierungsfunktion verwendet hatten, was zu
Ubermittlungen ungekiirzter IP-Adressen der
Websitebesucher an Google Inc. in die USA
ohne Rechtsgrundlage fiihrte. In zwei dieser
Falle hatten die Unternehmen zudem den Nut-
zern entgegen den Anforderungen des Tele-
mediengesetzes keine Moglichkeit eingeraumt,
der Erstellung anonymisierter Nutzungsprofile

— eine solche findet beim Einsatz von Google
Analytics statt — zu widersprechen, etwa indem
ein Link zu einem Browser-Zusatzprogramm
gesetzt wird, mittels dessen der Nutzer Google
Analytics deaktivieren kann.

Hervorgehoben sei auch ein BuBBgeldbescheid,
den wir gegen einen Fahrzeugfihrer erlassen
haben, der in seinem Fahrzeug eine sog. Dash-
board Kamera installiert hatte, mit der er lau-
fend den StraBenverkehr filmte. Dass derartige
Aufnahmen unter datenschutzrechtlichen Ge-
sichtspunkten in bestimmten Fallen unzulassig
sind, wird unter Kapitel 19.1 dieses Berichts
naher erldutert. Die Anfertigung der Aufnah-
men stellte in den dort beschriebenen Fallen
aus unserer Sicht eine unbefugte Erhebung
und Verarbeitung personenbezogener Daten
dar und erfillte damit Tatbestdnde von Ord-
nungswidrigkeiten nach § 43 Abs. 2 Nr. 1
BDSG. Wir haben im Berichtszeitraum daher in
einem ersten derartigen Fall einen — inzwischen
bestandskraftigen — BuBgeldbescheid erlassen
und in einer Reihe vergleichbarer Félle eben-
falls BuBgeldverfahren eroffnet, die jedoch
noch nicht abgeschlossen sind.

In drei Fallen setzten wir GeldbuBen gegen
Unternehmen wegen wiederholter Werbung
trotz Werbewiderspruchs fest. In einem dieser
Falle hatte ein Unternehmen bei einer E-Mail-
Werbeaktion Werbewiderspriiche Betroffener
missachtet. Ursache war, wie sich zeigte, ein
Fehler im Rahmen von in Vorfeld stattgefunde-
nen Programmierarbeiten hinsichtlich der ver-
wendeten Datenbank, in denen die E-Mail-
Adressen von Kunden gespeichert waren. Das
Unternehmen hatte es versdumt, nach den
Programmierarbeiten durch hinreichende Test-
ldufe zu Uberprifen, ob Werbewiderspriiche
noch ordnungsgemaB erkannt und die Be-
troffenen somit von E-Mail-Werbesendungen
zuverlassig aussortiert werden. Derartige Test-
ldufe im Anschluss an Programmierarbeiten
sind jedoch zwingend erforderlich, da Pro-
grammierfehler letztlich nie ganzlich auszu-
schlieBen sind, so dass es eines Kontrollprozes-
ses bedarf, um RechtsverstoBe als Auswirkun-
gen derartiger Fehler zu verhindern. Es gehorte
daher in dem von uns behandelten Fall zur
Aufsichtspflicht des Betriebsinhabers im Sinne
von § 130 Abs. 1 OWIG, sicherzustellen, dass
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geeignete Testldufe stattfinden; die Verantwor-
tung hierfiir musste daher in dem Unterneh-
men jedenfalls auf Leitungsebene wahrge-
nommen werden, wobei eine Delegation dieser
Aufgabe selbstverstandlich maglich ist. Da das
Unternehmen im konkreten Fall indessen kei-
nerlei diesbezlgliche Vorkehrungen nachwei-
sen konnte, sind wir von einem Versto3 gegen
die betriebliche Aufsichtspflicht (§ 130 Abs. 1
OWIG) durch eine Leitungsperson des Unter-
nehmens ausgegangen und haben eine Geld-
buBe gegen das Unternehmen als solches ver-
hangt.

Wie bereits angedeutet, erreichte uns ein nicht
unerheblicher Teil der Falle, Gber die wir in
unserer Eigenschaft als BuBgeldbehdrde zu
entscheiden hatten, im Wege von Aktenabga-
ben durch Staatsanwaltschaften. Stellt die
Staatsanwaltschaft ein von ihr gefiihrtes straf-
rechtliches Ermittlungsverfahren ein, halt sie es
jedoch fur denkbar, dass der Sachverhalt eine
datenschutzrechtliche Ordnungswidrigkeit
nach § 43 BDSG oder § 16 Abs. 2 Nr. 2 bis 5
TMG darstellt, so gibt sie die Akte an die zu-
standige BuBgeldbehorde ab. Liegt in einem
solchen Fall nach unserer Bewertung ein An-
fangsverdacht auf eine Ordnungswidrigkeit vor
und erscheint die Notwendigkeit einer Ahn-
dung mit GeldbuBe jedenfalls nicht von vorn-
herein ausgeschlossen, so wird von uns ein
BuBgeldverfahren ertffnet. Die erhebliche An-
zahl an Akten, die wir auf diese Weise von
Staatsanwaltschaften zur Bearbeitung erhalten
haben, belegt, dass datenschutzrechtliche Ver-
stoBe auch bei den Staatsanwaltschaften mehr
und mehr im Blickfeld stehen.

Neben Sachverhalten, die uns von den Staats-
anwaltschaften vorgelegt wurden, haben wir
auch in Féllen, die wir zundchst selbst in unse-
rer Eigenschaft als Datenschutzaufsichtsbehor-
de bearbeitet haben, BuBgeldverfahren eroff-
net, sofern sich ein Anfangsverdacht auf einen
Versto3 gegen eine buBgeldbewehrte Vor-
schrift ergab und die Verfolgung und Ahndung
mit GeldbuBe im jeweiligen Fall Gberwiegend
angezeigt erschien.

SchlieBlich gab es auch Falle, in denen Perso-
nen direkt uns gegenuber erklarten, eine ,Ord-
nungswidrigkeitenanzeige” wegen eines be-
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stimmten Sachverhalts erstatten zu wollen. In
derartigen Fallen war und ist es stets notwen-
dig, zundchst auszulegen, was das Ziel der
betreffenden ,Anzeige” bzw. Eingabe ist. Hau-
fig war bei verstandiger Wirdigung und Ausle-
gung letztlich erkennbar, dass Ziel des ,Anzei-
geerstatters” nicht eigentlich die Ahndung
eines behaupteten VerstoBes war, sondern es
ihm vielmehr um die Beseitigung eines Zustan-
des ging, bei dem er sich in seinen daten-
schutzrechtlichen Positionen verletzt sah. In
solchen Féllen haben wir die ,Anzeige” daher
als Eingabe an die Datenschutzaufsichtsbehor-
de interpretiert und sie als solche behandelt;
dies machten wir den Anzeigeerstattern in den
entsprechenden Fallen transparent. Neben
solchen Féllen gab es auch Eingaben, die -
auch nach verstandiger Wirdigung — sowohl
auf eine Ahndung als auch auf ein daten-
schutzaufsichtliches Einschreiten gerichtet wa-
ren; solche Eingaben mussten wir dementspre-
chend sowohl im Rahmen unserer Zustandig-
keit als BuBgeldbehorde als auch im Rahmen
unserer Aufgaben als Datenschutzaufsichtsbe-
hoérde behandeln. Wie bereits in unserem Ta-
tigkeitsbericht 2011/2012 betont, nehmen wir
stets eine strikte verfahrens- und aktenmaBige
Trennung zwischen datenschutzaufsichtlichem
Verfahren und BuBgeldverfahren vor, da fur die
beiden Verfahrensarten unterschiedliches Ver-
fahrensrecht gilt mit der Folge, dass fir die
Behorde unterschiedliche Befugnisse und fir
die Verfahrensbeteiligten  unterschiedliche
Rechte bestehen.

Von den 37 ergangenen BuBgeldbescheiden
wurden 30 ohne Einlegung eines Rechtsmittels
bestandskraftig. In einem Fall haben wir auf-
grund Einspruchs des Betroffenen und nachge-
schobener Begriindung den BuBgeldbescheid
aufgehoben, in einem anderen Fall die Geld-
buBe mit Blick auf die nachgeschobene Mittei-
lung des Betroffenen liber seine wirtschaftli-
chen Verhaltnisse reduziert. In vier Fallen wur-
de die verhdngte GeldbufBe nach eingelegtem
Einspruch durch das Amtsgericht reduziert. Das
bedeutet andererseits aber auch, dass die Ge-
richte auch in diesen vier Féllen die GeldbuB3en
jedenfalls dem Grunde nach (wenn auch nicht
in voller Hohe) bestétigt haben. In zwei dieser
vier Falle erfolgte die Reduzierung der Geldbu-
Be durch das Gericht im Ubrigen allein wegen
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der wirtschaftlichen Verhaltnisse der Betroffe-
nen, die uns die Betroffenen vorher nicht mit-
geteilt hatten, so dass sie von uns hatten ge-
schatzt werden mussen. Dass es in solchen
Fallen zur Reduzierung der GeldbuBe durch die
Amtsgerichte kommen kann, liegt in der Natur
der Sache: Die Hohe der GeldbuBe richtet sich
gemaB dem Gesetz — neben Bedeutung des
VerstoBes sowie Tatvorwurf — auch nach den
wirtschaftlichen Verhaltnissen des Betroffenen.
Als BuBgeldbehorde kénnen wir die tatsachli-
chen wirtschaftlichen Verhaltnisse des BuB-
geldadressaten nur berlcksichtigen, wenn
dieser sie uns mitteilt. Da diese Mitteilung frei-
willig ist, machen einige Betroffene hierzu im
Rahmen der Anhoérung keine Angaben. In sol-
chen Féllen missen wir die wirtschaftlichen
Verhéltnisse schatzen. Teilt der Betroffene
dann erstmalig im gerichtlichen Verfahren sei-
ne wirtschaftlichen Verhaltnisse mit, muss das
Gericht auf dieser Grundlage die Hohe der
GeldbuBe ggf. anpassen.

Im Berichtszeitraum haben wir in 76 Fallen, mit
denen wir als BuBgeldbehorde befasst waren,
kein BuBgeld- oder Verwarnungsverfahren
eingeleitet oder aber das BuBgeldverfahren
eingestellt. Dazu gehdren auch einige Vorgan-
ge, die uns als Aktenabgaben durch die Staats-
anwaltschaften zugeleitet wurden. Die Griinde
fur die Einstellung bzw. die Nichteinleitung von
BuBgeldverfahren waren vielfaltig. In einer
Reihe von Fallen zeigte sich, dass der der An-
zeige zugrunde liegende Sachverhalt keine
(unserer Zustandigkeit unterfallenden) BuB-
geldtatbestdande erfiillte. Als Beispiel sei eine
Anzeige erwdhnt, bei der der Anzeigeerstatter
monierte, dass eine Auskunftei anlasslich einer
von ihm dort eingeholten datenschutzrechtli-
chen Auskunft einen Scorewert zu seiner Per-
son gebildet hatte. Hierin sah der Anzeigeer-
statter eine anlasslose und unberechtigte
Scorewert-Bildung. Unsere Priifung ergab je-
doch, dass das Verhalten der Auskunftei keinen
datenschutzrechtlichen VerstoB3 darstellte. Aus-
kunfteien sind gemal § 34 Abs. 4 Satz 1 Nr. 2
BDSG verpflichtet, einem Betroffenen im Falle
eines Auskunftsersuchens Auskunft zu erteilen
gerade auch Uber die Wahrscheinlichkeitswer-
te, die sich zum Zeitpunkt des Auskunftsver-
langens nach dem von der Auskunftei ange-
wandten Verfahren fiir den jeweiligen Betroffe-

nen ergeben. Die Auskunftei hatte sich daher
rechtmaBig verhalten.

Daneben gab es auch eine Reihe von Fallen, in
denen wir unter Auslbung pflichtgemaBen
Ermessens (§ 47 Abs. 1 OWIiG) von der Einlei-
tung eines BuBgeldverfahrens abgesehen oder
eingeleitete BuBgeldverfahren eingestellt ha-
ben, insbesondere weil es sich um vergleichs-
weise geringfligige VerstdBe handelte und die
Ahndung mit einer GeldbuBe im konkreten Fall
nicht Uberwiegend angezeigt war. Als Beispiel
seien einige Ordnungswidrigkeitenanzeigen im
Zusammenhang mit VideoUberwa-
chungskameras genannt, die zur Uberwachung
von Hausern verwendet wurden, wobei jedoch
das Kamerablickfeld so eingestellt war, dass
davon in einem (ibermaBigen Umfang auch
offentlicher Gehweg und/oder StraBenbereich
erfasst war. In derartigen Féllen war eine Ahn-
dung mit GeldbuBe meist nicht angezeigt.
Vielmehr erweist es sich hier regelmaBig als
zielfihrender, mit den Mitteln der Daten-
schutzaufsichtsbehdérde dem Kamerabetreiber
die datenschutzrechtlichen Anforderungen an
eine VideolUberwachung nachdriicklich zu er-
ldutern und fir die Herstellung rechtmaBiger
Zustande zu sorgen, was regelméBig gelingt.
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Stichwortverzeichnis

A
Adobe Analytics 28,52
Ahnenforschung 61
Arztpraxis 24, 30, 116
Auftragsdatenverarbeitung.........cccooeveeenne. 25, 28, 39, 40
BCR 99
grenziberschreitend 101
Hosting 40, 46
Housing 39
Personalberater 113
Restwertbdrse 69
Auskunft 44
Bewertungsportal 47
BuBgeld 175
Dienstleister 69
Doppelbezug 70
Mitgesellschafter 85
Rechtsanwalt 65
Auskunftei 77,178
B
Banken 32,73
Beschéftigtendaten 110
Fahrzeugdaten Dienstwagen ... 150
Flhrerscheinkopie 112
Mithoren von Telefongesprachen ..........cooveuenne. 112
Speicherdauer Fehlzeiten 110
Telefondaten 111
Betriebsrat 110
Bewegungsprofilbildung 166
Bewertungsportal 47, 54
Binding Corporate Rules (BCR) ......cccccomeeceemeceeennee 94, 99
Burgerbegehren 82
BuBgeld 15, 58,172, 175
C
Cloud Computing 46, 100
BCR 99
Orientierungshilfe 104
D
Dachverband 132
Dashcam 141
BuBgeld 176

Stichwortverzeichnis -

Datenarchivierung 39
Datenschutzbeauftragter 35
Auditierung 35
Bestellpflicht 36
Erkrankung 35
Meldepflicht 35
Datenschutzerklarung 55, 58
App-spezifisch 29,51
Diebstahl 153, 155, 164
Dusseldorfer Kreis 17
E
Einwilligung.....cccconeecee. 53,58, 59, 69, 80, 121, 128, 132
E-Mail-Verteiler 85
EU-Standardvertrag 99, 102, 106
F
Facebook Custom Audiences 172
Fahrzeug 27
Dashcam 141
Fahrzeugdaten 148
Fihrerscheinkopie 112
Identifizierungsnummer 68
Mautforderung 90
Vermietung 150
Fernwartung 117
Finanzberater 92
Firmenausweis 111
Foto 53,59
Kindergarten 62
Krankenkasse 119
Patienten 123
Skipass 145
Veroffentlichung 58
Fragebogen
Krankenkasse 120
Mieter 136
Verein 121
Funktionstibertragung 41,113
G
Gehaltsliste 110
Geldwéaschegesetz 74, 87
Geofencing 124, 151
Gesichtserkennung 143
Gesundheitsdaten..................... 25, 30, 68, 116, 121, 125
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BuBgeld 175
Diebstahl 155
Verschlisselung 161
GPS-Ortung 124, 150, 175
H
Hacking 154,162, 164
Hausverwaltung 137
HbbTV 168
Heartbleed-Llcke 26, 162
Hilfsmittelerbringer 119
Hotel 86, 88
I
Identitatsfeststellung 77, 86,123
Immobilienmakler 87,175
IT-Sicherheit 158
IT-Sicherheitsorganisation 159
K
Kameraattrappe 142, 144
Kirchensteuer-Abzugsverfahren ... 73

Konzern 94, 99, 102, 137
Kundenkonto 45
M
Mailserver 26, 165
Meinungsfreiheit 130
Melderegister 81
Mieterh6hungsschreiben 135
Mobile Applikationen (Apps).........coueeeeee. 29, 51, 56, 157
N
NFC 73
Nutzungsprofil 56, 57, 169, 176
o
Online-Prifung 22,28,52,166
P

Passwort

63, 154, 160, 161, 164

Perfect Forward Secrecy (PFS)............ 26,117,161, 165

Personalakte

36, 110

Personalausweis 86
Auskunftei 77
Kopie 27,74, 86
Pfand 89
Personalisierungsdienste 170
Phishing 172
Prifungen 20
R

Rechtsanwalte 65
S

Safe-Harbor 105

Schweigepflicht 30, 65, 116, 125
Einwilligungs- und Schweigepflichtentbindungs-

erkldrung 68, 122
Scorewert 77,178
SmartTV 31, 167
SSL/TLS 161, 165

T
Technische Prifverfahren 157
Tirspion 143
U
Unterauftragnehmer 101
\Y
Vereine 128
Verrechnungsstelle 122
Verschlisselung.......... 39, 116, 125, 153, 155, 160, 165
Versorgungsamt 120
Videouiberwachung 141
Attrappen 144
BuBgeld 178
Orientierungshilfe 146
Prifung 33
W
Wahlwerbung 80
Werbewiderspruch 176
Wettkampfergebnisse 128
Widerspruch bei Webtracking 171
Wohnungseigentimergemeinschaft................ 136, 137
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