Regierung von Mittelfranken

Bayerische Datenschutzaufsichtsbehorde
fur den nicht-6ffentlichen Bereich

PERSONLICHKEITSSCHUTZ

2. Tatigkeitsbericht

2006



Impressum

Herausgeber:

Regierung von Mittelfranken

Bayerische Datenschutzaufsichtsbehérde
far den nicht-6ffentlichen Bereich
Promenade 27

91522 Ansbach

Telefon: 0981 53-0
Telefax: 0981 53-1206
E-Mail: datenschutz@reg-mfr.bayern.de

Dieser Tétigkeitsbericht kann auch unter
www.regierung.mittelfranken.bayern.de abgerufen werden.

Regierung von Mittelfranken - Bayerische Datenschutzaufsichtsbehérde fiir den nicht-6ffentlichen Bereich
2. Tatigkeitsbericht 2006



Inhaltsverzeichnis

L4 o === Ty 2
R o 0o 6
1 Die Datenschutzaufsicht im nicht-6ffentlichen Bereich.............ccccerrenn...e. 7
1.1 Aufgaben einer Datenschutzaufsichtsbehérde im nicht-6ffentlichen Bereich....7
1.2 Gesetzliche Grundlage fur die Erstellung des Tatigkeitsberichts ...................... 8
1.3 Die Bayerische Datenschutzaufsichtsbehdrde flr den nicht-6ffentlichen

Bereich bei der Regierung von Mittelfranken.............cccovieiiiiiiiiiciis 8
1.4 Ortliche Zustandigkeit der Bayerischen Datenschutzaufsichtsbehérde fiir den

nicht-6ffentlichen BereiCh ......... ... 9
2 Uberblick UNd SEAtiSHK ......ccceeeeeiieeriisecsisssissssssssessssesssssssssssssssssssssssssnsasens 10
2.1 Bearbeitung von Anfragen und Beschwerden .............cccooiieeieiiiiiniiiiiiieeeeeen, 10
2.2 Beratung der betrieblichen Datenschutzbeauftragten und der

verantwortlichen Stellen ... 11
2.3 KONrOITALIGKEIT ... 12
2.3.1 Die Haufigkeit der KONtrollen...........ooo i 12
2.3.2 DL AW ES 7= a1 (=T =T o 13
2.3.3 Kontrollen im BerichtSZeitraum.............uuueeieiieiiiiiiiiiiiiiiiiieiieieeeeeeeeeeeeeeeeeeeeeenees 14
2.4 MeEIAEPTIICNT. ... 15
2.5 Zusammenarbeit der fir den Datenschutz Verantwortlichen .......................... 16
2.5.1 Konferenzen der Datenschutzaufsichtsbehérden ... 16
2.5.2 Arbeitskreise der Wirtschaftsunternehmen.............ccoo, 17
2.5.3 Datenschutzfachtagungen und -KONGreSSe .........ooocuvviiiiiiiiiiiiicieeeee e 17
3 Die Abwicklung von Beschwerdeverfahren durch die Aufsichtsbehérde

und bei den verantwortlichen Stellen........ccccciiiiiiiiiiscn e 18

Einwilligungserklarungen.........ccccuiieeiiiinemmmnnsinnnssssssss s senssnes 20
4.1 Die Gestaltung von datenschutzrechtlichen Einwilligungserklarungen in

o] 0 01U F= T =Y o PP 20
411 Besondere graphische Hervorhebung.........cccoeveiiiiiiie 21
41.2 PlatZIBIUNG ... 21
41.3 U] C =YY 1111 SO 21
414 WOraUL ... 22
415 1] = 23
4.2 Die Gestaltung von datenschutzrechtlichen Einwilligungen auf

elektronischen Formularen im INternet .......cooveeeeeeeeeee e 25

Regierung von Mittelfranken - Bayerische Datenschutzaufsichtsbehérde fiir den nicht-6ffentlichen Bereich

2. Tatigkeitsbericht 2006



5.1
5.2
5.3

6.1
6.2
6.3
6.4

6.5

7.1
7.2
7.3
7.4

8.1
8.2

8.3

9.1
9.11
9.1.2
9.2
9.3
9.4
9.5
9.6
9.7
9.8
10
10.1
10.2

Internationaler Datenverkehr ... 27
Erweiterung der Europaischen Union............ccoiiiiiiiieeeeeee e 27
Alternative Standardvertragsklauseln...........ccocoiiii e 27

Ubermittlung von Mitarbeiterdaten innerhalb eines internationalen Konzerns 27

RV =T =] [ T U g T = 30
Funktionsausgliederungen ..........coooo i 30
Zentrale Wahrnehmung interner Funktionen im Konzern ...........ccooeeeeeeeeen. 32
Entbindung eines Arztes von der Schweigepflicht ...........ccccoiiii 33

Konkludente Schweigepflichtentbindung durch Vorlage der Klinik-Card im
(=T 10T o] =T 3 RSO 34
Zulassigkeit der Anforderung von Krankenhausentlassberichten,

OP-Berichten und &hnlichen umfassenden medizinischen Berichten

durch private Krankenversicherungen. ... 35
== 1= N 37
Versendung eines Darlehensangebotes als Infobrief ..., 37
Legitimation des Betreuers eines Bankkunden.................eevevvevveeiveinneeniennnnnnns 37
Auskunfte Uber den Nachlass an ein nicht erbberechtigtes Kind..................... 38
Unbefugte Ubermittlung von Kontodaten.................ccceeveveueeereeeeeeeeeeeeeeneeee 39
AUSKUNTLEION ...coeriiiiiiiieeeee s 40
Warndatei fr ArZEE ........oeeieeeeeeee ettt 40
Datenerhebung einer Auskunftei beim Bauamt einer kreisangehdérigen

GEMEBINAE ... 42
Vermieteranfragen bei AUSKUNFIEIEN ... 43
[ F= T T (=1 I D11 4 E=3 4 L=TE=3 (1T g o N 45
KundenbinduNgSProgramImMe ...........ceeieeiiiiiirireeeee e e e e e 45
AlIGEMEINES ... 45
Teilnahmebedingungen einer nicht beantragten Rabattkarte ......................... 46
Anschriftenermittlung durch ein Inkassoburo.............cccccoviiiiiiiiee, 47
Datenerhebung bei Zahlungen mit EC-Karte...........ccccooiiiiiiiiie e 49
Datenerhebung bei Kauf auf Rechnung ...........cccoooiiiiis 50
Automatenvideotheken mit biometrischer Kontrolle.............ccccveeeveiiiiiiininnen. 51
Liebes-SMS per unbefugter Datennutzung ...........ccceeeviiiieieiiieee e 53
Nutzung von gesperrten Daten ... 54
Vorlage einer Sterbeurkunde fiir eine Vertragskindigung? ........ccccccovviinineen. 55
Werbung, Adresshandel.........ccccouummmmmmmmmmmmmmmmmmmmmmmsss s 56
Telefonische Wiederanwerbung eines Abonnenten ...........cccoooiiiieennns 56
Datenerhebung durch den ReparaturserviCe...........cccuueeeeeeeiiiiiiiiiiiieeee s 57

Regierung von Mittelfranken - Bayerische Datenschutzaufsichtsbehérde fiir den nicht-6ffentlichen Bereich

2. Tatigkeitsbericht 2006



11

11.1
11.2
11.3

11.4
12

12.1
12.2
13

13.1
13.2
13.3
13.4
13.5

14

14.1
14.1.1
14.1.2
14.1.3
14.1.3.1
14.1.3.2
14.1.3.3
14.1.3.4
14.1.3.5
14.1.3.6
14.2

14.2.1
14.2.2
14.3
15
15.1
15.2

Arbeithehmerdatenschutz...........cccooiiiiiiiininn i ———— 58
Weitergabe der Arbeitnehmerdaten durch ein Reinigungsunternehmen......... 58
Geburtstags- und JubilAaumslisten ... 59

Kontroliméglichkeit des Arbeitgebers bei erlaubter privater Nutzung von

Internet und E-Mail am Arbeitsplatz ... 60
Ubermittlung von Mitarbeiterdaten innerhalb eines internationalen Konzerns 61
GesUNAhEItSWESEN .......ueemmeeiiiiiiiiiiemenn s anmnnns 62
Vertraulichkeit in ArZtpraxen .........ooccuvieiiieeiiii e 62
PraxiSUDErgabe.........couii i 63
Verbédnde, Vereine, Parteien....... e s e e s e e e e e snmecen e 64
Nutzung von Mitgliederdaten eines Vereins fur politische Wahlwerbung......... 64
Werbung fir einen BUrgerentsCheid...........oooviiiiiiiiiiiiieeeeeee e 65
Wiederholte Nutzung von Wahlerdaten............ccccvvieiiiiiiiiiiiiiii e 66
Mitgliederdaten in der Festschrift eines Vereins..........ccccoveiieeiiiciiiiieen, 67

Personenbezogene Daten in Stellenplanen fir die Delegiertenversammlung

€INES Verbandes ... 68
VideoUberwaChung ........cccuccmeminiimmsnnnisns s s s s 70
Videouberwachung in 6ffentlich zuganglichen Rdumen ............ccccccoiiiiinee. 70
Beobachtung mit optisch-elektronischen Einrichtungen ...........cccccvvviiiiiinnnnnes 71
Offentlich ZugaNngliche RAUME ..........c.covevoeeeeeeeeeeeeeeeeee e, 71
ADWEGUNG ..ttt e e e e e e e e e e e e e e e 72
Uberwachung des gesamten StraBenraumes in einem Rotlichtviertel............ 72
Uberwachung des SchlieBfachbereiches im Hallenbad..............cccccveveevnnee. 73
Uberwachung iner GastStAE ..........cccoveviveeeeeeiee e s s ee s 74
Uberwachung eines Reisebiiros am Flughafen ............cccccoeeveveveveveveveeeeenenne. 74
Uberwachung von auf éffentlichem Grund abgestellten Gegenstanden ......... 75
Videotberwachung des EC-Karten-Terminals.........ccccceeeveiiiiiiieenne e, 76

Aufzeichnung von Videoaufnahmen in Raumen, die nicht éffentlich

ZUGANGIICN SING .. 77
VideoUberwachung der Flure in einer Seniorenwohnanlage.............ccccoccuveee.. 78
Videouberwachung im Unterrichtsraum............cccoviiiiiiiiiiiii e, 79
Ubertragung von Webcam-Aufnahmen ins Internet...........c.ccccoeeveveeenennne. 80
Medien- und Teledienste, Internet, Telekommunikation ..........cccccceierreeeen. 82
E-Mail-WEIDUNQ ... 82
Internetverdffentlichungen Gber Bauhandwerker ..........oooovvvvvvvviiiiiiiiiiiiieenennnn. 83

Regierung von Mittelfranken - Bayerische Datenschutzaufsichtsbehérde fiir den nicht-6ffentlichen Bereich

2. Tatigkeitsbericht 2006



Vorwort

Der 2. Tétigkeitsbericht der Bayerischen Datenschutzaufsichtsbehérde fir den nicht-
offentlichen Bereich gibt einen Uberblick liber die wahrgenommenen Aufgaben, stellt die
Lésungen typischer datenschutzrechtlicher Fallgestaltungen vor und gibt Empfehlungen
fir ein datenschutzgerechtes Verhalten insbesondere bei den privaten Wirtschaftsunter-
nehmen, Vereinen, Verbanden und freiberuflich Tatigen. Die Bandbreite der Themen
reicht vom Gesundheitswesen Uber die Versicherungen, Banken, Auskunfteien und den
Adresshandel bis hin zu den Tele- und Mediendiensten. Es geht also vor allem um die
Branchen, bei denen naturgemaB viele personenbezogene Daten automatisiert verarbei-

tet werden.

Der Datenschutz bei staatlichen Behérden, 6ffentlichen Einrichtungen und Kommunalver-
waltungen in Bayern wird hier nicht angesprochen. Die Aufsicht obliegt dort dem Bayeri-
schen Landesbeauftragten fir den Datenschutz.

Merklich gestiegen sind bei uns die Eingaben zur Videolberwachung in 6ffentlich zugang-
lichen Bereichen. Dies hangt zum einen damit zusammen, dass die Uberwachungskame-
ras immer mehr zunehmen. Zum anderen wird vielen Menschen hierbei die Beeintrachti-
gung ihres Personlichkeitsrechts offensichtlich eher bewusst als bei anderen Datenver-
wendungen, wo man sich im Hinblick auf den Schutz seiner personenbezogenen Daten
meist weniger sensibel verhalt, etwa bei der Teilnahme an Preisausschreiben oder im

Internet.
Deshalb méchten wir mit diesem Bericht nicht nur diejenigen ansprechen, die die perso-

nenbezogenen Daten erheben und verwenden, sondern wir wollen den Datenschutz auch

etwas mehr in das Bewusstsein derer rlicken, deren Daten geschutzt werden sollen.

Ansbach, im Dezember 2006

Inhofer
Regierungsprasident

Regierung von Mittelfranken - Bayerische Datenschutzaufsichtsbehérde fiir den nicht-6ffentlichen Bereich
2. Tatigkeitsbericht 2006



1.1

Die Datenschutzaufsicht im nicht-offentlichen Be-
reich

Aufgaben einer Datenschutzaufsichtsbehorde im nicht-
offentlichen Bereich

Nach § 38 Abs. 1 Satz 1 Bundesdatenschutzgesetz (BDSG) kontrolliert die Auf-
sichtsbehdrde die Ausfiihrung des Bundesdatenschutzgesetzes sowie anderer
Vorschriften Uber den Datenschutz, soweit diese die automatisierte Verarbeitung
personenbezogener Daten oder die Verarbeitung oder Nutzung personenbezo-
gener Daten in oder aus nicht automatisierten Dateien regeln.

Die Aufgaben der Datenschutzaufsichtsbehdrde lassen sich im Wesentlichen wie
folgt beschreiben:

e Bearbeitung von Anfragen, Eingaben und Beschwerden

e Beratung und Unterstltzung der betrieblichen Datenschutzbeauftragten
und der fur die Datenverarbeitung verantwortlichen Stellen

e Kontrollen in den Unternehmen und sonstigen verantwortlichen Stellen
e Beanstandungen bei DatenschutzverstdBen
e Anordnungen bei Sicherheitsmangeln

e Fuhrung des offentlichen Registers der meldepflichtigen Unternehmen, vor
allem im Hinblick auf Auskunfteien, Adressenhandel, Markt- und Meinungs-
forschungsinstitute

e Genehmigungen von Datenlbermittlungen in Drittstaaten (also auBerhalb
der Staaten der Européischen Union und des Européischen Wirtschafts-
raumes) geman § 4c Abs. 2 BDSG

e Durchfihrung von BuBgeldverfahren

e Stellung von Strafantragen geman § 44 BDSG
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1.2

1.3

Die Uberpriifungen der Datensicherheit fiihrt in Bayern gemaB Art. 34 Abs. 1
Satz 1 Bayerisches Datenschutzgesetz der Technische Uberwachungsverein
Bayern Sachsen e. V. durch.

Gesetzliche Grundlage fir die Erstellung des Tatigkeitsbe-
richts

Die gesetzliche Verpflichtung der Aufsichtsbehérden, Tatigkeitsberichte zu erstel-
len, ergibt sich aus § 38 Abs. 1 Satz 6 BDSG. Diese Bestimmung beruht auf
Art. 28 Abs. 5 der Richtlinie 95/64/EG des Européischen Parlaments und des Ra-
tes vom 24.10.1995. Danach muss jede Kontrollstelle regelmé&Big einen Bericht

veroffentlichen.

Die Bayerische Datenschutzaufsichtsbehdorde fir den
nicht-6ffentlichen Bereich bei der Regierung von Mittel-
franken

Die Regierung von Mittelfranken ist von der Bayerischen Staatsregierung ab
01.06.2002 zur bayernweit zustéandigen Aufsichtsbehdrde fir den Datenschutz im
nicht-6ffentlichen Bereich bestimmt worden.

Die Aufgaben der Datenschutzaufsicht werden von folgenden Personen wahrge-

nommen:
Leiter Ltd. Regierungsdirektor Dorn
Stv. Leiter Oberregierungsrat Meier

Regierungsamtsrat ligenfritz
Regierungsoberinspektor Andorfer
Regierungsoberinspektor Fromm
Regierungsoberinspektorin Dierauff
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1.4

Ortliche Zustandigkeit der Bayerischen Datenschutzauf-
sichtsbehorde fir den nicht-6ffentlichen Bereich

Nach Art. 3 BayVwVf{G ist die Bayerische Datenschutzaufsichtsbehérde fir den
nicht-6ffentlichen Bereich zustandig, wenn sich der Sitz des Unternehmens, die
Betriebsstatte, die Zweigniederlassung, die Geschéftsstelle oder der Selbststan-
dige usw., deren Datenverwendung einer Kontrolle oder einer Einzeluberprifung
aufgrund einer Beschwerde unterzogen werden soll, in Bayern befindet.

Far ein Unternehmen mit mehreren Niederlassungen sind somit mehrere Auf-
sichtsbehdrden zusténdig. Zur Bestimmung der in einem konkreten Beschwerde-
fall zustandigen Aufsichtsbehdrde gelten folgende Kriterien:

e Fir Profungsgegenstande, die grundsatzlicher Art sind bzw. das ganze Un-
ternehmen betreffen, muss die fir den Sitz des Unternehmens zustandige
Aufsichtsbehdrde tatig werden. Ein derartiger Fall liegt z. B. vor, wenn es
um eine Datendbermittlung aufgrund einer unternehmensweiten Richtlinie

geht.

e Bezieht sich eine Uberwachung oder Kontrolle auf eine Datenverwendung
oder DatensicherheitsmaBnahme, die ausschlieBlich einer Filiale zuzuord-
nen ist, ist die Aufsichtsbehérde zustandig, in deren Bereich die Filiale liegt.

Wird eine Eingabe bei einer unzustédndigen Behdrde eingereicht, wird sie von
dort an die zustandige Behérde weitergeleitet. Der Eingabeflhrer erhalt in der
Regel eine Abgabenachricht.

Stellt sich erst im Rahmen der Uberpriifung heraus, dass eine andere Aufsichts-
behdrde zustandig ist, gibt die bis dahin tatige Behérde den Vorgang zur weite-
ren Bearbeitung an die zustandige Behdrde ab.
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2.1

10

Uberblick und Statistik

Bearbeitung von Anfragen und Beschwerden

Den gr6Bten Raum in der alltaglichen Arbeit nimmt die Bearbeitung von Anfragen
und Beschwerden von Betroffenen ein, in denen Verletzungen von Datenschutz-
vorschriften geltend gemacht werden.

Ein hoher Arbeitsaufwand ist wegen der oft komplexen Sachverhalte mit der Be-
arbeitung der Eingaben im Bereich der Auskunfteien, der Banken und der Versi-

cherungen verbunden.

Die Zahl der Beschwerden gegen DirektiwerbemaBnahmen, insbesondere Tele-
fonwerbung, sowie gegen Adressenverarbeitungen und -nutzungen ist nach wie

vor hoch.

Beschwerden Uber Videolberwachungen nehmen immer mehr zu. Das Gleiche
gilt fir Beschwerden gegen Datenschutzverletzungen bei der Nutzung der neuen
Medien wie Internet und E-Mail.

Weitere Schwerpunkithemen sind die Datenverwendungen in Arbeitsverhaltnis-

sen, im Gesundheitswesen sowie in Vereinen und Verbanden.

Die interessantesten Falle sind in den nachstehenden Fachabschnitten behan-
delt.

Statistik 2004

e Schriftliche Eingaben insgesamt 564

Uberpriffungsergebnisse:
Keine VerstéBe 366

VerstdBe 198
(davon 12 BuBgeldbescheide)

¢ Anfragen/Beratungen von Betroffenen per Telefon oder E-Mail: 418

Regierung von Mittelfranken - Bayerische Datenschutzaufsichtsbehérde fiir den nicht-6ffentlichen Bereich
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Statistik 2005:
e Schriftliche Eingaben insgesamt 514

Uberpriffungsergebnisse:
Keine VersttBe 263

VerstdBe 251
(davon 3 BuBgeldbescheide)

e Anfragen/Beratungen von Betroffenen per Telefon oder E-Mail: 496

2.2 Beratung der betrieblichen Datenschutzbeauftragten und
der verantwortlichen Stellen

Die Beantwortung von Anfragen betrieblicher Datenschutzbeauftragter und von
verantwortlichen Stellen war schon immer ein wichtiges Mittel, um den Daten-
schutz "unter die Leute zu bringen". Im Rahmen der am 26. August 2006 in Kraft
getretenen Anderung des BDSG wurde diesbeziiglich in § 4g Abs. 1 Satz 3 und
in § 38 Abs. 1 Satz 2 BDSG eine ausdriickliche Regelung geschaffen.

Zur schnellen Beratung wird meist der telefonische Kontakt gesucht. Schwierige-
re Fallgestaltungen werden schriftlich (einschl. E-Mail) vorgetragen oder in Be-

sprechungen bei uns bzw. in den Unternehmen erdrtert.

Folgende Themen standen im Berichtszeitraum im Vordergrund:

Anfragen zur Umsetzung des BDSG in der Betriebspraxis

Arbeitnehmerdatenschutz in all seinen Auspragungen

Rechtsfragen zur VideoUberwachung

Fragen zu DatenlUbermittlungen ins Ausland.

Regierung von Mittelfranken - Bayerische Datenschutzaufsichtsbehérde fiir den nicht-6ffentlichen Bereich
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Statistik 2004:

Anfragen/Beratungen per Telefon, schriftlich oder per E-Mail: 697

Besprechungen 26

Statistik 2005:

Anfragen/Beratungen per Telefon, schriftlich oder per E-Mail: 709

Besprechungen 23

Datenschutzseminare und -vortrage:

In den Jahren 2004 und 2005 wurden von uns auf Wunsch und im Zusammen-
wirken mit Unternehmensverbanden und Berufskammern auch verstarkt Vor-
tragsveranstaltungen zum Datenschutz durchgefiihrt, um auf diesem Weg eine
Breitenwirkung in der Datenschutzinformation zu erreichen. Im Berichtszeitraum

waren dies insgesamt 17 Vortragsveranstaltungen.

2.3 Kontrolltatigkeit
Es handelt sich hier um umfassende oder nur Teilbereiche betreffende Kontrol-
len, bei denen die Belange des Datenschutzes und der Datensicherheit in einem
Unternehmen oder Betrieb auf den Priufstand gestellt werden. Sie kdénnen auf
schriftichem Weg, online oder vor Ort durchgeflihrt werden.

2.3.1 Die Haufigkeit der Kontrollen

Eine flachendeckende Durchfihrung von Kontrollen durch die Aufsichtsbehérden

entspricht nicht der Intention des BDSG.

Regierung von Mittelfranken - Bayerische Datenschutzaufsichtsbehérde fiir den nicht-6ffentlichen Bereich
2. Tatigkeitsbericht 2006



2.3.2
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Das BDSG geht vielmehr davon aus, dass bereits die interne Kontrolle durch die
betrieblichen Datenschutzbeauftragten in den Unternehmen einen wesentlichen
Beitrag zum Schutz des informationellen Selbstbestimmungsrechts leistet. Mit ihr
nehmen die datenverarbeitenden Stellen die ihnen im Datenschutzrecht zukom-

mende Selbstverantwortung wahr.

Das bedeutet fir die staatliche Kontrolle, dass sie im Gegensatz zu anderen
staatlichen Aufsichtstatigkeiten nicht als alleinige und stets présente Staatsauf-
sicht ausgestaltet ist. Vielmehr ist sie neben der internen Kontrolle ein Teil einer
auf mehreren FuBen stehenden Kontrollsystematik.

Die Auswahlkriterien

Die Entscheidung, in welchem Unternehmen eine Kontrolle durchgefiihrt wird,
steht im pflichtgemaBen Ermessen der Aufsichtsbehdérde. Sie wird dabei in eige-

ner Initiative von Amts wegen tatig.

Im Wesentlichen orientieren wir uns bei der Auswahl an folgenden Kriterien:

e Wir greifen stichprobenweise ein Unternehmen, einen Verband oder Verein
heraus, um nahere Erkenntnisse Uber die Verwirklichung des Datenschut-
zes in bestimmten Branchen oder einzelnen Unternehmen zu gewinnen.
Auf diese Weise kdnnen wir Fehlentwicklungen erkennen und ggf. mit préa-
ventiver Zielrichtung entsprechende GegenmaBnahmen ergreifen.

¢ Nach einem Prifplan gehen wir bevorzugt bei den Branchen vor, deren Da-
tenverarbeitung ein gréBeres Gefahrdungspotenzial mit sich bringt und de-
nen deshalb eine besondere Verantwortung flir den Umgang mit personen-
bezogenen Daten zukommt. Dies gilt vor allem fir die meldepflichtigen
Verarbeitungen wie Auskunfteien, Adresshandel und Marktforschung, aber
auch fur Versicherungen und Banken.

e Anlasse fir Kontrollen geben Beschwerden und Hinweise aller Art, u. a.
auch anonyme Eingaben, Mitteilungen eines Betriebsrats oder Berichte in
den Medien, wenn sie hinreichende Anhaltspunkte flr Datenschutzverlet-
zungen in gréBerem Umfang oder bei komplexen Sachverhalten bieten.
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2. Tatigkeitsbericht 2006



14

e Bei vermehrten Beschwerden gegen ein bestimmtes Unternehmen oder

gegen Unternehmen einer bestimmten Branche versuchen wir, durch ge-

zielte Kontrollen einem Trend gegenzusteuern.

e Werden bei Kontrollen oder Uberpriifungen erkannte DatenschutzverstéBe

nicht abgestellt, kann es auch zu einer Nachkontrolle kommen. Sie zielt

dann vielfach auch auf moglicherweise vorhandene organisatorische Man-

gel ab.

2.3.3 Kontrollen im Berichtszeitraum

Im Jahr 2004 haben wir 18 Unternehmen vor Ort geprift, davon

9
3
2
1
1
1
1

Markt-/Meinungs-/Sozialforschungsunternehmen
Auskunfteien

Industrie/Handel/Dienstleistung
Adressenhandler

Internetdiensteanbieter

Privatarztliche Verrechnungsstelle

Versicherung

Im Jahr 2005 wurden 21 Unternehmen vor Ort geprift, davon

U S N )

Markt-/Meinungs-/Sozialforschungsunternehmen
Industrie/Handel/Dienstleistung
Adressenhandler

Dienstleister im Gesundheitswesen

Auskunftei

Bank

Internetdiensteanbieter

Versicherung

Regierung von Mittelfranken - Bayerische Datenschutzaufsichtsbehérde fiir den nicht-6ffentlichen Bereich
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Handlungsbedarf aus den Feststellungen der Datenschutzprifungen hat sich
insbesondere ergeben:

e zur Formulierung und Gestaltung von datenschutzrechtlichen Einwilli-

gungserklarungen nach § 4a BDSG,

e im Hinblick auf die schriftlichen Vertragsregelungen bei der Auftragsdaten-
verarbeitung nach § 11 BDSG,

e bei den Regelungen zur Kontrolle der Nutzung von Telefon, Internet und
E-Mail am Arbeitsplatz,

e flr notwendige SicherheitsmaBnahmen im Sinne von § 9 BDSG,

e bei der Auswahl und der Tatigkeit der betrieblichen Datenschutzbeauftrag-

ten und

e beim Verfahrensverzeichnis nach § 4g Abs. 2 BDSG.

Spezielle Beanstandungen sind in den folgenden Fachkapiteln dargestellit.

Prifungen zur Datensicherheit

In Bayern wird die Prifung der nach § 9 BDSG erforderlichen Datensicherheits-
maBnahmen nicht von der Datenschutzaufsichtsbehérde, sondern in deren Auf-
trag vom Technischen Uberwachungsverein Bayern Sachsen e. V. vorgenom-

men.

Im Berichtszeitraum wurden 6 Priifungsauftrage abgeschlossen. Bei keinem der
Uberpriften Unternehmen wurden wesentliche Sicherheitsméangel festgestellt.

2.4 Meldepflicht

Nach § 4d BDSG sind im wesentlichen die folgenden zwei Geschéaftsfelder ge-
genuber den Datenschutzaufsichtsbehérden meldepflichtig:
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e Die Datenspeicherung zum Zweck der Ubermittlung, also der Handel mit
personenbezogenen Daten, wie es bei Wirtschaftsauskunfteien und Adres-
senhéandlern der Fall ist.

e Die Datenspeicherung zum Zweck der anonymisierten Ubermittlung, also
die Tatigkeit der Markt-, Meinungs- und Sozialforschungsinstitute.

Wir haben far Bayern zur Zeit 115 Anmeldungen vorliegen, die sich regional in
den Regierungsbezirken wie folgt verteilen:

58 aus Oberbayern
33 aus Mittelfranken
10 aus Oberfranken
aus Unterfranken
aus Schwaben
1 aus der Oberpfalz

Aus Niederbayern liegt derzeit keine Anmeldung vor.

Von der Struktur her entfallen von den 115 Meldungen in etwa je die Halfte auf
Auskunfteien und Adressenhéandler auf der einen Seite sowie auf Markt-, Mei-
nungs- und Sozialforschungsunternehmen auf der anderen Seite.

Das bei uns gefiihrte Register Uber die meldepflichtigen Unternehmen dient in
erster Linie zur Unterstitzung unserer Arbeit. Es kann nach § 38 Abs. 2 Satz 2
BDSG von jedem eingesehen bzw. aus ihm kann Auskunft erteilt werden. Bisher
wurde aber von dieser Mdglichkeit kaum Gebrauch gemacht.

Zusammenarbeit der fiir den Datenschutz Verantwortlichen

Konferenzen der Datenschutzaufsichtsbehorden

Die Datenschutzaufsichtsbehdérden fir den nicht-6ffentlichen Bereich arbeiten
bundesweit in dem zwei Mal jahrlich tagenden sog. ,Disseldorfer Kreis* zusam-
men, um grundsatzliche Rechtsfragen und die Entscheidungen lander-
Ubergreifender Fallgestaltungen abzustimmen. In das Gesamtgremium des
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,DUsseldorfer Kreises” sind wir ebenso eingebunden wie auch in die dazu gehé-
renden flnf Arbeitsgruppen Kreditwirtschaft, Auskunfteien/SCHUFA, Versiche-
rungswirtschaft, Internationaler Datenverkehr und Telekommunikation/Tele- bzw.
Mediendienste.

Einmal im Jahr treffen sich die Vertreter aller Datenschutzaufsichtsbehdrden bei

einem Workshop zur Klarung und Abstimmung von Praxisfragen.

Arbeitskreise der Wirtschaftsunternehmen

Betriebliche Datenschutzbeauftragte aus den Unternehmen haben sich unter der
Federfliihrung der Gesellschaft fir Datenschutz und Datensicherung e. V. (GDD)
einen Erfahrungsaustausch in sogenannten ,Erfa-Kreisen® organisiert, um von-
bzw. miteinander zu lernen und sich fortzubilden. In Bayern existieren inzwischen
derartige branchenunabhangige Gesprachsrunden in Minchen, Nirnberg, Wirz-
burg und Coburg. Sie finden zwei- bis dreimal im Jahr statt.

Dartiber hinaus haben die Datenschutzbeauftragten der bayerischen Versiche-
rungen einen auf ihre speziellen Fachfragen ausgerichteten Datenschutz-
Arbeitskreis installiert, der sich in der Regel zweimal im Jabhr trifft.

An diesen Veranstaltungen nehmen wir auf Einladung der Veranstalter regelma-
Big teil, halten mehrmals im Jahr Fachvortrdge, nehmen zu den diskutierten
Problemen Stellung und beantworten Anfragen.

Datenschutzfachtagungen und -kongresse

Mehrmals im Jahr besuchen wir derartige Veranstaltungen, bei denen (ber die
aktuellen Fragen des Datenschutzes und der Datensicherheit in Deutschland re-
feriert und diskutiert wird.
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Die Abwicklung von Beschwerdeverfahren durch
die Aufsichtsbehorde und bei den verantwortlichen
Stellen

Datenschutzrechtliche Beschwerden Uber private Unternehmen haben wir bisher
- soweit er uns bekannt war - direkt an den jeweiligen betrieblichen Datenschutz-
beauftragten mit der Bitte um Prifung und Stellungnahme weitergeleitet. Der Da-
tenschutzbeauftragte schaltete die Fachabteilung ein, in deren Bereich die ange-
sprochene Datenverwendung durchgefiihrt wurde, lieB sich von dort berichten
und gab dann im Namen des Unternehmens eine Stellungnahme ab.

Stellte die Datenschutzaufsichtsbehérde bei ihrer datenschutzrechtlichen Wer-
tung des Vorgangs fest, dass ein Datenschutzversto3 vorliegt, konnte es in der
Folgezeit auch einmal zu einer langeren Korrespondenz zwischen ihr und dem
Datenschutzbeauftragten kommen. Der Datenschutzbeauftragte trat dann haufig
voll in der Funktion eines Vertreters seines Unternehmens auf und verteidigte
dessen Standpunkt. Von einer eigenen datenschutzrechtlichen Wertung des in-
nerbetrieblichen Uberwachungsorgans war dabei in zahlreichen Fallen nicht

mehr viel wahrzunehmen.

Auf Grund einer eingehenden Uberpriifung der Rechtslage entstanden bei uns
nicht unerhebliche Zweifel, ob eine derartige Vertretungsfunktion des betriebli-
chen Datenschutzbeauftragten mit der in § 4g BDSG festgelegten Kontrollaufga-
be zu vereinbaren ist. Der Datenschutzbeauftragte hat neben der Datenschutz-
aufsichtsbehérde eine eigene Uberwachungsfunktion. Er ist gerade nicht der
Anwalt oder der Beschwerdesachbearbeiter des Unternehmens, der gegentber
der Datenschutzaufsichtsbehérde Stellung zu nehmen hat. Fir diese Aufgabe
sind vielmehr nach der eindeutigen Vorschrift des § 38 Abs. 3 BDSG in einem
Unternehmen ,die mit der Leitung beauftragten Personen® zustandig.

Unter Beachtung dieser Rechtslage werden wir in Zukunft Eingaben und Be-
schwerden an die jeweilige Unternehmensleitung mit der Bitte um Prifung und
Stellungnahme senden. Die Leitung eines Unternehmens, dem ein Datenschutz-
verstoB vorgeworfen wird, hat ein Recht darauf, von der Datenschutzaufsicht di-
rekt angesprochen zu werden. Nur so kann sie ihrer Verantwortung fir die Gber-
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pruften Datenverwendungen gerecht werden, indem sie sich verteidigt, ihre Sicht
der Dinge darstellt oder einen erkannten Fehler abstellt.

Flr die aus unserer Sicht jedoch auch dringend erforderliche Einbeziehung des
betrieblichen Datenschutzbeauftragten in das aufsichtliche Prifungsverfahren
sind zwei Alternativen denkbar:

1. Soweit keine Bedenken bestehen, informieren wir den jeweiligen Daten-
schutzbeauftragten direkt durch Zusendung eines Abdrucks unseres An-
schreibens an das Unternehmen oder

2. wir legen dem Anschreiben an das Unternehmen einen Abdruck an den
Datenschutzbeauftragten mit der Bitte bei, diesen in die Uberpriifung der

Beschwerde mit einzubeziehen.

Wir halten es fiir selbstverstéandlich und begriiBen es ausdricklich, wenn die in-
terne Uberpriifung der Beschwerde vom Datenschutzbeauftragten als dem Da-
tenschutzfachmann des Unternehmens durchgefihrt wird. Er macht der Unter-
nehmensleitung einen Vorschlag, wie sie sich gegeniber der Aufsichtsbehérde

auBern sollte.

Das abschlieBende Schreiben an die Aufsichtsbehérde muss dann von der Lei-
tung als der flr den Datenschutz im Unternehmen Verantwortlichen oder einem
von ihr Beauftragten unterschrieben werden. Dabei ist denkbar, dass auch der
Datenschutzbeauftragte mit unterschreibt.

Der Intention der §§ 4f und 4g BDSG wirde es jedoch aus den oben genannten
Grunden widersprechen, wenn die Beschwerdebearbeitung allein auf den Daten-
schutzbeauftragten delegiert werden wirde.
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Einwilligungserklarungen

Die Gestaltung von datenschutzrechtlichen Einwilligungs-
erklarungen in Formularen

In Antragsformularen aller Art, insbesondere von Versicherungen, Banken, und
Kundenkarten sowie bei Preisausschreiben usw. fallt immer wieder auf, dass die
vorformulierten datenschutzrechtlichen Einwilligungserklarungen nicht den Erfor-
dernissen des § 4a BDSG entsprechen. Man hat zuweilen den Eindruck, dass
Unternehmen die Einwilligungen, die sie von ihren Kunden verlangen, geradezu
vor ihnen verstecken wollen. Auf der einen Seite erwecken sie mit der Aufnahme
entsprechender Abséatze Uber den Datenschutz den Anschein, dass sie den Da-
tenschutz ernst nehmen. Auf der anderen Seite tun sie jedoch alles, um den
Kunden davon abzulenken, dass er auf dem Formular zusatzlich zum eigentli-

chen Hauptgeschaft eine datenschutzrechtliche Einwilligung erkléren soll.

Dies stellt einen VerstoB gegen § 4a Abs. 1 BDSG dar und fihrt dazu, dass die
beabsichtigte Datenverwendung nicht auf eine wirksame Einwilligungserklarung

gestitzt werden kann.

Nach § 4a Abs. 1 BDSG muss der Betroffene unter anderem die Mdglichkeit zu
einer freien Entscheidung haben. Davon kann er nur Gebrauch machen, wenn er
durch eine besondere Hervorhebung im Formular auf die von ihm verlangte Ein-
willigungserklarung aufmerksam gemacht worden ist. Er muss geradezu darauf
gestoBen werden, dass er neben seinen vertraglichen Erklarungen noch zusatz-
lich eine datenschutzrechtliche Einwilligungserklarung abgibt.

Im Folgenden soll an Hand von Negativ- und Positivbeispielen aufgezeigt wer-
den, wie wir den § 4a BDSG auf die uns vorgetragenen Praxisfélle anwenden
und was unserer Auffassung nach bei der Gestaltung einer rechtmé&Bigen und

damit wirksamen datenschutzrechtlichen Einwilligungserklarung beachtet werden

muss.
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4.1.1 Besondere graphische Hervorhebung

Die datenschutzrechtliche Einwilligungserklarung darf im Formulartext nicht un-
tergehen, sondern muss sich von den anderen Textpassagen deutlich abheben,
z. B. durch

Fettdruck, Schriftart oder SchriftgréBe,

farbliche Gestaltung der Schrift oder des Hintergrundes,

Umrahmung der Erklarung.

4.1.2 Platzierung

Eine Einwilligungserklarung gentigt dem Erfordernis der besonderen Hervorhe-
bung u. a. dann nicht, wenn sie

o allein in die Allgemeinen Geschéftsbedingungen eingestellt oder

o in eine FuBnote "abgeschoben" ist.

Die Einwilligungserklarung muss vielmehr in aller Regel unmittelbar vor der Un-
terschrift platziert werden. So kann man am besten gewdhrleisten, dass der Un-

terzeichnende auf sie aufmerksam wird.

Es ist aber unbedenklich, an dieser Stelle nur eine Kurzfassung aufzunehmen,
die wie folgt lauten kann:

Datenschutzrechtliche Einwilligungserklarung

In die auf der Ruckseite in der Rubrik "Datenschutzrechtliche Einwilli-
gungserklarung" abgedruckte Verwendung meiner personenbezogenen
Daten willige ich ein.

4.1.3 Uberschrift

Haufig fiihren bereits die Uberschriften denjenigen, der einwilligen soll, auf einen
falschen Weg, wie die folgenden Negativbeispiele zeigen:
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e Datenschutzerklarung

e Datenschutz

e Datenschutzklausel

e Hinweis zum Datenschutz
e Erklarung zum Datenschutz

e Erklarung zur Datenverarbeitung

Aufgrund dieser Uberschriften kann ein Antragsteller nicht erkennen, dass im
Anschluss eine von ihm abzugebende Erklarung folgt, mit der er sich mit einer
besonderen Verwendung seiner personenbezogenen Daten einverstanden er-
klart. Die Uberschriften sagen etwas ganz anderes aus. So ist es ein fundamen-
taler Unterschied, ob jemand einwilligt oder nur auf den Datenschutz hingewie-
sen wird. In gleicher Weise hat eine Erklarung zum Datenschutz nichts mit einer

Einwilligung in eine Datenverwendung zu tun.

Im Gegensatz dazu weisen folgende Positivbeispiele den Unterzeichnenden
unmissverstandlich auf die von ihm abzugebende Erklarung hin:

e Datenschutzrechtliche Einwilligungserklarung

e Einwilligungserklarung Datenschutz

e Einwilligungserklarung in die Datenverarbeitung

e Datenschutz/Einwilligung

e Datenschutzrechtliche Einwilligungsklausel

e Einwilligungserklarung nach dem Bundesdatenschutzgesetz

e Einwilligung in die Datenweitergabe

Wortlaut

Auch der vorformulierte Wortlaut muss fir den Antragsteller klar erkennen las-
sen, dass er eine Uber das Hauptgeschéaft hinausgehende Erklarung abgibt, mit
der er in eine nicht schon vom Gesetzgeber erlaubte Verwendung seiner perso-

nenbezogenen Daten einwilligt.
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Soll dagegen der Antragsteller dem Wortlaut nach bloB "Kenntnis nehmen® oder
wird er auf eine Datenverwendung ,hingewiesen“ (vgl. folgende Negativbeispie-
le), so kann dies nicht als seine eigene Erklarung gewertet werden:

e  Mir ist bekannt, dass....”

e Auf die auf der Ruckseite abgedruckten Schlusserklarungen wird hinge-

wiesen”

e _Der Unterzeichnende hat von den umseitigen Bedingungen Kenntnis ge-

nommen*

Dagegen kommt der Erklarungscharakter in den folgenden Positivbeispielen

eindeutig zum Ausdruck:
e lch willige ein, dass ..."
¢ _lch bin einverstanden, dass ..."
e _Mit der Unterschrift geben Sie lhre Einwilligung, dass ..."

e _Durch Ihre Unterschrift wird die auf der Ruckseite abgedruckte Einwilli-
gungserklarung zur Datenverarbeitung und Datennutzung Bestandteil des
Antrages.®

4.1.5 Inhalt

a) Die Einwilligungserklarung muss klar von den Datenschutzhinweisen im
Sinne des § 4 Abs. 3 BDSG getrennt sein. Der Geschéftspartner kann

sonst nur schwer erkennen, dass und inwieweit er eine Erklarung abgibt.

b) Datenschutzrechtliche Tatbestédnde, die bereits durch das BDSG oder eine
andere Rechtsvorschrift geregelt sind, dirfen nicht in die Erklarung mit auf-
genommen werden. Fur den Erklarenden wéare der Umfang und damit auch
die eigentliche Bedeutung seiner Erklarung nicht klar. Die Erklarung wirde
dadurch auch ,verwassert, man kdnnte auch sagen versteckt werden. Auf
Grund der zunachst aufgefiihrten Selbstverstandlichkeiten wiirden viele bis
zur eigentlichen Einwilligungserkldrung in den spateren Satzen gar nicht
mehr weiter lesen. Probleme gébe es auch beim Widerruf der Erklarung.
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c¢) Lediglich dann, wenn man sich nicht im Klaren ist, ob eine Datenverwen-
dung einer Einwilligung bedarf, bestehen keine Bedenken, sie vorsichtshal-

ber in die Einwilligungserklarung mit einzubeziehen.

d) Die Erklarung muss bestimmt genug und unmissverstandlich sein. Auch ein

Laie muss das, was er erklaren soll, verstehen kénnen.

e) So genlgt es bei einer vorgesehenen Datenlbermittlung nicht, nur den
Begriff ,Datenverarbeitung® in die Erklarung aufzunehmen, da ein Laie nicht
wissen kann, dass die Verarbeitung geméaB § 3 Abs. 4 BDSG die Ubermitt-
lung mit umfasst. Der Begriff ,Ubermittlung“ muss deshalb ggf. neben dem
Begriff ,Datenverarbeitung” aufgefihrt sein. Dabei sind die Empfanger ei-

ner Datentbermittlung so konkret wie méglich zu nennen.

f) § 4a BDSG lasst es zu, dass eine Einwilligung zusammen mit anderen Er-
klarungen schriftlich erteilt werden kann. Sein Wortlaut lasst zwei Méglich-
keiten offen:

(1) Die Einwilligung ist gesondert zu unterschreiben (Opt in). Auf diese
Weise wird dem Unterzeichnenden in jedem Fall bewusst, dass er
eine zusatzliche Erklarung abgibt.

(2) Die Erklarung fur das Hauptgeschéaft kann auch zusammen mit der
datenschutzrechtlichen Einwilligungserklarung durch eine einheitli-
che Unterschrift abgedeckt werden.

Dabei kann eine Streichmdglichkeit (Opt out) angeboten werden.

g) Soweit sich die Einwilligung auf besondere Arten personenbezogener Da-
ten (§ 3 Abs. 9 BDSG) beziehen soll, ist bei der formularméaBigen Gestal-
tung der Erklarung § 4a Abs. 3 BDSG zu beachten.
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Die Gestaltung von datenschutzrechtlichen Einwilligungen

auf elektronischen Formularen im Internet

Haufiger Gegenstand telefonischer und schriftlicher Anfragen sowie Anlass von
Beanstandungen bei Datenschutzprifungen vor Ort ist die datenschutzgerechte
Gestaltung von Einwilligungserklarungen auf elektronischen Formularen im Inter-

net.

Nach § 4 Abs. 2 Teledienstedatenschutzgesetz hat der Diensteanbieter sicher-
zustellen, dass die elektronische Einwilligung

e nur durch eine eindeutige und bewusste Handlung des Nutzers erfolgen

kann,
e sie protokolliert wird und

e ihr Inhalt jederzeit vom Nutzer abgerufen werden kann.

Flr den Nutzer muss dabei erkennbar sein, auf welche Daten sich die Einwilli-
gungserklarung bezieht und zu welchen Zwecken diese Daten verwendet werden
sollen.

Typisch ist folgender Einzelfall:

Ein Telediensteanbieter beabsichtigte, die personenbezogenen Daten seiner
Nutzer nicht nur fir die Erfullung des Vertragsverhaltnisses mit dem Nutzer zu
verwenden, sondern diese auch an "ausgewdéhlte Partnerunternehmen” zu Wer-
bezwecken zu Ubermitteln. Da diese Datenibermittlung nicht mehr der Zweckbe-
stimmung des Vertragsverhaltnisses dient, soll sie durch eine elektronische Ein-

willigung des Nutzers legitimiert werden.

In dem folgenden Negativbeispiel kommt nicht zum Ausdruck, dass der Betrof-
fene eine eigene Einwilligungserkldrung abgibt. Das von ihm abverlangte ,Ein-
verstédndnis mit den Datenschutzrichtlinien” zielt in eine andere Richtung. Die Da-
tenschutzrichtlinien werden dem Teledienstanbieter zugeordnet.
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0 Die AGB habe ich gelesen und akzeptiere sie.

Durch das Absenden des Formulars erkldre ich mich mit den
Datenschutzrichtlinien einverstanden.

Absenden

Dagegen wird im folgenden Positivbeispiel fir den Betroffenen der Erklarungs-

charakter deutlich:

O Die AGB habe ich gelesen und akzeptiere sie.

O In die Ubermittlung meiner gespeicherten personenbezogenen
Daten (Adresse, Telefonnummer) an dritte Unternehmen fir die
Verwendung zu werblichen Zwecken willige ich ein. Ndheres
hierzu finden Sie in § ... der AGB (Link).

Registrierung abschicken
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Internationaler Datenverkehr

Erweiterung der Europaischen Union

Die Europaische Union ist am 01. Mai 2004 um 10 Lander erweitert worden: Est-
land, Lettland, Litauen, Malta, Polen, Slowakei, Slowenien, Tschechien, Ungarn
und Zypern. Datenlbermittlungen in diese Staaten wie auch in die tbrigen EU-
und EWR-Staaten sind datenschutzrechtlich den Datentbermittiungen im Inland
gleichgestellt (§ 4b Abs. 1 Nr. 1 und Nr. 2 BDSG). Die Prifung auf der sog. zwei-
ten Stufe (§§ 4b und 4c BDSG), wie sie sonst bei Datentbermittlungen ins Aus-
land nétig ist, findet hier demnach nicht statt.

Alternative Standardvertragsklauseln

Bisher gab es bei Datentbermittlungen in Drittldnder die Méglichkeit, ein ange-
messenes Datenschutzniveau beim Datenempfénger dadurch zu gewahrleisten,
dass man die Standardvertragsklauseln fir die DatenUbermittlung in Drittlander
vom 15.06.2001 bzw. die Standardvertragsklauseln fir die Datentbermittlung an
Auftragsdatenverarbeiter in Drittlandern vom 27.12.2001 verwendete.

Seit 01.04.2005 stehen nun zuséatzlich die so genannten ,alternativen Standard-
vertragsklauseln“ zur Verfigung. Sie wurden von Wirtschaftsverbanden entwor-
fen und mit der Europdischen Kommission mit der Absicht ausgehandelt, die Un-
ternehmen zur intensiveren Nutzung von Vertragsklauseln zu veranlassen. Eini-
ge Klauseln wurden unternehmensfreundlicher gestaltet. Dafur erhielten die Da-
tenschutzaufsichtsbehérden umfangreichere Eingriffs- und Sanktionsmdglichkei-

ten, um Datenmissbrauch vorzubeugen.

Ubermittlung von Mitarbeiterdaten innerhalb eines interna-

tionalen Konzerns

Haufig werden Fragen zu der Fallkonstellation gestellt, dass ein deutsches Un-
ternehmen Mitarbeiterdaten in einen Drittstaat Gbermittelt, weil dort die Personal-
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verwaltung oder das Personalmanagement des Konzerns, dem das deutsche

Unternehmen angehdért, konzentriert wird.

In einem konkreten Fall sollten bestimmte Mitarbeiterdaten zu den genannten
Zwecken an die Konzernmutter in den USA (ibermittelt werden. Ubermittelt wer-
den sollten: Name, Anschrift, Telefonnummer, E-Mail-Adresse, Position, Stand-
ort, Gehalt, Arbeitsleistung, bewertende Informationen, Ausbildung und berufliche
Fahigkeiten.

Bei Datendbermittlungen in Drittldnder muss immer eine zweistufige Prifung er-
folgen. Die erste Stufe betrifft die Voraussetzungen, die auch bei Ubermittiungen
innerhalb Deutschlands bzw. des EU/EWR-Raums zu beachten sind, d. h. es
muss entweder eine gesetzliche Rechtsgrundlage vorliegen (§ 28 BDSG) oder
eine Einwilligung der Betroffenen eingeholt werden.

Die Datentbermittlung kann hier unter den Voraussetzungen des § 28 Abs. 1
Satz 1 Nr. 2 BDSG zulssig sein. Das ist dann der Fall, wenn die Ubermittlung
zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist
und kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse des
Betroffenen am Ausschluss der Ubermittlung Uberwiegt. Ein berechtigtes Interes-
se kann auch ein wirtschaftliches sein, so dass die hier genannten Gesichtspunk-
te ein berechtigtes Interesse begriinden diirften.

Bei der durchzufihrenden Abwagung ist zunachst davon auszugehen, dass die
Interessen der betroffenen Mitarbeiter einer Ubermittlung an sich entgegenste-
hen. Dies kann sich aber dann andern, wenn die beteiligten Konzernunterneh-
men besondere MaBnahmen zugunsten der schutzwlrdigen Interessen der Ar-
beitnehmer treffen. Welche MaBnahmen dies sind, kann nur im Einzelfall ent-
schieden werden. In Betracht kommt die Schaffung eines Datenschutzkonzepts,
das einheitliche Standards zur Gewahrleistung und Durchsetzung der Daten-
schutzrechte der Betroffenen und koordinierte SicherheitsmaBnahmen sowie ei-
ne datenschutzkoordinierende Konzernstelle mit entsprechenden Weisungsrech-
ten gegenlber den beteiligten Konzernunternehmen festschreibt. Der Verarbei-
tungsverlauf muss fur die Betroffenen transparent sein. SchlieBlich muss der Ar-
beitgeber fir die betroffenen Mitarbeiter Ansprechpartner bleiben, d. h. auch fur
deren datenschutzrechtliche Rechte auf Auskunft, Berichtigung, Léschung, Sper-

rung und Schadensersatz einstehen, zuséatzlich zu dem Unternehmen, an das die
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Daten Ubermittelt werden. Entsprechende Regelungen missen zwischen den be-
teiligten Konzernunternehmen verbindlich getroffen werden, sei es durch Vertra-

ge oder in Form von verbindlichen Unternehmensregelungen.

Da die Daten in die USA gehen, ist auf der zweiten Stufe zu prifen, ob beim Da-
tenempfénger ein angemessenes Datenschutzniveau gegeben ist. Das ange-
messene Datenschutzniveau ist ohne weiteres dann zu bejahen, wenn der Emp-
fanger sich den Regelungen des "Safe Harbor" unterworfen hat, ein Regelwerk,
das von der Européaischen Kommission und der US-Regierung ausgehandelt
wurde (Amtsblatt der Europaischen Gemeinschaften vom 25.08.2000, L 215/7;

Fundstellen im Internet: http://www.export.gov/safeharbor/ bzw.

http://web.ita.doc.gov/safeharbor/shlist.nsf/webPages/safe+harbor+list .

Ansonsten stellen die von der Européischen Kommission erarbeiteten Standard-
vertragsklauseln vom 15.06.2001 und vom 27.12.2004 ("alternative Standardver-
tragsklauseln") eine praktikable Lésung dar, das angemessene Datenschutzni-
veau herzustellen. Werden sie vollstandig und unverandert Gbernommen, bedarf

es keiner behérdlichen Genehmigung.
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Versicherungen

Funktionsausgliederungen

Es kommt immer wieder vor, dass innerhalb von Versicherungskonzernen die
gesamte Geschéftstatigkeit von einer Gesellschaft auf eine andere Gesellschaft
Ubertragen wird. Die abgebende Gesellschaft hélt dann Uberhaupt kein Personal
mehr vor. Vielmehr wird die gesamte Geschaftstatigkeit von den Beschéftigten
der ,aufnehmenden Gesellschaft* abgewickelt. Fir die Versicherten ist dies nicht
erkennbar, da die ihnen zugehenden Schreiben den Briefkopf der Versicherung
aufweisen, mit der sie den Versicherungsvertrag abgeschlossen haben. Tatsach-
lich ist jedoch allein die aufnehmende Gesellschaft tatig geworden.

Aus der Sicht des Zivilrechts handelt die aufnehmende Gesellschaft “unter frem-
dem Namen* fir die abgebende Gesellschaft. Die Vorschriften tber die Vertre-

tung sind entsprechend anzuwenden.

Fdr die datenschutzrechtliche Bewertung ist festzustellen, dass die personenbe-
zogenen Daten der Versicherungsnehmer jeweils von der abgebenden Gesell-
schaft an die aufnehmende Ubermittelt werden. Dort werden sie erhoben, verar-
beitet und genutzt. Es beginnt mit der Erhebung der Stammdaten, die in einem
Versicherungsantrag enthalten sind, und setzt sich mit der Abwicklung der Leis-
tungsantrage im laufenden Versicherungsverhéltnis fort.

Die datenschutzrechtliche Zulassigkeit dieser Vorgange wurde bisher wohl tber-
wiegend bejaht. Zum Teil berief man sich auf § 5 Abs. 3 Nr. 4 Versicherungsauf-
sichtsgesetz, der eine Funktionsausgliederung als Geschaftsmodell zumindest
anspricht. Daneben wurde der § 28 Abs. 1 Satz 1 Nr. 2 BDSG als Zulassigkeits-
tatbestand herangezogen.

Gegen diese Ansicht bestehen erhebliche Bedenken. Denn es ist derzeit weder
im BDSG noch in einer sonstigen Rechtsvorschrift eine Rechtsgrundlage fir eine
Funktionsausgliederung vorhanden.

So kann die Ubermittlung der Stammdaten nicht auf § 28 Abs. 1 Satz 1 Nr. 2
BDSG gestitzt werden. Es ist schon sehr fraglich, ob daflr ein berechtigtes Inte-
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resse der abgebenden Versicherung anerkannt werden kann. In jedem Fall sind
die schutzwirdigen Interessen der Versicherungsnehmer an dem Ausschluss ei-
ner Datendbermittlung an eine Gesellschaft, mit der man keinen Vertrag abge-
schlossen hat, und einer dortigen Datenverwendung gerade im Versicherungsbe-
reich in aller Regel héher einzustufen.

Fir die Gesundheitsdaten liegen die besonderen tatbestandlichen Vorausset-
zungen des § 28 Abs. 6 Nr. 3 BDSG ebenfalls nicht vor. Vor allem wirden gera-
de hier die schutzwirdigen Interessen der Versicherungsnehmer entgegenste-
hen.

Auch § 5 Abs. 3 Nr. 4 Versicherungsaufsichtsgesetz (VAG) kann nicht als Zulas-
sigkeitsvorschrift bezuglich der Datenverwendungen herangezogen werden.
Nach dieser Bestimmung bedirfen Versicherungsunternehmen fur den Ge-
schaftsbetrieb der Erlaubnis der Aufsichtsbehdrde. Als Bestandteil des mit dem
Antrag einzureichenden Geschéftsplanes ist u. a. auch ein etwaiger Funktions-

ausgliederungsvertrag vorzulegen.

Diese Vorschrift kann nicht als zulassigkeitsbegriindende bereichsspezifische
Vorschrift im Sinne des Datenschutzrechts angesehen werden. Das heiBt, die
Zulassigkeit der mit einer Funktionsausgliederung zusammenhangenden Daten-
verwendungen beurteilt sich nach den Vorschriften des BDSG.

Als Rechtsgrundlage fir eine Funktionsausgliederung kommt somit nur eine ge-
maB § 4a BDSG rechtswirksam erklarte datenschutzrechtliche Einwilligung der
betroffenen Versicherungsnehmer, die auch bei bestimmten Versicherungsspar-
ten die Entbindung von der Schweigepflicht (!) beinhalten muss, in Betracht. In
jedem Fall ist auf eine Transparenz dieser Vorgange zu achten.

Dieser Rechtsauffassung hat sich zwischenzeitlich auch die Arbeitsgruppe "Ver-
sicherungswirtschaft" des ,Dusseldorfer Kreises der Datenschutzaufsichtsbe-
hérden im nicht-6ffentlichen Bereich (vgl. 2.5.1) grundsétzlich angeschlossen.

Die bisher von der Versicherungswirtschaft in Absprache mit den Datenschutz-
aufsichtsbehérden verwendete Einwilligungserklarung bezieht die mit einer Funk-
tionsausgliederung zusammenhangenden Datenverwendungen nicht mit ein. Ei-

ne Datenweitergabe zur Geschéaftsabwicklung ist dort weder unmittelbar noch
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mittelbar angesprochen. Auch im Merkblatt ist diese vom Normalfall nicht unwe-
sentlich abweichende Art einer Vertragserfillung auf Seiten der Versicherung

nicht erwahnt.

Im Rahmen der derzeitigen gemeinsamen Bemihungen der Versicherungswirt-
schaft und der Datenschutzaufsichtsbehérden um eine Neugestaltung der daten-
schutzrechtlichen Einwilligungserklarung in Versicherungsantragen haben wir
den Vorschlag eingebracht, auch eine Einwilligung in bereits bestehende oder
kiinftige Funktionsausgliederungen aufzunehmen. Einige Versicherungsgesell-
schaften haben dies inzwischen schon von sich aus getan.

Unabhangig davon sollte der Gesetzgeber priifen, ob man den mit einer Funkti-
onsausgliederung verbundenen Umgang mit personenbezogenen Daten von
Versicherungsnehmern einmal auf eine gesetzliche Grundlage stellen kénnte.

Zentrale Wahrnehmung interner Funktionen im Konzern

In Versicherungskonzernen sind interne Funktionen der Konzerntéchter haufig
zentral bei der Muttergesellschaft angesiedelt. Dies gilt z. B. fir die Revision und
die Rechtsabteilung. Soweit dieses Personal interne Aufgaben einer Tochterge-
sellschaft erfillt, kommt es dort auch mit personenbezogenen Daten der jeweili-
gen Versicherungsnehmer in BerGhrung.

Das Vorliegen einer rechtlichen Grundlage ist dann in den einzelnen Fallen ent-
weder gar nicht, z. B. bei den besonderen Arten personenbezogener Daten, oder
nur sehr schwer zu begriinden. Meistens fehlt es auch an der Transparenz dieser
Vorgange. Darlber hinaus ist ggf. eine strafbewehrte Verschwiegenheitspflicht
zu beachten.

Gerade deshalb empfiehlt sich auch insoweit die Einholung von entsprechenden
Einwilligungserklarungen. Auf die Ausfiihrungen unter 6.1 am Ende wird verwie-

sen.
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Entbindung eines Arztes von der Schweigepflicht

In vielen Vertragen mit privaten Krankenversicherungen entbindet der Versiche-
rungsnehmer die ihn behandelnden Arzte fiir Riickfragen der Krankenversiche-
rung von der Schweigepflicht. Diese Erklarung beinhaltet auch eine entspre-
chende datenschutzrechtliche Einwilligung. Sie soll pauschal fir die gesamte
Laufzeit des Vertrages gelten.

Schweigepflichtentbindungserklarungen mit diesem Inhalt entsprechen nicht
mehr der Rechtslage seit Umsetzung der EG-Datenschutzrichtlinie durch die
BDSG-Novelle im Jahr 2001. Im Hinblick auf die sich aus § 4a Abséatze 1 und 3
BDSG ergebenden Anforderungen kann eine derartige pauschale Einwilligungs-
erklarung nicht mehr als rechtswirksam angesehen werden. Es reicht nicht aus,
wenn sie ,sozusagen ins Blaue hinein“ flr Falle abgegeben wird, bei denen gar
nicht absehbar ist, wie sie ausgestaltet sind.

Vielmehr muss der Versicherungsnehmer wissen, wen er fur welchen Zweck von
der Schweigepflicht gegeniiber der Versicherung entbindet. Nur wenn er ent-
sprechend informiert ist, kann er frei Uber die Abgabe der Erklarung entscheiden.

Deshalb genugt es nach unserer Auffassung auch nicht, wenn der Versiche-
rungsnehmer mit jedem Leistungsantrag die Entbindung von der Schweigepflicht
fiir alle Arzte erklart, deren Rechnungen er einreicht. Auch hier handelt es sich
um eine pauschale und deshalb mit dem § 4a BDSG nicht vereinbare Erklarung.
Es fehlt an dem fur den Erklarenden unabdingbaren konkreten Einzelfallbezug.
Bei einer Nachfrage durch die Versicherung ist er hier nicht informiert, bei wel-
chem Arzt und zu welchem Zweck die Nachfrage erfolgt.

Wir gehen davon aus, dass die Entscheidung des Bundesverfassungsgerichts
vom 23.10.2006 - BVerfG, 1 BvR 2027/02 - unsere Rechtsauffassung bestatigt
hat.
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Konkludente Schweigepflichtentbindung durch Vorlage der
Klinik-Card im Krankenhaus?

Eine private Krankenversicherung hatte ihrem Versicherungsnehmer im Zusam-
menhang mit dem Versicherungsvertrag eine sog. Klinik-Card ausgehandigt.
Diese Karte gab der Versicherungsnehmer im Rahmen eines Krankenhausauf-
enthaltes bei der Verwaltung ab, damit diese direkt mit dem Privatversicherer ab-

rechnen konnte.

Nach Erhalt der Rechnung hatte die Krankenversicherung einige Rickfragen und
forderte zu diesem Zweck direkt vom Krankenhaus ergénzende Informationen
Uber die Behandlung, Erkrankung etc. des Patienten an. Sie stellte sich auf den
Standpunkt, dass der Patient allein mit der Vorlage der Klinik-Card durch schlis-
siges Verhalten in die Ubermittlung seiner Behandlungsdaten an die Krankenver-
sicherung eingewilligt und damit gleichzeitig die Arzte von der Schweigepflicht
entbunden hétte.

Das Krankenhaus hat mit Recht die Herausgabe der gewiinschten Daten wegen
fehlender Schweigepflichtentbindung durch den Patienten abgelehnt.

GeméaB § 4a Abs. 1 Satz 3 BDSG bedarf die datenschutzrechtliche Einwilligung
der Schriftform, soweit nicht wegen besonderer Umstande eine andere Form an-
gemessen ist. Eine schriftliche Einwilligung in die Datenibermittlung lag hier un-
streitig nicht vor.

Die Vorlage der Klinik-Card kommt als "andere Form" der Einwilligung zunachst
einmal fir die DatenUbermittlung vom Krankenhaus an die Krankenversicherung
im Rahmen der Einreichung der Abrechnung in Betracht. Der Patient méchte ja
gerade durch die Vorlage der Card die Abrechnung auf dem "direkten Weg" vom
Krankenhaus zur Krankenkasse erméglichen.

Im Gegensatz dazu ist aber die Frage, ob sich diese Einwilligung auch auf die
Ubermittlung dariiber hinaus gehender Daten bezieht, zu verneinen! Man kann
nicht annehmen, dass jeder Patient, der durch Vorlage der Klinik-Card eine direk-
te Rechnungstellung des Krankenhauses gegenlber der privaten Krankenversi-

cherung veranlasst, noch zusatzlich mit einer weitergehenden Datenibermittlung
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einverstanden ist. In gleicher Weise kann man auch in dem Fall, in dem der Ver-
sicherungsnehmer die Rechnung selbst bei der Versicherung einreicht, nicht oh-
ne weiteres von der konkludenten Abgabe einer derartigen Einverstéandniserkla-

rung ausgehen.

Vielmehr muss der Betroffene in beiden Fallen fir die Beantwortung von Nach-
fragen eine zusatzliche - in der Regel schriftliche - Einwilligungserklarung, die
auch die Entbindung von der Schweigepflicht enthalt, abgeben.

Zulassigkeit der Anforderung von Krankenhausentlassbe-
richten, OP-Berichten und ahnlichen umfassenden medizi-
nischen Berichten durch private Krankenversicherungen

Es handelt sich hier um die Erhebung und Verwendung von Gesundheitsdaten,
d. h. von besonderen Arten personenbezogener Daten. Sie ist gemaB § 28
Abs. 6 Nr. 3 BDSG ohne Einwilligung des Betroffenen fir eine private Kranken-
versicherung nur zuldssig, wenn sie u. a. zur Austbung rechtlicher Anspruche er-
forderlich ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige
Interesse des Betroffenen an dem Ausschluss der Erhebung Uberwiegt.

Far die vom Arzt durchzufiihrende Datenlbermittlung muss dann noch eine ge-
maB § 4a BDSG rechtswirksame Einwilligungserkldrung einschlieBlich der
Schweigepflichtentbindung durch den Patienten hinzukommen.

Voraussetzung fir die Zulassigkeit der Anforderung derartiger Berichte ist somit
zunachst, dass diese Datenerhebung im Rahmen "der Auslbung eines Rechts-
anspruches der Krankenversicherung erforderlich ist". Diese Frage ist anhand
des § 34 VVG zu beantworten. Nach dieser Bestimmung hat der Versicherungs-
nehmer, der eine Leistung der Krankenversicherung beantragt, die erforderlichen
Nachweise vorzulegen bzw. die Krankenversicherung kann sie von ihm einfor-

dern.

Dabei missen auch der Grundsatz der VerhaltnismaBigkeit sowie das Gebot der
Datenvermeidung und Datensparsamkeit beachtet werden. Das Versicherungs-
unternehmen darf nur die erforderlichen, d. h. die personenbezogenen Daten er-
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heben, verarbeiten und nutzen, die es zur Uberpriifung seiner Leistungspflicht
benétigt. Stehen mehrere Alternativen von Datenerhebungen zur Verfligung, so
ist diejenige zu wéahlen, die diesen Prinzipien am ehesten gerecht wird.

Wenn es beispielsweise um die Uberpriifung einzelner Rechnungspositionen
geht, muss man nach hiesiger Ansicht davon ausgehen, dass in vielen Féllen ei-
ne konkrete Einzelnachfrage bei dem Arzt fir die Klarung der Leistungsverpflich-
tung ausreicht. Die Anforderung des gesamten Krankenhausentlassberichtes ist
dann nicht erforderlich. Er enthélt ndmlich eine Vielzahl von Daten, die in den
meisten Féllen weit Uber den konkreten Informationsbedarf der Krankenversiche-
rung hinausgeht.

Sicher gibt es Ausnahmefalle, in denen die Versicherung nach sorgfaltiger Pri-
fung zu dem Ergebnis kommt, dass die anstehende Frage allein durch die Ein-
sichtnahme in den Entlassbericht beantwortet werden kann. Sie muss die Anfor-
derung dann dem Betroffenen gegenliber besonders begriinden. Gegebenenfalls
sollte sie ihm die Mdglichkeit einrdumen, dem persénlichen Lebenskreis zure-

chenbare Teile zu schwarzen.

In Beschwerdefallen ist die Erforderlichkeit der Anforderung auch der Daten-
schutzaufsicht darzulegen.

Regierung von Mittelfranken - Bayerische Datenschutzaufsichtsbehérde fiir den nicht-6ffentlichen Bereich
2. Tatigkeitsbericht 2006



7.1

7.2

37

Banken

Versendung eines Darlehensangebotes als Infobrief

Der Kunde einer bayerischen Bank erhielt das Angebot zur Verlangerung seines
Darlehens als Infobrief zugesandt. Dieser Infobrief ist auf dem Postweg von der
Deutschen Post AG zu Prifzwecken gedffnet worden. Der Bankkunde sah sich
dadurch in seinem Persoénlichkeitsrecht verletzt und hat sich bei uns Uber diese
Art der Versendung beschwert.

Die Deutsche Post AG bietet Unternehmen an, Infobriefe zu einem gunstigeren
Porto zu versenden. Dabei behélt sie sich nach ihren AGB's vor, Infobriefe zu

Prifzwecken zu 6ffnen.

Die Versendung eines Darlehensangebotes als Infobrief verstéBt gegen die Ver-
pflichtung zur Weitergabekontrolle gemas Nr. 4 der Anlage zu § 9 Satz 1 BDSG.
Nach dieser Bestimmung muss die verantwortliche Stelle u. a. gewahrleisten,
dass personenbezogene Daten wéhrend ihres Transports nicht unbefugt gelesen

werden kénnen.

Die Bank gab an, dass den Mitarbeitern, die mit dem Postversand beauftragt
sind, die dabei zu beachtenden Erfordernisse des Datenschutzes bekannt sein
mussten. Es habe sich im vorliegenden Fall um ein bedauerliches Versehen ge-
handelt. Die betreffenden Mitarbeiter seien durch den Datenschutzbeauftragten
nochmals auf die maBgeblichen Kriterien und die Beachtung der ihnen obliegen-
den Sorgfaltspflicht hingewiesen worden.

Wir haben die Angelegenheit gegenlber der Bank datenschutzrechtlich bean-
standet.

Legitimation des Betreuers eines Bankkunden

Eine Bank verlangte vom Betreuer eines Kunden zum Nachweis seiner Legitima-

tion den entsprechenden Beschluss des Amtsgerichts. Der Betreuer lehnte dies
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ab, da in der Begriindung des Beschlusses auch Angaben Uber die Gesundheit
des Betreuten enthalten waren.

Die Bank raumte zwar ein, an den Gesundheitsdaten kein Interesse zu haben,
bestand jedoch gleichwohl auf ihrer Forderung. Der Betreuer bat uns deshalb um
eine datenschutzrechtliche Uberpriifung.

Wir kamen dabei zu dem Ergebnis, dass fur die von der Bank geforderte Ein-
sichtnahme in den Gerichtsbeschluss bezuglich der dort enthaltenen Angaben
Uber die Gesundheit keine Rechtsgrundlage vorhanden war. Die Erhebung der
im Betreuerausweis enthaltenen Daten reichte fur die Zwecke der Bank vollig
aus. Die Bestellung des Betreuers sowie seine Befugnisse kénnen dort entnom-
men werden. Ein darlber hinaus gehender Informationsbedarf der Bank war
nicht erkennbar.

Wir haben das Verhalten der Bank beanstandet.

Auskiinfte Uber den Nachlass an ein nicht erbberechtigtes
Kind

Der Sohn eines Verstorbenen ist von diesem testamentarisch zum Alleinerben
bestimmt worden. Gleichwohl trat seine nicht erbberechtigte Schwester an das
Kreditinstitut ihres Vaters heran, legte die Sterbeurkunde vor und bat um Her-
ausgabe der Vermogensaufstellung des Verstorbenen. Dabei hat sie der Bank
gegenlber versichert, sie sei von ihren Geschwistern beauftragt worden, sich ei-
nen Uberblick Giber die Vermdgensverhéltnisse zu verschaffen.

Die Bank gab die gewinschten Informationen heraus. Dem Sachbearbeiter war
die Tochter des Verstorbenen personlich bekannt und er vertraute auf ihre Aus-
sage.

Diese Datentbermittlung war unzulassig. Kreditinstitute ddrfen Informationen
Uber die Vermbgensverhaltnisse Verstorbener nur an Berechtigte herausgeben,
die sich z. B. mit Erbschein ausweisen. Werden, wie es im vorliegenden Fall ge-
schehen ist, Kontodaten ohne Vorlage des Erbscheins oder anderer schlissiger
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Unterlagen an eine unbefugte Person herausgegeben, stellt dies einen Daten-
schutzverstoB und einen VerstoB gegen das vertraglich zugesicherte Bankge-

heimnis dar.

Wir haben diese Datenlbermittlung beanstandet.

Unbefugte Ubermittlung von Kontodaten

Eine Bankmitarbeiterin hat im privaten Umfeld Informationen weitergegeben, die
ihr im Zusammenhang mit ihrer Tatigkeit bei der Bank bekannt geworden sind.
So teilte sie einem Dritten mit, welches Konto ein Kunde mit Barabhebungen be-
lastet und in welchen Landern er Barabhebungen getatigt hat. Sie hatte diese In-

formationen aus der automatisierten Verarbeitung ihrer Bank entnommen.

Wir sahen darin einen eklatanten VerstoB gegen den Datenschutz. Der Mitarbei-
terin war bekannt, dass sie zur Verschwiegenheit Uber bankinterne Angelegen-
heiten verpflichtet ist und dennoch hat sie mit Wissen und Wollen Informationen

Uber den Kunden weitergegeben.

Gegen die Mitarbeiterin haben wir ein BuBgeldverfahren durchgefihrt.
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Auskunfteien

Im Bereich der Auskunfteien sind die Anfragen, Eingaben und Beschwerden ge-
genlber den vorhergehenden Jahren etwas zurlickgegangen. Vielleicht ist dies
auch darauf zurlickzufihren, dass wir den Auskunfteien bei unserer Priifungsta-

tigkeit seit vielen Jahren ein besonderes Augenmerk widmen.

Warndatei fiir Arzte

Ein Verein fragte nach, unter welchen Voraussetzungen er flr seine als freiberuf-
liche Arzte tatigen Mitglieder eine elektronische Warndatei zur Aufnahme von Pa-
tienten einrichten kann, die ihre Arztrechnungen ganz oder teilweise nicht bezahit
haben.

Bei diesem Vorhaben handelt es sich um den Betrieb einer Auskunftei im Sinne
von § 29 BDSG. Die in der geplanten Datei enthaltenen Informationen sind zum
Zweck der Ubermittlung gespeichert und dienen der Tétigkeit einer Auskunftei.
Mit der Datei wird der Zweck verfolgt, durch die Ubermittlung von Informationen
Uber negativ in Erscheinung getretene Personen die dem Verein angehérenden
Arzte vor finanziellen Verlusten zu schiitzen. Der Verein verfolgt daher denselben
Zweck wie gewerbsmaBig arbeitende Auskunfteien. Auch wenn er kein Entgelt
flr sein Angebot verlangt, betreibt er die Tatigkeit geschaftsmaBig. Man versteht
darunter jede auf eine gewisse Dauer hin angelegte Tatigkeit. Dabei kommt es
nicht darauf an, ob die Tatigkeit mit Einnahmen verbunden ist.

Neben den Ublichen datenschutzrechtlichen Anforderungen an Auskunfteien ist
hier insbesondere zu beachten, dass mit der Einmeldung des Zahlungsriickstan-
des auch die Information Ubermittelt wird, dass die bestimmte Person in &rztlicher
Behandlung war. Damit werden Daten offenbart, die einerseits der durch § 203
StGB sanktionierten &rztlichen Geheimhaltungspflicht unterliegen und an die an-
dererseits auch das BDSG besondere datenschutzrechtliche Anforderungen
stellt, weil Angaben Uber die Gesundheit als besondere Arten personenbezoge-
ner Daten gelten.
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Da eine gesetzliche Rechtsgrundlage fiir die Ubermittlung der Gesundheitsdaten
in § 28 Abs. 6 bis 9 BDSG nicht enthalten ist, ist eine Einwilligung der Patienten
erforderlich, die den Anforderungen des § 4a BDSG genligen muss. Diese Ein-
willigung muss wegen der arztlichen Geheimhaltungspflicht dariiber hinaus eine
Entbindung von der Schweigepflicht enthalten.

Da die Verantwortung fir die Zulassigkeit der Datentbermittlung an den Verein
das einmeldende Mitglied tragt, muss dieses fir eine wirksame Einwilligung des
Patienten sorgen.

Die Auskunfteitatigkeit des Vereins richtet sich - wie bei allen anderen Auskunf-
teien - nach § 29 BDSG. Zwar gelten bei der Verarbeitung von besonderen Arten
personenbezogener Daten durch Auskunfteien § 28 Abs. 6 bis 9 BDSG entspre-
chend (vgl. § 29 Abs. 5 BDSG). Diese besonderen Vorschriften waren hier je-
doch nicht anzuwenden, da nach den Planen des Vereins fur die Auskunftsertei-
lung, also zum Zweck der Ubermittlung, keine Angaben zur Gesundheit gespei-
chert werden sollten. Zur Auskunftserteilung sollte neben den Angaben zur Iden-
tifikation (Name und Anschrift des Betroffenen) nur gespeichert werden, dass die
konkrete Person mit der Zahlung einer Rechnung in Verzug geraten ist. Bei wel-
chem Arzt sich der Betroffene im Zahlungsrickstand befindet, sollte nicht
beauskunftet werden.

Da auch der abfragende Arzt an den Verein die Information weitergibt, dass der
Betroffene dort Patient ist, muss er ebenfalls eine datenschutzrechtliche Einwilli-
gung des Patienten einschlieBlich der Entbindung von der &rztlichen Schweige-
pflicht einholen.

Dartber hinaus muss er gegenlber der Auskunftei ein berechtigtes Interesse an
der Kenntnis der Daten glaubhaft darlegen (Durchfihrung der Behandlung auf of-
fene Rechnung), denn eine Datenlbermittlung durch die Auskunftei ist nach § 29
Abs. 2 BDSG nur dann zulassig, wenn der Datenempfénger ein berechtigtes In-
teresse dargelegt hat und kein Grund zu der Annahme besteht, dass der Betrof-
fene ein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat.

Wie bei anderen Auskunfteien zum Schutz vor Zahlungsausfallen, sehen wir eine
Information Dritter Uber einen Zahlungsriickstand des Betroffenen nur dann fur
zulassig an, wenn Zahlungsunfahigkeit oder Zahlungsunwilligkeit bei dem Betrof-
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fenen zweifelsfrei festgestellt werden kann. Dies ist nach unserer Auffassung nur
dann mdéglich, wenn es sich um eine unbestrittene Forderung handelt und der
Schuldner insgesamt mindestens viermal gemahnt wurde, davon zweimal durch
den Arzt und zweimal qualifiziert durch einen Anwalt oder ein Inkassounterneh-
men. Dem Schuldner muss jeweils ausreichend Zeit zur Reaktion bzw. zum Zah-

lungsausgleich eingerdumt worden sein.

Wir haben den Verein auch darauf hingewiesen, dass die fir Auskunfteien gel-
tenden datenschutzrechtlichen Rahmenbedingungen einzuhalten sind. Dazu ge-
hért neben den Anforderungen des § 29 BDSG insbesondere die Wahrung der
Rechte der Betroffenen (Benachrichtigung, Auskunft, Berichtigung, L&schung
und Sperrung), die Bestellung eines Datenschutzbeauftragten sowie die Meldung
bei der Aufsichtsbehdrde.

Datenerhebung einer Auskunftei beim Bauamt einer kreis-
angehorigen Gemeinde

Ein Betroffener bat uns um Unterstitzung, weil er beflrchtete, dass eine Aus-
kunftei Daten zu seiner Person rechtswidrig erhoben hat. Unter anderem stérte
sich der Betroffene an der Speicherung der Angabe, dass die Immobilie im ,Ei-
gentum der Eheleute” steht.

Die Auskunftei teilte uns mit, dass ihr das gemeindliche Bauamt die Information
gegeben hatte, die Immobilie sei "von den Eheleuten" gekauft worden.

Ungeachtet der Tatsache, dass das Bauamt Informationen Gber den Betroffenen
(iberhaupt nicht herausgeben durfte, sind wir bei unserer Uberpriifung zu dem
Ergebnis gekommen, dass schon die Nachfrage der Auskunftei beim Bauamt
nicht zuldssig war. Die von den Burgern den Behdrden mitgeteilten personenbe-
zogenen Daten dlrfen an private Dritte ohne Einwilligung der Burger nur in Aus-
nahmeféllen mitgeteilt werden, wenn némlich eine Rechtsvorschrift dies erlaubt,
wie z. B. bei Ausklnften aus dem Melderegister oder dem Gewerberegister. Ein
derartiger Ausnahmefall lag aber hier nicht vor. Es bestand somit Grund zu der
Annahme, dass der Betroffene ein schutzwirdiges Interesse an dem Ausschluss
der Datenerhebung beim Bauamt hatte (§ 29 Abs. 1 Nr. 1 BDSG).
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Zwar erheben Auskunfteien Daten ohne Kenntnis des Betroffenen auch bei Drit-
ten. In Frage kommen insbesondere allgemein zugangliche Quellen wie z. B. das
Handelsregister, Insolvenzveréffentlichungen, das Schuldnerverzeichnis, das
Gewerberegister oder das Einwohnermeldeamt.

Eine Ausnahme von dem in § 4 Abs. 2 Satz 1 BDSG festgelegten Grundsatz der
Direkterhebung ist aber nur in engen Grenzen mdglich (vgl. § 4 Abs. 2 Satz 2
BDSG). Auch hier dirfen keine Anhaltspunkte dafiir bestehen, dass Uberwiegen-
de schutzwurdige Interessen des Betroffenen beeintrachtigt werden. Aus diesem
Grund stellte die Datenerhebung beim Bauamt gleichzeitig einen VerstoB gegen
den Grundsatz der Direkterhebung dar.

Wir haben dem Betroffenen mitgeteilt, dass wir nur die Datenerhebung durch die
Auskunftei Uberprifen konnten. Wegen der Datendbermittlung vom Bauamt an
die Auskunftei kbnne er sich an den behdrdlichen Datenschutzbeauftragten der
Gemeinde oder an den flr die Datenschutzkontrolle zustandigen Bayerischen
Landesbeauftragten flir den Datenschutz wenden.

Vermieteranfragen bei Auskunfteien

In den letzten Jahren wurde vermehrt die Frage aufgeworfen, wie Vermieter vor
Abschluss eines Mietvertrages in datenschutzrechtlich zuldssiger Weise die Boni-

tat von Mietinteressenten Uberprifen kénnen.
Es sind folgende Mdglichkeiten denkbar:

1. Spezielle, d. h. geschlossene Auskunftssysteme flr Vermieter mit bonitats-
relevanten Negativdaten der Betroffenen nur aus Mietverhaltnissen und mit
Daten aus den offentlichen Schuldner- und Insolvenzlisten sind bei ent-
sprechender rechtlicher Ausgestaltung mit dem Datenschutzrecht verein-
bar.

2. Wir halten es aber auch fir zulassig, wenn eine Auskunftei an einen Ver-
mieter vor Eingehung eines Mietverhéltnisses unter Berlcksichtigung der
schutzwilrdigen Interessen der potentiellen Mieter nur die im Folgenden
genannten Daten Ubermittelt:
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a) "Harte" Negativdaten zur Bonitat jeder Art, insbesondere rechtskrafti-
ge Urteile, Vollstreckungsbescheide, Daten aus den Schuldnerver-

zeichnissen.

b) Unbestrittene offene Forderungen jeder Art in einer H6he von min-
destens 1500 € oder mehrere Forderungen in einer Gesamthdhe von
mindestens 1500 €, wenn mindestens zweimal durch den Glaubiger
und mindestens einmal durch ein Inkassobiro oder einen Anwalt ge-
mahnt worden ist.

Durch die Betragsbegrenzungen nach unten werden die bei der Inte-
ressenabwagung nach § 29 Abs. 2 BDSG zu beachtenden schutz-
wirdigen Belange der Betroffenen angemessen bericksichtigt. Fur
ein Mietverhaltnis kaum relevante kleinere Betrage, z. B. aufgrund
von Handyrechnungen, wirken sich damit flr die Betroffenen nicht

negativ aus.

c) Nicht gerechtfertigte Nichtzahlung von zwei Mieten wahrend der ers-
ten drei Monate des Mietvertrags und Erstattung einer Anzeige durch
den geschéadigten Vermieter wegen Einmietungsbetrugs ("Miethoma-
den").
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Handel, Dienstleistung

Kundenbindungsprogramme

Allgemeines

Kundenkarten, bei deren Einsatz Rabatte oder sonstige Vorteile gewahrt sowie
Rabattpunkte gesammelt werden kdénnen (Kundenbindungsprogramme), erfreu-
en sich nach wie vor groBer Beliebtheit bei den Kunden. Offensichtlich stéren
sich nur wenige daran, dass sie beim Einkauf mit einer Karte ihre Anonymitat als
Kéufer aufgeben.

Aus datenschutzrechtlicher Sicht ist dabei entscheidend, dass nur die fur die Ab-
wicklung des Kundenbindungsprogramms dienlichen Kundendaten erhoben wer-
den. Die Kunden mussen umfassend und verstandlich Uber die Datenerhebung
und -verwendung informiert werden. Wenn von ihnen dartber hinaus eine Einwil-
ligung in eine weitere Datenverwendung abverlangt wird, muss dies zusammen
mit dem damit verfolgten Zweck klar und deutlich herausgestellt werden (vgl.
4.1).

Die in unserem ersten Tétigkeitsbericht empfohlene Modifizierung der Formulare
fir Kundenbindungsprogramme wurde inzwischen von den Unternehmen weit-
gehend umgesetzt. Neue Anbieter von Kundenkarten auf dem Markt werden von
uns entsprechend beraten.

Wenn auch Kundenbindungsprogramme unter datenschutzrechtlichen Gesichts-
punkten haufig diskutiert werden, so haben die meisten Kunden damit offensicht-
lich keine Probleme. Uns erreichten im Zeitraum 2004/2005 dazu nur neun Ein-
gaben. Diese Zahl steht in keinem Verhéltnis zu der im hohen zweistelligen Milli-
onenbereich liegenden Gesamtzahl der in Deutschland ausgegebenen Kunden-
karten.

Bei unseren Prifungen der Einzelfalle haben sich bisher keine wesentlichen Da-
tenschutzverstdBe ergeben.
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Teilnahmebedingungen einer nicht beantragten Rabattkarte

Ein Zeitungsverlag sandte seinen Abonnenten eine Rabattkarte zu. Nach einem
Passus in den Teilnahmebedingungen erklaren sich die Teilnehmer am Rabatt-
programm damit einverstanden, dass ihre Daten auch fir Werbe- und Marktfor-

schungszwecke verwendet werden, wenn sie ,ihre Einwilligung" nicht widerrufen.

Die betroffenen Abonnenten, die die Rabattkarte nicht beantragt hatten, storte,
dass sie beim Einsatz der Karte selbst aktiv werden mussen, wenn sie mit der
Nutzung ihrer Daten fur Werbung nicht einverstanden sind.

Der Verlag hat uns auf Nachfrage mitgeteilt, dass fur Werbe- und Marktfor-
schungszwecke ausschlieBlich die im sog. Listenprivileg (§ 28 Abs. 3 Satz 1 Nr. 3
BDSG) aufgefuhrten Daten und auch nur fir eigene Werbezwecke des Verlages,
genutzt werden. Eine Weitergabe von Daten an Dritte sei in jedem Fall ausge-
schlossen.

Wir haben den Verlag darauf hingewiesen, dass die von ihm in die Teilnahmebe-
dingungen eingestellte ,Einwilligungserklarung“ die Anforderungen des § 4a
BDSG nicht erflllt (vgl. 4.1.2) und deshalb schon aus diesem Grund keine
Rechtswirkungen entfalten kann. Auf der anderen Seite bedirfen die vom Verlag
beabsichtigten Datenverwendungen keiner Einwilligung, da sie sich im Rahmen
des § 28 Abs. 3 Satz 1 Nr. 3 BDSG bewegen. Es gentgt deshalb ein Hinweis
geman § 4 Abs. 3 BDSG.

In Anlehnung an den bisherigen Text des Verlags haben wir dem Verlag in dem
konkreten Fall fir einen "Hinweis zum Datenschutz" folgende Formulierung vor-
geschlagen:

"Die Firma ....... , Anschrift, erhebt, verarbeitet und nutzt die Abonnentenda-
ten (Name, Anschrift, Abonummer) und die beim Einsatz der Kundenkarte
anfallenden Daten, soweit dies fir die Durchflihrung des Bonusprogram-
mes erforderlich ist.

Weiterhin kénnen Name und Anschrift der Karteninhaber fiir Marktfor-
schungs- und Marketingzwecke im Rahmen der gesetzlichen Bestimmun-
gen genutzt werden. Eine Nutzung fiir Marketingzwecke erfolgt nur, soweit
diese Vorteile, Vergiinstigungen oder Ahnliches bieten. Eine Marktfor-
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schung muss zum Ziel haben, die Angebote im Rahmen der Kundenkarte
zu verbessern. Gegen die Nutzung der Abonnentendaten flir Marktfor-
schungs- und Marketingzwecke kann bei der Firma ..... Widerspruch einge-
legt werden.

Eine Ubermittlung von Abonnentendaten an Dritte findet nicht statt.

Seine Rechte nach dem Bundesdatenschutzgesetz, insbesondere Auskunft
(§ 34 BDSG) sowie Berichtigung, Ldéschung und Sperrung (§ 35 BDSG)
kann der Teilnehmer durch schriftliche Erkldrung gegendber der Firma ......
ausuben.”

Anschriftenermittlung durch ein Inkassobiiro

Die Bewohnerin eines Mehrfamilienhauses fand in ihnrem Briefkasten ein Schrei-
ben eines Inkassobiros. Erst nachdem sie es gedffnet hatte, erkannte sie, dass
das Schreiben nicht an sie, sondern an die Hausverwaltung gerichtet war, die al-
lerdings nicht in diesem Haus untergebracht ist. Vermutlich hat der Brieftrager
das an diese Hausnummer adressierte Schreiben in irgendeinen Briefkasten des

Hauses eingeworfen.

In dem Schreiben ging es um eine Anschriftenermittlung. Das Inkassobiro wollte
Uber die Hausverwaltung des Anwesens in Erfahrung bringen, wo eine Schuldne-
rin, die vor etlichen Jahren dort gewohnt hatte, verblieben ist.

Die Empfangerin des Briefes hat bei uns nachgefragt, ob derartige Recherchen
und die gewéhlte Art und Weise zuldssig sind.

Die Erhebung von personenbezogenen Daten muss nach dem BDSG grundsétz-
lich beim Betroffenen selbst erfolgen (Grundsatz der Direkterhebung, § 4 Abs. 2
Satz 1 BDSG). Abweichend davon kann eine Datenerhebung bei Dritten zulassig
sein, wenn der Geschéftszweck der verantwortlichen Stelle eine Erhebung bei
anderen Personen oder Stellen erforderlich macht und keine Anhaltspunkte dafir
bestehen, dass Uberwiegende schutzwirdige Interessen des Betroffenen beein-
tréachtigt werden (§ 4 Abs. 2 Satz 2 Nr. 2a BDSG).

Das Inkassobilro hatte auf Grund eines Auftrages versucht, sich mit der Schuld-
nerin direkt in Verbindung zu setzen. Da ihre aktuelle Anschrift nicht bekannt war,
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kann diese Information nur bei Dritten erhoben werden. Die Fortfiihrung des Auf-
trages macht daher die Datenerhebung bei Dritten erforderlich.

Zwar beruhrt das hier in Rede stehende Schreiben des Inkassobiiros das Per-
sOnlichkeitsrecht der Betroffenen, weil persénliche Lebenssachverhalte einem
Dritten (hier der Hausverwaltung der letzten bekannten Anschrift) offenbart wer-
den. Grundsétzlich muss aber — auch zum Schutz der Allgemeinheit — verhindert
werden koénnen, dass sich Schuldner durch Wechsel des Aufenthaltsortes ohne
Unterrichtung der Glaubiger sowie ohne Ummeldung bei der Gemeinde der Ein-

treibung einer Forderung entziehen kénnen.

Wir sind bei der hier im Rahmen des § 4 Abs. 2 Satz Nr. 2a und des § 28 Abs. 1
Satz 1 Nr. 2 BDSG durchzufiihrenden Interessenabwagung zu dem Ergebnis ge-
kommen, dass schutzwirdige Interessen der Betroffenen dann zurickstehen
mussen, wenn zur Feststellung des Aufenthaltsortes des Schuldners samtliche
andere Mdglichkeiten (z. B. Einwohnermeldeamt) fruchtlos ausgeschépft worden
sind und dem Empfanger eines Anschriftermittlungsschreibens nur die fir den
Zweck der Anfrage unbedingt notwendigen Informationen mitgeteilt werden.

Das Inkassobiiro konnte insoweit darlegen, dass vor dem Versenden des An-
schriftenermittlungsschreibens samtliche weniger beeintrachtigende Méglichkei-
ten zur Feststellung der aktuellen Anschrift fruchtlos ausgeschépft wurden.

Allerdings war in dem Anschreiben an die Hausverwaltung der Name des Glau-
bigers enthalten. Da diese Information fir die Ermittlung des Aufenthaltsortes ir-
relevant war, haben wir dies beanstandet.

Dariber hinaus haben wir die fehlerhafte Adressierung beanstandet. Das Inkas-
sobiro hat ndmlich nicht geprift, ob die Hausverwaltung unter der angegebenen
Hausnummer erreichbar ist. Damit hat das Blro es in Kauf genommen, dass un-
befugte Dritte von personenbezogenen Daten Kenntnis erhalten.
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Datenerhebung bei Zahlungen mit EC-Karte

Mehrere Eingaben bezogen sich darauf, dass Einzelhandelsunternehmen bei der
Bezahlung mit EC-Karte im Lastschriftverfahren die Vorlage des Ausweises ver-
langen und z. B. die Adressdaten aus dem Ausweis entweder auf dem Zah-
lungsbeleg notieren oder in einem daftr vorgesehenen Formblatt festhalten.

Wir haben die Sachverhalte Uberpriift und sehen es als gerechtfertigt an, dass
ein Handler zur Verhinderung/Aufklarung von Kartenmissbrauch bzw. zur Vor-
sorge fur Falle von Rulcklastschriften die hierfiir erforderlichen personenbezoge-
nen Daten des Kunden erhebt. Zwar wirde es fir die Feststellung der Identitat
des Kaufers ausreichen, Einsicht in den Ausweis zu nehmen. Die Datenerhebung
aus dem Ausweis ist jedoch zur Wahrung der Interessen des Handlers erforder-
lich. Einerseits wird die Hemmschwelle fiir einen Kartenmissbrauch angehoben,
weil ein unrechtmaBiger Besitzer auf diese Weise von einer missbrauchlichen
Verwendung der EC-Karte abgehalten werden kann. Andererseits wird auch das
Kassenpersonal dazu verpflichtet, die Vorlage eines Ausweises zu verlangen und
ihn genau zu prafen. Die Erhebung der Ausweisdaten dient auch den Interessen
der Allgemeinheit, missbrauchliche Verwendungen von EC-Karten zu verhindern.
Auf Grund der Adressenerhebung kann das Unternehmen bei Nichteinlésung der
Lastschrift ohne Bankrickfrage sofort die anderweitige Einziehung der offenen
Forderung in die Wege leiten.

Es dirfen allerdings aus dem Ausweis nur die Daten erhoben werden, die fir den
festgelegten Zweck erforderlich sind. Zur Verhinderung/Aufklarung von Karten-
missbrauch bzw. zur Eintreibung einer offenen Forderung sehen wir nur die Er-
hebung folgender Daten fir erforderlich an: Name, Vorname, StraBe, PLZ,
Wohnort und Geburtsdatum. Fiir die Erhebung der Pass- bzw. Personalausweis-
nummer, des Ausstellungsdatums sowie der ausstellenden Behdrde kénnen wir

keine Notwendigkeit erkennen.

Die Erhebung der Pass-/Personalausweisnummer, des Ausstellungsdatums so-
wie der ausstellenden Behérde wurde daher von uns beanstandet. In einem Fall,
in dem far die Erhebung der Ausweisdaten ein Formular verwendet wurde, haben
wir dem Unternehmen eine entsprechende Anpassung nahe gelegt.
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Aus Griinden der Transparenz gegeniber den Kunden haben wir dartiber hinaus
gefordert, rechtzeitig z. B. durch ein Hinweisschild an der Kasse dartiber zu in-
formieren, dass bei Bezahlung mit EC-Karte ein Ausweis zur schriftlichen Erhe-
bung der Adresse und des Geburtsdatums vorgelegt werden muss. Der Kunde
kann sich dann Uberlegen, ob er mit der EC-Karte im Lastschriftverfahren oder
bar zahlt. Das Kassenpersonal muss darliber hinaus Auskunft geben kénnen,
wofur die Daten benétigt werden und was mit den Daten weiterhin geschieht.

Datenerhebung bei Kauf auf Rechnung

Die Kundin eines Baumarktes beschwerte sich darlber, dass sie beim Kauf von
Baumaterial auf Rechnung Uber die Adresse hinaus noch das Geburtsdatum und
Daten zu Beruf und Arbeitgeber angeben musste. Der Kaufpreis belief sich auf
etwas Uber 1000 €.

Nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG ist das Erheben und Speichern personen-
bezogener Daten als Mittel fur die Erflllung eigener Geschéftszwecke zuldssig,
wenn es der Zweckbestimmung eines Vertragsverhaltnisses mit dem Betroffenen
dient. Durch die Bestellung auf Rechnung schloss die Betroffene mit dem Bau-
markt einen Vertrag mit kreditorischem Risiko.

Das Geburtsdatum dient vor allem der Identifizierung, um Verwechslungen bei
Namensgleichen zu vermeiden. Der Baumarkt kann im vorliegenden Fall auch
Angaben zu Beruf und Arbeitgeber abfragen, um sich vor Kreditbetrug und sons-
tigen Zahlungsausfallen zu schitzen. Denn bekannterweise werden nicht alle
Rechnungen ordnungsgeman bezahlt. Die Unternehmen und auch die redlichen
Teilnehmer am Wirtschaftsleben missen solche Zahlungsausfalle zwangslaufig

mittragen.

Wir haben deshalb die Forderung des Baumarkts nach den gewilnschten Anga-
ben bei Lieferung gegen Rechnung firr zulassig erachtet.

Im Rahmen der Vertragsfreiheit halten wir die Festlegung derartiger Zahlungsbe-
dingungen fur vertretbar. Will ein Kaufer darauf nicht eingehen, muss er eine
andere Zahlungsart oder einen anderen Vertragspartner auswahlen.
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Automatenvideotheken mit biometrischer Kontrolle

Nach der Rechtsprechung darfen Automatenvideotheken mit jugendgeféhrden-

den Filmen nur dann betrieben werden, wenn sich die zutrittsberechtigten Perso-

nen mittels biometrischer Erkennung identifizieren (z. B. BGH, Urteil vom
22.05.2003, Bayer. Verwaltungsgerichtshof, Urteil vom 28.01.2003). Daraus er-
gibt sich die grundséatzliche Erforderlichkeit und die Zulassigkeit des Einsatzes

biometrischer Verfahren im Bereich der Automatenvideotheken.

Bei einer Besichtigung vor Ort haben wir uns im Hinblick auf die Verwendung

biometrischer Daten mit der Funktionsweise einer Automatenvideothek befasst.

Die Erfassung eines neuen Kunden lauft dort wie folgt ab:

Nach dem Ausfullen eines schriftlichen Antragsformulars wird ein Daten-
satz im System angelegt.

Der Kunde erhalt eine PIN, die bei der Ausleihe in der Ublichen Videothek
eingegeben wird, aber auch an den Automaten zur Anwendung kommen

kann.

Dem Kunden wird eine Chipkarte mit Geldkartenfunktion ausgehandigt, auf
der die Kundennummer (zur Verknipfung mit dem individuellen Datensatz

im System) und der Betrag des Guthabenkontos gespeichert sind.

Es werden die Referenzfingerabdrucke von einem Mitarbeiter der Video-
thek abgenommen. Der erfasste Fingerabdruck wird nicht als Bild gespei-
chert, sondern lediglich die Position charakteristischer Punkte der Fingerli-
nien, sog. Templates. Von jedem Kunden werden vier Templates genom-
men, wenn mdoglich von zwei verschiedenen Fingern (Zeige-/Mittelfinger),
damit auch bei Verletzung eines Fingers die Funktion des Systems gewéahr-
leistet ist. Die Templates werden verschlisselt gespeichert.

Bei der Filmausleihe fihrt der Kunde seine Chipkarte in den Automaten ein und

identifiziert sich durch Auflegen von einem der registrierten Finger auf das dafir

vorgesehene Feld. Der vom Kunden vorgelegte Fingerabdruck wird mit den vier
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gespeicherten Templates verglichen. Bei Ubereinstimmung wird der Zugriff ge-
wahrt. Bei Zweifeln an der Ubereinstimmung erfolgt zusatzlich eine PIN-Abfrage.

Wir haben geprift, ob die datenschutzrechtlichen Rahmenbedingungen bei der
Verwendung biometrischer Daten eingehalten werden. Hierzu gehért in erster Li-
nie eine ausreichende Information der Betroffenen Uber den Umgang mit ihren
personenbezogenen Daten. Nur so kann der Betroffene entscheiden, ob er unter
diesen Bedingungen von der Filmausleihe am Automaten Gebrauch macht oder
lieber wahrend der Geschéftszeiten von einem Mitarbeiter der Videothek bedient

wird.

Bei der gepruften Videothek waren die Informationen der Kunden Uber die Erhe-
bung, Verarbeitung und Nutzung biometrischer Merkmale nicht ausreichend. Es
war lediglich ein Passus in den Geschéaftsbedingungen enthalten, dass sich der
Kunde mit der Erfassung der biometrischen Identifikationsmerkmale, wie z. B. ei-
nem Fingerabdruck, einverstanden erklart. Weitere Informationen waren nicht
vorgesehen. Wir haben daher gefordert, dass die Kunden (ber die Erhebung,
Verarbeitung und Nutzung insbesondere ihrer biometrischen Daten besser infor-

miert werden muissen.
Im Anschluss an die veroffentlichten Hinweise Nr. 41 des Innenministeriums Ba-
den-Wdarttemberg halten wir es fur erforderlich, dass der Kunde zumindest dar-

Uber informiert wird,

e dass nur ein charakteristisches Muster seiner Fingerlinien als sog. Templa-
te gespeichert wird,

e dass diese Daten bei jedem Ausleihvorgang zum Vergleich und zur Besta-
tigung seiner Identitat herangezogen werden,

e dass dies der einzige Zweck der Verarbeitung und Nutzung der biometri-
schen Daten ist und

e wann eine Léschung dieser Daten erfolgt.

Wir haben vorgeschlagen, diese Informationen entweder in die AGB's aufzu-
nehmen, in einem gesonderten Merkblatt dem Kunden an die Hand zu geben
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oder den Kunden bei der Abgabe des Referenzfingerabdruckes mundlich zu in-

formieren.

Zwischenzeitlich hat die Videothek zugesichert, dass die geforderten Informatio-
nen fir den Kunden bzgl. Art und Nutzung der biometrischen Daten ab sofort bei
jedem Vertragsabschluss gegeben werden.

Bei der gepriften Videothek wurden auch angemessene Ldschungsfristen fest-
gelegt. Eine Léschung der automatisiert gespeicherten Referenzdaten ein-
schlieBlich der Templates erfolgt entweder nach einer Vertragskindigung oder in
den Fallen, in denen ein Kunde ein Jahr lang inaktiv war.

Liebes-SMS per unbefugter Datennutzung

Eine junge Frau kaufte in einem Laden ein Handy. Dabei wurden ihre Daten in
die Kundendatenbank aufgenommen. Wegen eines Umtausches sprach sie wie-

der im Laden vor.

Kurz darauf erhielt sie auf ihnrem Mobiltelefon, dessen Nummer nicht flr das Tele-
fonbuch freigegeben war, eine SMS von einem Mitarbeiter dieses Geschafts mit
folgender Botschaft:

Hallo .... Du kennst mich aus dem Handy-Shop ©. Leider hab ich dich am
Freitag verpasst und ich hatte dich doch gerne gefragt, ob du mit mir mal
auf einen Cocktail gehst? Wirde mich freuen! Falls es da jemand anderen
gibt, hab ich’s ja versucht! Liebe GriiBe ...

Wir haben den Sachverhalt datenschutzrechtlich wie folgt beurteilt:

Die Kundin konnte darauf vertrauen, dass ihre Daten vertraulich behandelt und
nur in geschéftlichem Zusammenhang genutzt werden. Die Handynummer wurde
durch den Mitarbeiter fir die privat motivierte Ansprache per SMS unbefugt ge-

nutzt.

Dies wurde von uns beanstandet.
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Die Geschéftsfiihrung wies ihre Mitarbeiter per Arbeitsanweisung nochmals aus-
driicklich darauf hin, dass die Handynummern der Kunden nicht flr private Zwe-
cke genutzt werden darfen.

Nutzung von gesperrten Daten

Der Abonnent einer Zeitung hat nach einem Jahr Pause diese Zeitung wieder
abonniert und bei der Zahlungsart um eine Rechnung gebeten. Entgegen seinem
Wunsch wurde der Betrag jedoch von seinem Konto abgebucht. Die Kontodaten
hatte der Abonnent bei der Neubestellung gar nicht genannt. Sie waren bei der
Tageszeitung noch aus dem vorhergehenden Abonnement gespeichert.

Der Abonnent erkundigte sich, ob eine solche Datenverwendung erlaubt ist.

Nach § 35 Abs. 2 Satz 2 Nr. 3 BDSG sind personenbezogene Daten, die fur ei-
gene Zwecke (hier: Vertragsverhaltnis) verarbeitet werden, zu lI6schen, sobald ih-
re Kenntnis fur die Erfullung des Zwecks der Speicherung nicht mehr erforderlich
ist. An die Stelle einer Léschung tritt eine Sperrung, soweit einer Léschung ge-
setzliche (insbes. Abgabenordnung, Handelsgesetzbuch), satzungsmaBige oder
vertragliche Aufbewahrungsfristen entgegenstehen (§ 35 Abs. 3 Nr. 1 BDSG).

Die Abonnementsdaten fur den kostenpflichtigen Bezug einer Zeitung missen
nach Vertragsende gemaB den Vorschriften der Abgabenordnung aufbewahrt
werden und sind deshalb zu sperren.

Gesperrte Daten diurfen nach § 35 Abs. 8 BDSG ohne Einwilligung des Betroffe-

nen nur Ubermittelt oder genutzt werden, wenn

e es zu wissenschaftlichen Zwecken, zur Behebung einer bestehenden Be-
weisnot oder aus sonstigen im Uberwiegenden Interesse der verantwortli-

chen Stelle oder eines Dritten liegenden Griinden unerlasslich ist und

e die Daten hierflr Gbermittelt oder genutzt werden dirften, wenn sie nicht

gesperrt waren.
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Diese engen gesetzlichen Voraussetzungen fir eine Nutzung schon gesperrter
Daten lagen bei dem gegebenen Sachverhalt zweifellos nicht vor.

Wenn also die Tageszeitung die personenbezogenen Daten eines friheren
Abonnenten nach Vertragsende automatisiert mit Sperrvermerk aufgrund der
Aufbewahrungsfristen gespeichert hat, ist eine Nutzung einzelner Daten fir einen

Neuvertrag unzul@ssig.

Wir haben die unzulassige Nutzung der friheren Abo-Daten beanstandet.

Vorlage einer Sterbeurkunde fir eine Vertragskindigung?

Nach dem Tod ihrer Mutter kiindigte die Tochter als Alleinerbin die noch beste-
henden Vertrage. Ein Unternehmen hat dabei von ihr zum Nachweis fir den Tod
der Mutter die Vorlage der Sterbeurkunde verlangt, was der Erbin wegen der dar-
in enthaltenen Daten (z. B. Familienstand der Verstorbenen) zu weit ging.

Wir haben auf ihre Anfrage hin mitgeteilt, dass wir fir die Kindigung eines Ver-
trages die Vorlage einer Sterbeurkunde nicht fiir notwendig erachten.

Vielmehr reicht als Nachweis ein Dokument aus, aus dem allein der Tod der Mut-
ter hervorgeht, z. B eine Meldebescheinigung oder die Sterbeurkunde, auf der
die nicht bendtigten Daten geschwarzt sind. Bei dieser Vorgehensweise wird den
Interessen beider Seiten ausreichend Rechnung getragen und der Datenschutz
gewahrt.
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Werbung, Adresshandel

Telefonische Wiederanwerbung eines Abonnenten

Ein Zeitschriftenverlag hatte einen Abonnenten nach dessen Kindigung zu ei-
nem "Nachbearbeitungsgesprach" angerufen, in dem der Betroffenen dazu be-
wegt werden sollte, die Zeitschrift weiterhin im Abo zu beziehen.

Die Nutzung von personenbezogenen Daten ist nach § 4 Abs. 1 BDSG zul&ssig,
wenn das BDSG oder eine andere Rechtsvorschrift dies erlaubt oder anordnet
oder der Betroffene eingewilligt hat.

Eine Einwilligung des Abonnenten in eine Telefonwerbung durch den Zeitschrif-
tenverlag lag hier nicht vor.

Als gesetzlicher Zulassigkeitstatbestand fir die Nutzung der Telefonnummer fir
Werbezwecke kam hier allenfalls § 28 Abs. 1 Satz 1 Nr. 2 BDSG in Betracht. Es
war daher zu prifen, ob die Nutzung der ehemaligen Abonnentendaten zur Wah-
rung berechtigter Interessen des Zeitschriftenverlages erforderlich war und kein
Grund zu der Annahme bestand, dass das schutzwirdige Interesse des Betrof-
fenen an dem Ausschluss der Datennutzung Uberwiegt.

Auch wenn der Verlag an der Neuaufnahme eines Abonnements ein wirtschaftli-
ches Interesse geltend machen konnte, muss nicht zuletzt im Hinblick auf die
Regelungen in § 7 Abs. 2 Nr. 3 des Gesetzes gegen den unlauteren Wettbewerb
(UWG) davon ausgegangen werden, dass bezlglich der Nutzung der Telefon-
nummer die schutzwirdigen Interessen des Betroffenen Uberwiegen. Wird der
ehemalige Abonnent ungebeten angerufen, bedeutet dies ein Eindringen in des-
sen Privatsphére und - wie uns standig geschildert wird - eine belastigende oder
zumindest unerwinschte Stérung. Da fir den Angerufenen nicht ohne weiteres
erkennbar ist, wer anruft und es sich durchaus um einen wichtigen Anruf handeln

kdnnte, wird er gezwungen, das Gesprach entgegenzunehmen.

Auch bei dem hier vorliegenden Sachverhalt musste davon ausgegangen wer-
den, dass schutzwirdige Interessen des Betroffenen an dem Ausschluss einer
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derartigen Datennutzung Uberwogen. SchlieBlich hatte er durch die Kiindigung
des Abonnements seinen Willen bereits klar zum Ausdruck gebracht.

Die Nutzung der fir das Vertragsverhaltnis gespeicherten Telefonnummer fir
Werbezwecke nach Beendigung des Vertrages haben wir deshalb als unzulassig
angesehen und gegenuber dem Zeitschriftenverlag beanstandet.

Datenerhebung durch den Reparaturservice

Ein Unternehmen, das seine Produkte Uber den Einzelhandel vertreibt, versuchte
Uber den Reparaturservice des Handels an die Daten der Kaufer seiner Produkte

zu gelangen, um sie fir seine Werbung nutzen zu kénnen.

Wir halten dieses Vorgehen nur mit Einwilligung des Kunden flr zul&ssig. Zwi-
schen dem Hersteller und dem Endkunden besteht weder eine vertragliche Be-
ziehung noch ein vertragsahnliches Vertrauensverhaltnis. Einer Datendbermitt-
lung an das Unternehmen stehen schutzwirdige Interessen der Endkunden ent-
gegen.

Die Einwilligung des Endkunden muss den datenschutzrechtlichen Anforderun-
gen des § 4a BDSG entsprechen. Der Kunde ist insbesondere auf den vorgese-
henen Zweck der Erhebung, Verarbeitung und Nutzung seiner Daten (Weiterga-

be an den Hersteller fliir Werbezwecke) hinzuweisen.

Wir haben dem Hersteller empfohlen, dem Kunden durch den Reparaturservice
vor Ort eine den Anforderungen des § 4a BDSG entsprechende Einwilligungser-
klarung zur freiwilligen Unterschrift vorlegen zu lassen (vgl. oben 4.1).
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Arbeithehmerdatenschutz

Weitergabe der Arbeithehmerdaten durch ein Reinigungs-
unternehmen

Ein Auftraggeber hatte mit einem Reinigungsunternehmen einen Reinigungsver-
trag geschlossen, der u. a. Folgendes vorsieht:

Das Reinigungsunternehmen darf grundsétzlich nur sozialversicherungs-
pflichtiges Personal beschéftigen. Die Beschéftigung erfolgt ausschlieBlich
nach den Bestimmungen des Lohn-, Gehalts- und Rahmentarifvertrages
des Gebdudereiniger-Handwerks. Die Anmeldungen der im Reinigungsob-
jekt beschéftigten Arbeitskréfte zur Sozialversicherung und die dazugehd-
renden Lohn-/Gehaltsabrechnungen sowie die abgeschlossenen Arbeits-
vertrdge sind der Verwaltung des Auftraggebers auf Verlangen vorzulegen.
Ein abweichender Personaleinsatz mit sozialversicherungsfreiem Personal
ist mit dem Auftraggeber abzustimmen. Ausldndische Arbeitskréfte dlrfen
nur mit gdltigen Arbeits- und Aufenthaltspapieren beschéftigt werden. Die
aktuellen Personaleinsatzlisten sind in den einzelnen Einsatzbereichen
auszuhéndigen und auf Verlangen des Auftraggebers zu Einsicht vorzule-
gen.

Als der Auftraggeber in die Lohn-/Gehaltsabrechnungen sowie in die Arbeitsver-
trage zu Kontrollzwecken Einsicht nehmen wollte, stellte sich die Frage, ob diese
vom Reinigungsunternehmen vorzunehmenden Datenibermittlungen zuléssig

sind.
Wir auBerten uns dazu wie folgt:

Als gesetzliche Grundlage fiir eine derartige Datenweitergabe kommt § 28 Abs. 1
Satz 1 Nr. 2 BDSG in Betracht. Das berechtigte Interesse des Reinigungsunter-
nehmens besteht in der Erlangung dieses Auftrages und in der Erflllung seiner
vertraglichen Verpflichtung.

Man kann nicht annehmen, dass schutzwirdige Interessen der Arbeitnehmer in
diesem Fall Uberwiegen. Im Gegenteil, diese Datenubermittlung dient gerade ih-
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rem fundamentalen Interesse an dem Erhalt ihres Arbeitsplatzes. Auftraggeber,
die nicht nur auf dem Einsatz von sozialversicherten und tariflich bezahlten Ar-
beitnehmern bestehen, sondern dies auch nachprifen, sind fiir diese Arbeitneh-
mer die beste Beschéaftigungsgarantie.

Allerdings muss flr die Datentbermittlung an die Kunden eine mdglichst daten-
schutzvertragliche Lésung gesucht werden. SchlieBlich enthalten Arbeitsvertrage
und Lohnabrechnungen zahlreiche Daten, auf die sich die o. g. Vereinbarung
nicht bezieht. Unter ihnen befinden sich auch sensible personenbezogene Daten
Uber die Gesundheit, Religionszugehérigkeit usw. Eine ,lberschieBende Daten-
Ubermittlung“ muss deshalb vermieden werden.

Die zulassigen Datenubermittlungen mussen fir die Arbeitnehmer transparent
sein. Die Arbeitnehmer sollten bereits vor Abschluss ihres Arbeitsvertrages dar-
auf hingewiesen werden, dass derartige Datendbermittlungen vorkommen kén-
nen. Darlber hinaus empfiehlt sich eine entsprechende Information vor der An-
nahme von Auftragen, die diese Auflagen enthalten.

Soweit ein Arbeitnehmer dann doch einer Ubermittlung widerspricht, gibt er zu
erkennen, dass seine schutzwiirdigen Interessen entgegenstehen. Die Ubermitt-

lung wére dann in diesem Fall unzul@ssig.

Geburtstags- und Jubilaumslisten

In einem Unternehmen sollten am PC erstellte Geburtstagslisten der Mitarbeiter
am schwarzen Brett ausgehangt werden. Darlber hinaus sollte diese Liste zu-
sammen mit einer Jubildumsliste in einem im Bistro aufgestellten PC gespeichert
werden. Dieser PC kdnnte sowohl von Mitarbeitern als auch von Kunden und Lie-

feranten benutzt werden.

Wir gaben der anfragenden betrieblichen Datenschutzbeauftragten im Hinblick
auf die datenschutzrechtliche Rechtslage den Rat, im Unternehmen darauf hin-
zuwirken, dass die beiden Vorhaben nicht verwirklicht werden.

Wenn im Unternehmen Geburtstagslisten intern verteilt oder ausgehéangt werden,
handelt es sich um ein "Nutzen" von personenbezogenen Daten. Die Veroffentli-
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chung der Geburtstage/Jubilden etc. in einem auch fir externe Personen zu-
ganglichen PC stellt beim Zugriff der Mitarbeiter ein "Nutzen", beim Zugriff der

externen Personen ein "Ubermitteln" dar.

Die Zulassigkeit der geschilderten Datenverwendungen ergibt sich weder aus ei-
nem Gesetz noch aus einer sonstigen Rechtsvorschrift. Sie dienen nicht der
Zweckbestimmung des Arbeitsvertrages gemaB § 28 Abs. 1 Satz 1 Nr. 1 BDSG.
Im Rahmen der Nr. 2 dieser Vorschrift ist ein berechtigtes Interesse des Arbeit-
gebers nicht zu erkennen. Darlber hinaus wird man annehmen missen, dass
schutzwirdige Interessen zahlreicher Arbeitnehmer am Ausschluss dieser Da-

tenverwendungen bestehen.

Ob die Zulassigkeit der genannten Veréffentlichungen auf eine Einwilligung der
einzelnen Arbeitnehmer gestltzt werden kann, ist umso fraglicher, je gréBer ein
Unternehmen ist. Insbesondere sprechen das Abhangigkeitsverhaltnis eines Ar-
beitnehmers und auch ein gewisser Gruppendruck in der Belegschaft gegen eine
freie und damit rechtswirksame Einwilligung eines Arbeitnehmers (§ 4a Abs. 1
Satz 1 BDSG).

Kontrolimoglichkeit des Arbeitgebers bei erlaubter privater
Nutzung von Internet und E-Mail am Arbeitsplatz

In unserem 1. Tatigkeitsbericht haben wir unter Nr. 10.1 darauf hingewiesen,
dass es hier entscheidend darauf ankommt, ob der Arbeitgeber die private Nut-
zung dieser Dienste gestattet oder nicht. Wir haben dabei vor allem deutlich ge-
macht, dass die Kontrollen des Arbeitgebers nur unter sehr engen Vorausset-
zungen zuldssig sind, wenn eine private Nutzung gestattet ist und keine flankie-
renden Regelungen getroffen sind.

Bei unseren Kontrollen stellten wir bei zahlreichen Unternehmen fest, dass die
private Nutzung von Internet und E-Mail zwar nicht ausdricklich geregelt ist,
dass sie aber stillschweigend in geringem Umfang auf Vertrauensbasis erlaubt
oder zumindest geduldet wird.
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Auch bei dieser Fallgestaltung ist der Arbeitgeber kraft Gesetzes Anbieter von
Telekommunikations- bzw. Telediensten. Bezlglich der Kontrollen muss er die
einschlagigen Vorschriften beachten. Es geht dabei insbesondere um das Fern-
meldegeheimnis und die datenschutzrechtlichen Bestimmungen des Tele-
dienstedatenschutzgesetzes.

Der Arbeitgeber unterliegt damit einem weitgehenden Kontrollverbot. Bei unvor-
hergesehenen Abwesenheitszeiten eines Mitarbeiters ist ein Zugriff auf das
E-Mail-Postfach ohne Einwilligung auch aus dienstlichen Griinden nicht zulassig.
Gestattet ist allein eine Auswertung der Protokolle tber Verbindungs- und In-
haltsdaten im Hinblick auf Fragen der Datensicherheit, des Datenschutzes, der
Sicherung des ordnungsgemaBen Betriebes und fiir die Abrechnung.

Im Hinblick auf diese Problematik empfehlen wir den Unternehmen, z. B. in einer
Betriebsvereinbarung, schriftliche Regelungen zu treffen. Darin kann vorgesehen
werden, dass nur denjenigen Mitarbeitern eine private Nutzung erlaubt ist, die im

Gegenzug ihre Einwilligung zu den notwendigen Zugriffen erteilen.

Ubermittlung von Mitarbeiterdaten innerhalb eines interna-

tionalen Konzerns

Auf den Beitrag unter 5.3 wird verwiesen.
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Gesundheitswesen

Dem Datenschutz muss im Gesundheitswesen ein hoher Stellenwert eingeraumt
werden. SchlieBlich geht man gerade hier mit sehr sensiblen personenbezoge-
nen Daten um. Neben den Datenschutzvorschriften sind hier auch noch die spe-
ziellen, meist strafbewehrten Geheimhaltungsverpflichtungen wie z. B. das Arzt-
und Apothekengeheimnis zu beachten.

Vertraulichkeit in Arztpraxen

Immer wieder wird Uber die fehlende Vertraulichkeit in Arztpraxen Beschwerde
gefuhrt. So halten sich oft mehrere Patienten im Eingangsbereich und am Emp-
fang einer Praxis auf, die raumlich diesem Ansturm nicht gerecht wird. Eine ver-
trauliche Betreuung eines einzelnen Patienten durch die Arzthelferin ist in diesem
Bereich nicht gewahrleistet.

Entscheidend fur die vertrauensvolle Beziehung zwischen Arzt und Patienten ist
der verantwortungsvolle Umgang mit den persdnlichen Daten des Patienten. Da-
zu gehdren Daten wie Personalien, Krankenversicherung, Grund des Arztbesu-
ches, Angaben Uber weitere Untersuchungen und Behandlung etc. Die Diskretion
muss schon am Empfang beginnen. Patienten sollen ihr medizinisches Anliegen
schildern und die dafir notwendigen Angaben machen kénnen, ohne dass unbe-
rechtigte Dritte mithéren.

Zu diesem Zweck hat der Arzt nach dem BDSG auch raumlich die technischen
und organisatorischen MaBnahmen zu treffen, die erforderlich sind, um die unbe-
fugte Kenntniserlangung von Patientendaten durch Dritte zu verhindern.

Beschwerdefiihrer verweisen wir auch an die zustandige Arztekammer als fachli-
che Aufsichtsbehdrde, um auf diese Weise zu erreichen, dass man sich auch von

dort aus dieser Problematik vermehrt annimmt.
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Praxisubergabe

Ein Arzt hat seine Praxis geschlossen und seinen Patientenstamm an eine ande-
re Arztpraxis abgegeben. Dies hat er in einer Zeitungsanzeige bekannt gegeben.
Seine Patienten baten uns um eine datenschutzrechtliche Uberpriifung.

Grundsatzlich ist dazu zu sagen, dass die Ubermittlung der Patientenunterlagen
an den Praxisnachfolger nur mit der datenschutzrechtlichen Einwilligung und der
Entbindung von der Schweigepflicht durch den betroffenen Patienten zulassig ist.

Die Arzte sind nach ihren Berufsordnungen verpflichtet, die arztlichen Unterlagen
10 Jahre lang aufzubewahren. Bei einer Praxislibergabe ist es naheliegend, mit
dieser Aufgabe den Praxisnachfolger zu betrauen, da der bisherige Praxisinha-
ber dazu meist nicht mehr in der Lage ist. Auch bleibt ein GroBteil der Patienten
beim Praxisnachfolger, so dass es sinnvoll ist, dass dieser mit Einwilligung der
Patienten die bisherigen Daten auswerten kann, um Uberflissige Neuuntersu-

chungen zu vermeiden.

Sind diese Erklarungen aller Patienten mit vertretbarem Aufwand nicht zu erlan-
gen, kénnen zur Lésung dieses Problems die Patientenunterlagen dem Praxis-
Ubernehmer mit der MaBgabe Ubergeben werden, in die Daten nur mit dem Ein-
verstandnis des jeweiligen Patienten Einblick zu nehmen. Bei einer automatisiert
erfolgten Verarbeitung von Patientendaten miissen bei Ubergabe vergleichbare
Vorkehrungen getroffen werden, z. B. eine Datenspeicherung je Patient auf Dis-
kette oder CD-ROM.
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Verbande, Vereine, Parteien

Nutzung von Mitgliederdaten eines Vereins fur politische
Wahlwerbung

Wir werden immer wieder mit der Frage der Verwendung von Mitgliederdaten
z. B. eines Sportvereins fir die Wahlwerbung politischer Parteien im Zusammen-
hang mit Bundestags-, Landtags- oder Kommunalwahlen konfrontiert.

Sowohl eine Versendung der Wahlwerbung durch den Verein im Rahmen einer
sog. Adressmittlung als auch eine Ubermittiung der Mitgliederdaten an eine Par-
tei zu diesem Zweck ist in aller Regel unzul&ssig.

Diese Verwendungen dienen in der Regel nicht den in der Satzung festgelegten
Zielen des Vereins und damit auch nicht dem vertragséhnlichen Vertrauensver-
héaltnis zwischen den Mitgliedern und dem Verein (§ 28 Abs. 1 Satz 1 Nr. 1
BDSQG).

Auch die Voraussetzungen des § 28 Abs. 1 Satz 1 Nr. 2 BDSG liegen nicht vor.
Fraglich ist schon, ob ein Verein ein berechtigtes Interesse an diesen Datenver-
wendungen haben kann. In jedem Fall ist aber ein Uberwiegendes schutzwirdi-
ges Interesse der Mitglieder am Ausschluss der Nutzung oder der Ubermittiung
zu Zwecken der Wahlwerbung anzuerkennen. Die Mitglieder vertrauen regelma-
Big darauf, dass der Verein ihre Daten nicht flr politische Zwecke an Dritte
ubermittelt bzw. selbst zu diesem Zweck nutzt.

SchlieBlich lasst auch das sog. Listenprivileg des § 28 Abs. 3 Satz 1 Nr. 3 BDSG
eine Ubermittlung oder Nutzung zu dem genannten Zweck nicht zu. Die schutz-
wurdigen Interessen der Vereinsmitglieder stehen hier in gleicher Weise entge-
gen.
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Werbung fur einen Burgerentscheid

Der Vorsitzende einer Burgerinitiative, die ein Blrgerbegehren initiiert hat, fragte
an, ob die Adressen der Unterstitzer des Birgerbegehrens fur die Werbung fur
den sich anschlieBenden Blrgerentscheid verwendet werden dirfen.

Die Unterstutzungsunterschriften werden bis zur Abgabe bei der Gemeinde von
der Burgerinitiative aufbewahrt. Solange die Liste lediglich in Papierform vorliegt,
ist das BDSG nicht anwendbar. Bei der Liste handelt es sich nicht um eine nicht-
automatisierte Datei i. S. d. § 3 Abs. 2 Satz 2 BDSG.

Sobald die Unterstltzeradressen aber auf einem PC gespeichert werden, ist das
BDSG zu beachten. Dies gilt dann auch fir die Nutzung der Adressen fir die
Versendung von Werbebriefen an die Unterstitzer.

Als mégliche gesetzliche Grundlage kommt hier § 28 Abs. 1 Satz 1 Nr. 2 BDSG
in Betracht. Nach dieser Vorschrift ist die Speicherung und Nutzung der Unter-
stltzeradressen bei der Blrgerinitiative zul&ssig, soweit dies zur Wahrung von
deren berechtigten Interessen erforderlich ist und kein Grund zu der Annahme
besteht, dass schutzwirdige Interessen der Betroffenen an dem Ausschluss der
Verarbeitung oder Nutzung Uberwiegen.

Das berechtigte Interesse der Blrgerinitiative an der Speicherung zum Zwecke
der Versendung der Werbeschreiben fir den Birgerentscheid liegt darin, die Un-
terstltzer des Blrgerbegehrens firr eine Teilnahme an der Abstimmung und eine
flr sie positive Stimmabgabe zu gewinnen. Es ist flr sie fir die Erreichung ihrer
Ziele erforderlich, gerade auch bei denen zu werben, die sie bereits beim Blr-
gerbegehren unterstiitzt haben.

Die schutzwirdigen Interessen der Betroffenen an einem Ausschluss dieser
Verwendungen Uberwiegen in diesem Fall nicht. Man wird hier vielmehr anneh-
men kénnen, dass diejenigen, die sich in die Unterschriftenliste fir ein Blrgerbe-
gehren eintragen, auch Interesse an der Sache zeigen und keine Einwande ge-

gen eine weitere Kontaktaufnahme in einem angemessenen Rahmen haben.

Wir haben deshalb diese Datenverwendungen als zulassig angesehen.
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Die Daten dlrfen keinesfalls fir andere Zwecke der Organisation verwendet

werden. Sie sind vielmehr anschlieBend zu I6schen.

Wiederholte Nutzung von Wahlerdaten

Ein Ortsverband einer Partei hatte vor der Blrgermeisterwahl von der gesetzli-
chen Moglichkeit des Art 35 Abs. 1 Bayerisches Meldegesetz (MeldeG)
Gebrauch gemacht und Adressen von Jungwéhlern von der Meldebehdérde erhal-
ten (sog. Gruppenauskunft).

Der Ortsverband hat die Adressen aber nicht, wie es die genannte Bestimmung
des MeldeG vorschreibt, einen Monat nach der Wahl geléscht, sondern im Hin-
blick auf eine Wahlanfechtung weiterhin gespeichert und fir die spéater erforderli-
che Wiederholung der Wahl noch einmal verwendet. Dabei ist er davon ausge-
gangen, dass die der Gruppenauskunft zugrunde liegende Wahl wegen der
Wahlanfechtung noch nicht abgeschlossen war und deshalb eine weitere Ver-
wendung der Adressdaten maéglich war.

Dies ist mit dem Art 35 Abs. 1 Satz 5 MeldeG nicht zu vereinbaren. Der Ab-
schluss einer Wahl wird durch ihre Anfechtung nicht hinausgeschoben. Zum ei-
nen steht bei der Anfechtung einer Wahl noch nicht fest, ob eine Wiederholung
stattfindet. Zum anderen beginnt fir den Fall, dass eine Wahl im Anfechtungsver-
fahren fUr ungultig erklart worden ist, ein neues Wahlverfahren. Im Rahmen des
neuen Wahlverfahrens wird die Mdglichkeit einer Gruppenauskunft erneut eroff-

net.

Dartber hinaus ist die genannte Ausnahmebestimmung eng auszulegen. Es ist
vom Gesetzgeber im Sinne des Datenschutzes gewollt, dass die Adressdaten
von der Partei zeitnah wieder geléscht werden. Auf diese Weise soll eine zweck-
widrige Verwendung der Daten verhindert werden. Zweckwidrig ist auch die er-
neute Nutzung der Datensétze vor einer Nachwahl, die nach der Ungultigerkla-
rung der ersten Wahl stattfindet. Denn die Liste ist dann nicht mehr aktuell. Ins-
besondere werden zwischenzeitlich eingelegte Widerspriiche der Blrger gegen
eine Weitergabe der Adressdaten durch die Meldebehdrde an Parteien nicht be-
rlcksichtigt. Darlber hinaus werden auch durch Umzlige oder Sterbefélle ungil-
tig gewordene Adressen verwendet.
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Die Speicherung der Adressdaten Uber einen Monat nach der ersten Wahl hin-
aus und die erneute Verwendung durch die Partei bei der Wiederholungswahl
waren daher unzuldssig. Wir haben dies beanstandet.

Mitgliederdaten in der Festschrift eines Vereins

Ein Verein wollte in seiner Festschrift anlasslich des 125jahrigen Griindungsjubi-
lAums eine Mitgliederliste verdffentlichen. Die Liste sollte Name, Vorname und
Status (aktives, passives oder férderndes Mitglied) enthalten.

Auf eine entsprechende Anfrage beurteilten wir die datenschutzrechtliche Zulas-
sigkeit dieser Veroéffentlichung wie folgt:

Soweit keine ausdrickliche Einwilligung der einzelnen Mitglieder vorliegt, ist die
Veréffentlichung der Mitgliederliste in der Festschrift auch dann zulassig, wenn
der Verein ein berechtigtes Interesse an der Ver6ffentlichung hat und kein Grund
zu der Annahme besteht, dass das schutzwirdige Interesse der Mitglieder an ei-
nem Ausschluss der Verdffentlichung Uberwiegt (§ 28 Abs. 1 Satz 1 Nr. 2
BDSG).

Das berechtigte Interesse des Vereins, die aufgezahlten Daten seiner Mitglieder
(Name, Vorname und Status) in einer Jubilaumsfestschrift zu veréffentlichen,
kann grundsatzlich anerkannt werden. Es sollte durch einen Beschluss des zu-
standigen Gremiums festgestellt werden, in dem auch der Verbreitungsumfang
der Festschrift angesprochen ist.

Im Allgemeinen ist nicht anzunehmen, dass Uberwiegende schutzwirdige Inte-
ressen der Mitglieder einer Verdffentlichung dieser Daten entgegenstehen. Um
sicher zu gehen, sollte der o. g. Beschluss den Mitgliedern durch ein Schreiben
oder einen auffélligen Hinweis in der Vereinszeitschrift bekannt gegeben und ih-
nen die Mdglichkeit eingerdumt werden, innerhalb einer angemessenen Frist der
Veroffentlichung ihrer personenbezogenen Daten zu widersprechen.

Bei Mitgliedern, die rechtzeitig Widerspruch erheben, ist von einem entgegenste-
henden schutzwirdigen Interesse im Sinne des § 28 Abs. 1 Satz 1 Nr. 2 BDSG
auszugehen. Sie durfen deshalb nicht in die Festschrift aufgenommen werden.
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Ein anderer Verein wollte in seiner Festschrift zusétzlich auch das Geburtsdatum
der Mitglieder abdrucken. In diesem Fall kann ein berechtigtes Interesse des
Vereins an der Veréffentlichung des Geburtsdatums nur in geringem MaBe aner-
kannt werden. Demgegeniber Uberwiegen die schutzwirdigen Interessen zahl-
reicher Mitglieder daran, dass das Geburtsdatum nicht veréffentlicht wird. Die Er-
fahrung zeigt, dass nicht wenige Menschen aus den verschiedensten Grinden
mit der Verdffentlichung ihres Geburtsdatums Schwierigkeiten haben.

Far eine Veréffentlichung des Geburtsdatums in einer Festschrift ware deshalb
eine dem § 4a BDSG entsprechende ausdrlckliche Einwilligung der Betroffenen
erforderlich.

Personenbezogene Daten in Stellenplanen fiir die Delegier-

tenversammlung eines Verbandes

Ein Delegierter einer Landesversammlung eines gréBeren Verbandes fragte bei
uns an, ob der flir die Beratung und Beschlussfassung zur Verfliigung gestellte
Stellenplan die Namen der jeweiligen Stelleninhaber ausweisen dirfe. Die Lan-
desgeschéftsstelle habe dies erstmals abgelehnt und dabei auf das Datenschutz-
recht hingewiesen.

Unsere Uberpriifung hat ergeben, dass die Landesgeschéftsstelle die Nennung
der Namen zu Recht abgelehnt hat. Es liegt namlich weder eine Rechtsvorschrift
noch eine Einwilligung der betroffenen Arbeitnehmer vor, die eine derartige Nut-
zung der personenbezogenen Daten in der Form der Weitergabe an die Dele-
gierten erlauben wirde.

Die Delegierten durften diese Arbeitnehmerdaten gemaB § 28 Abs. 1 Satz 1 Nr. 1
BDSG nur dann erfahren, wenn dies "der Zweckbestimmung der Arbeitsvertrage
dienen wirde". Das ware dann der Fall, wenn die Delegiertenversammlung in-
nerhalb des Landesverbandes fliir Personalentscheidungen bzw. fir die Perso-
nalverteilung zustéandig ware. Eine derartige Zustandigkeit ergab sich aber aus
der Satzung des Landesverbandes nicht.
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Als Bestandteil des Haushaltsentwurfs des Landesverbandes ist der Stellenplan
vielmehr allein die Grundlage fir die Mittelbewirtschaftung im Personalbereich.
Wie schon die Bezeichnung "Stellenplan” zeigt, weist er die Zahl und die Be-
schaffenheit der einzelnen Stellen aus, die der Delegiertenversammlung zur Be-
schlussfassung fir das jeweilige Haushaltsjahr vorzulegen ist. Die Benennung
der Stelleninhaber ist dafir nicht erforderlich.
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Videoliberwachung

Bei einer Videoilberwachung entsteht stets ein Konflikt zwischen den berechtig-
ten Interessen des Beobachtenden und den schutzwirdigen Interessen derjeni-
gen, die beobachtet werden. Diesen Konflikt bekam die Datenschutzaufsichtsbe-
hérde im Berichtszeitraum immer wieder in der Form von Eingaben zu splren, in
denen Betroffene sich mit der Frage an uns wandten, ob eine Kameratberwa-
chung rechtmaBig ist.

Videouberwachung in 6ffentlich zuganglichen Raumen

Der § 6b BDSG gibt die rechtlichen Vorgaben fir die Videolberwachung in 6f-
fentlich zuganglichen Raumen sowie fur die Verarbeitung und Nutzung der auf
diese Weise erhobenen Daten.

Nach dieser Bestimmung ist die Beobachtung 6ffentlich zuganglicher Raume mit
optisch-elektronischen Einrichtungen (VideoUberwachung) fir private Stellen nur

zuldssig, soweit sie zur Wahrnehmung
1. des Hausrechts oder

2. berechtigter Interessen flr konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interes-

sen der Betroffenen Uberwiegen.

Der Umstand der Beobachtung und die verantwortliche Stelle sind durch geeig-
nete MaBnahmen erkennbar zu machen (§ 6b Abs. 2 BDSG).

So klar der Tatbestand des § 6b BDSG auf den ersten Blick formuliert ist, so
schwierig ist zuweilen seine Anwendung in der Praxis, wie die im Folgenden von
uns bearbeiteten Fallbeispiele zeigen. Wir schildern die einzelnen Fragen und
Probleme an Hand der Tatbestandsmerkmale der gesetzlichen Bestimmung.
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Beobachtung mit optisch-elektronischen Einrichtungen

Unter den in § 6b Abs. 1 Satz 1 BDSG angesprochenen optisch-elektronischen
Einrichtungen sind fest installierte Videokameras und Webcams zu verstehen.

Nicht erfasst werden mobile Gerate, wie Handykameras, Fotoapparate oder
Fernglaser.

Kameraattrappen stellen keine optisch-elektronischen Einrichtungen dar. Mit ih-
nen kann nicht beobachtet werden, sondern die Attrappen dienen anderen Zwe-
cken, namlich der Abschreckung oder Einschichterung. Da keine Bildibertra-
gung zur Uberwachung oder Aufzeichnung stattfindet und keine personenbezo-
genen Daten verarbeitet werden, wird das informationelle Selbstbestimmungs-
recht der Betroffenen nicht berthrt. Deshalb kommt weder eine direkte noch eine
analoge Anwendung des § 6b BDSG in Betracht.

Eine Person kann sich allerdings auch von einer vermeintlichen Kamera in ihrem
allgemeinen Persdnlichkeitsrecht verletzt flihlen. Insoweit hat sie unter Umstan-
den in entsprechender Anwendung der §§ 1004, 823 Abs.1 BGB einen zivilrecht-
lichen Beseitigungsanspruch.

Ausgeschaltete Kameras sind wie Attrappen zu behandeln. Erst wenn sie akti-
viert werden, ist der § 6b BDSG auf sie anwendbar.

Offentlich zugéangliche Raume

Der § 6b BDSG bezieht sich nur auf die Videotberwachung im &ffentlich zugang-
lichen Raum innerhalb oder auBerhalb von Gebauden. Offentlich zuganglich ist
ein Raum, wenn sich seine Zuganglichkeit nach allgemeinen Merkmalen be-
stimmt, die von jeder Person erflllt werden kénnen (vgl. Simitis, RN 41 zu § 6b
BDSG).

Dazu gehéren z. B. nicht nur 6ffentliche StraBen, Wege und Platze sowie 6ffent-
lich gewidmete Grundstlicke, sondern auch Kaufhduser, Gaststatten, der Schal-
terbereich von Banken und Tankstellenbetriebe. Offentlich zugénglich sind auch
Theater, Konzertsale, Kinos oder Museen, da sie, unabhangig davon ob ein Ein-
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trittsgeld verlangt wird, fir die Nutzung durch die Allgemeinheit bestimmt sind.
Auch private Zugangswege zu groBen Wohnanlagen sind &ffentlich zuganglich,
weil hier der Kreis der zutrittsberechtigten Personen (Bewohner, Angehdrige, Be-
sucher usw.) noch nicht abgrenzbar ist.

Nicht 6ffentlich zuganglich sind dagegen R&ume, die nur von einem bestimmten
Personenkreis betreten werden dirfen, z. B. Privatwohnungen, Produktionshal-
len, BUros ohne Besucherverkehr sowie Treppenhduser, deren Zugangstur ver-
schlossen ist.

Im Fall der Uberwachung des Flures in einer Senioren-Wohnanlage (vgl. 14.2.1)
handelt es sich um einen nicht 6ffentlich zuganglichen Raum, da die Haustir der
Wohnanlage stets verschlossen ist. Zutritt besteht nur fir Bewohner sowie deren
Besucher. Bewohner kdnnen mit ihnrem Schllissel die Eingangstire 6ffnen, Besu-
chern muss Zutritt in die Wohnanlage durch einen Bewohner ausdrtcklich ge-
wahrt werden. Externe kénnen also nicht ungehindert das Gebaude betreten.

Abwagung

Zwischen der Wahrnehmung des Hausrechts oder berechtigter Interessen fir
konkret festgelegte Zwecke einerseits und den schutzwurdigen Interessen derje-
nigen, die beobachtet werden, ist abzuwéagen. Die VideolUberwachung ist nur zu-
lassig, wenn keine Anhaltspunkte daflr bestehen, dass die schutzwirdigen Be-
lange der Betroffenen Uberwiegen.

Uberwachung des gesamten StraBenraumes in einem Rotlichtviertel

Die Betreiberin eines in einem Rotlichtviertel gelegenen Lokals hat auf dem
Dach ihres Anwesens eine Kamera montieren lassen. Die Bilder wurden auf
einen Monitor in ihre Wohnung Ubertragen, so dass sie von dort bequem die
gesamte StraBe einsehen konnte. Sie wollte auf diese Weise friihzeitig mogli-
che Stérer erkennen, um ihnen den Zutritt zu ihrem Lokal verweigern zu kén-

nen.

Die Zulassigkeit der Uberwachung des gesamten StraBenraumes scheitert
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hier zum einen daran, dass eine Kamera mit einer derartigen Reichweite flir
die Wahrnehmung des Hausrechts nicht erforderlich ist. Eine sog. Klingelka-
mera oder eine bloBe Kamera im Bereich der Eingangstir kénnte den ange-
strebten Zweck genauso gut erfillen. DarUber hinaus Uberwiegen in jedem
Fall die schutzwirdigen Interessen der Passanten daran, gerade in dieser
Gegend nicht beobachtet zu werden.

Uberwachung des SchlieBfachbereiches im Hallenbad

In einem Hallenbad wird der Bereich der SchlieBfacher mit Videokameras
Uberwacht. Auf diese Weise will man einen Beitrag zur Sicherheit im Bad und
zur Verhinderung bzw. Aufklarung von Diebstahlen leisten. Die Bilder werden
auf einen Monitor im Eingangsbereich - fir jedermann einsehbar - Ubertragen.
Manche Badegaste ziehen sich aus Zeitgriinden nicht in den separaten Um-
kleidekabinen, sondern gleich vor den SchlieBfachern um, so dass die Video-
Ubertragung auf den Monitor im Eingangsbereich von manchen Besuchern
"mit einigem Interesse beobachtet" wird.

Hierzu ist festzustellen, dass fir die genannten Zwecke zwar die VideoUber-
wachung als solche, nicht jedoch eine 6ffentliche Darstellung der Videoauf-
nahmen im Eingangsbereich erforderlich ist. Hier Gberwiegen die schutzwur-
digen Interessen der Betroffenen, in diesem Bereich nicht éffentlich zur Schau
gestellt zu werden.

Wir haben daher die 6éffentliche Darstellung der Videoaufnahmen beanstandet
und gefordert, den Monitor in einem Raum aufzustellen, in dem nur solche
Personen Einblick nehmen kénnen, die fir die Uberwachung und die Gewahr-
leistung der Sicherheit im Bad zustandig sind. Diese kénnen Uber den Monitor
die Vorgénge im SchlieBfachbereich verfolgen und bei entsprechenden Ge-
fahrdungssituationen schnell reagieren. Einer derartigen VideolUberwachung
stehen die schutzwirdigen Interessen der Betroffenen nicht entgegen.

Im Bereich der SchlieBfacher muss auf die Videolberwachung hingewiesen

werden.
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Uberwachung einer Gaststatte

Mit der Uberwachung von groBen Teilen des Gastraumes wollte der Betreiber
einer Gaststéatte Straftaten dokumentieren, Diebstéhlen vorbeugen und Inven-
turdifferenzen senken. Eine besondere Gefahrensituation oder einen konkre-
ten Anlass fiir diese UberwachungsmaBnahme hat er nicht vorgetragen.

Die allgemeinen Beobachtungsinteressen eines Gastwirts, wie sie gerade be-
schrieben wurden, kénnen nicht als ,berechtigte Interessen flir konkret festge-
legte Zwecke” anerkannt werden. Daflr missten starkere Verdachtsmomente
vorliegen. Das Interesse an der Wahrnehmung des Hausrechts ist unter die-

sen Umstanden als gering einzustufen.

Demgegeniber Uberwiegen hier die schutzwlrdigen Interessen der Géste.
Diese gehen in aller Regel davon aus und erwarten es auch, dass ihr Verhal-
ten in einer Gaststétte weder beobachtet noch aufgezeichnet wird. lhr Schutz-
bedurfnis ist gerade hier sehr hoch.

Dariber hinaus sind auch die Interessen der Mitarbeiter zu beachten. Sie sind
bei ihrer Arbeit einem dauerhaften und zur Erflllung der o. g. Zwecke unver-
haltnismaBigen Uberwachungsdruck ausgesetzt, Dies gilt insbesondere fir
den Mitarbeiter hinter dem Tresen, denn eine Kamera ist direkt auf diesen Be-
reich gerichtet. Somit Uberwiegen auch die Interessen der Mitarbeiter, nicht
standig beobachtet zu werden, die in diesem Fall als geringer einzustufenden
Interessen des Gastwirts.

Diese unzulassige VideoUberwachung haben wir beanstandet.

Uberwachung eines Reisebiiros am Flughafen

In einem offen zugénglichen Reisebiro in einem Flughafen wurde eine Kame-
rallberwachung nicht nur zur Verhinderung und Aufklarung von Diebstahlen
und sonstiger Straftaten, sondern auch gezielt zur Uberwachung der Arbeit-

nehmer eingesetzt.

Eine Uberpriifung vor Ort ergab, dass die Kamera die Mitarbeiter, die Kunden,

aber auch die am Geschéft vorbeigehenden Passanten erfasste. Die Kamera
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selbst war flr die Betroffenen nicht erkennbar, sondern in einem an der Decke
befindlichen Gegenstand versteckt, der wie ein Ublicher Bewegungsmelder
aussah. Ein Hinweis auf die VideolUberwachung war nicht vorhanden. Die Mit-
arbeiter sind zwar per Mail von der Unternehmensleitung tber die Videouber-
wachung informiert worden. Sie brachten bisher keine Einwande dagegen vor,
wenngleich sie die MaBnahme als sehr unangenehm empfanden.

Es ist bereits zweifelhaft, ob in einem Reisebiro zur Wahrnehmung des Haus-
rechts oder sonstiger berechtigter Interessen, wie sie eingangs beschrieben
wurden, gegenuber den Kunden, Mitarbeitern oder Passanten eine Video-
Uberwachung erforderlich ist. Selbst wenn man diese Frage bejaht, sind in die-
sem Fall die schutzwirdigen Interessen der Betroffenen héher zu gewichten.

Wir haben die Verantwortlichen des Unternehmens aufgefordert, die unzulds-
sige Videouberwachung einzustellen.

Uberwachung von auf éffentlichem Grund abgestellten Gegenstinden

Nachdem sein auf der StraBe abgestellter PKW mehrfach beschadigt worden
war, Uberwachte der Geschéadigte sein Fahrzeug zur Aufklarung weiterer
Sachbeschadigungen von seinem Wohnzimmerfenster aus mit einer Video-

kamera.

Das Interesse eines PKW-Eigentiimers an der Uberwachung seines Fahrzeu-
ges, um auf diese Weise Personen, die den PKW stehlen oder beschadigen,
der Tat Uberfihren zu kdénnen, ist bei einer entsprechenden Gefahrenlage be-
rechtigt.

Dies war hier der Fall. Da der PKW schon mehrfach beschadigt worden ist,
kann die Erforderlichkeit einer Videolberwachung solange anerkannt werden,
als eine derartige Gefahrdung gegeben ist.

Schutzwirdige Interessen der anderen Verkehrsteilnehmer werden allerdings
nur dann nicht berthrt, wenn vom Umgriff des Gberwachten Wagens so wenig

wie moglich zu sehen ist. Da hier nur Personen aufgenommen werden konn-
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ten, die sich unmittelbar am Auto zu schaffen machten, haben wir die Video-
Uberwachung als vertretbar angesehen.

In einem ahnlichen Fall Gberwachte ein Eisdielenbesitzer seine auf dem Geh-
steig aufgestellten Tische und Stlhle in den Nachtstunden, um Beschadigun-
gen und Diebstahle zu verhindern bzw. aufdecken zu kénnen, mit einer Vi-

deokamera und zeichnete die Aufnahmen fur wenige Stunden auf.

Eine Gefahrenlage war auch hier gegeben. Besch&adigungen sowie ein Dieb-
stahl waren bereits vorgekommen. Wir haben den Besitzer der Eisdiele darauf
hingewiesen, dass die Videouberwachung nicht zu den Geschaftszeiten statt-
finden darf und dass er die Kamera so anbringen muss, dass nur die Uber-
wachten Gegenstande, nicht jedoch die passierenden FuBganger von der

Kamera erfasst werden.

Unter diesen Umstanden bestehen keine Anhaltspunkte dafiir, dass schutz-

wirdige Interessen der Betroffenen Uberwiegen.

Videoliberwachung des EC-Karten-Terminals

Die Videouberwachung in Tankstellen gehért mittlerweile zu dem gewohnten
Bild. Das berechtigte Interesse der Tankstelle flr eine derartige MaBnahme
kann im Grundsatz anerkannt werden, da dieser Bereich besonderen kriminel-

len Risiken ausgesetzt ist.

Die schutzwirdigen Interessen der Betroffenen Uberwiegen allerdings in den
Fallen, in denen die Videolberwachungskamera das unverdeckte EC-Karten-
Terminal erfasst und somit auch die PIN-Eingabe aufzeichnen kann. Da die
PIN nur den jeweils Berechtigten selbst bekannt sein darf, ist es nicht vertret-
bar, wenn die Eingabe der PIN von dritter Seite beobachtet oder sogar aufge-

zeichnet wird.

Wir konnten bei keinem der uns vorgelegten Falle die Mdglichkeit einer Er-
kennbarkeit der PIN-Eingabe ausschlieBen. Die erzeugten Bilder hatten
durchwegs gute Qualitat, so dass die Fiihrung der Hand und dadurch die Zif-
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fernfolge nachvollzogen werden konnten, z. B. dann, wenn Kunden die PIN
nur mit dem Zeigefinger eingeben.

Schwieriger und oft sogar unmdéglich ist die Erkennbarkeit der Eingabe aller-
dings in den Fallen, in denen lediglich einzelne Bilder in gréBeren Zeitabstan-
den aufgezeichnet werden.

Ein Betreiber einer derartigen Videolberwachungsanlage hat vorgeschlagen,
dass Kunden, die eine Uberwachung der PIN-Eingabe ausschlieBen méchten,
das Eingabegerat, das Uber ein ausreichend langes Kabel verfigt, aus dem
Sichtbereich der Kamera entfernen kénnen. Diese MaBnahme haben wir kei-
nesfalls flr geeignet angesehen, den erforderlichen Schutz zu gewahrleisten.
Manchen Kunden wird zwar bekannt sein, dass im Kassenbereich von Tank-
stellen Uberwachungskameras angebracht sind. Es muss jedoch davon aus-
gegangen werden, dass nicht alle Kunden die Kameras tatsachlich wahrneh-
men oder die Gefahr einer Aufzeichnung der PIN-Eingabe erkennen und des-
halb von der angebotenen Schutzmdglichkeit keinen Gebrauch machen.

Wir haben daher gefordert, z. B. durch das Anbringen eines Sichtschutzes si-
cherzustellen, dass eine Beobachtung und Aufzeichnung der PIN-Eingabe

verhindert wird.

14.2 Aufzeichnung von Videoaufnahmen in Raumen, die nicht
offentlich zuganglich sind

In einem nicht 6ffentlich zuganglichen Bereich, z. B. in einem abgeschlossenen
Firmengelénde, ist § 6b BDSG nicht anwendbar. Soweit jedoch eine digitale Auf-
zeichnung von Videoaufnahmen stattfindet, gelten die allgemeinen Vorschriften
des BDSG. Es findet dabei namlich eine automatisierte Datenverarbeitung statt
(vgl. § 1 Abs. 2 Nr. 3 BDSG).

Wenn keine Einwilligung der Betroffenen nach § 4a BDSG vorliegt, kann sich ei-
ne Zulassigkeit aus § 28 BDSG ergeben. In der Regel kommt § 28 Abs. 1 Nr. 2
BDSG zur Anwendung, wonach die Erhebung und Speicherung personenbezo-
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gener Daten zur Wahrung berechtigter Interessen der verantwortlichen Stelle er-
forderlich sein muss und entgegenstehende schutzwirdige Interessen der Betrof-

fenen nicht Gberwiegen durfen.

Bei dieser Abwagung spielen schwerpunktmé&Big der Umfang der zu erhebenden
Daten, der betroffene Personenkreis, die Speicherungsdauer, bisherige Problem-
falle im Uberwachten Bereich und die allgemeine Sicherheitssituation des betrof-
fenen Unternehmens eine wichtige Rolle.

Bei der Erhebung der Daten sind die Zwecke, fir die die Daten verarbeitet oder
genutzt werden sollen, konkret festzulegen (§ 28 Abs. 1 Satz 2 BDSG).

Auch in den nicht 6ffentlich zuganglichen Rd&umen sind grundsétzlich Hinweise
auf die Videoaufzeichnung anzubringen.

Videotliberwachung der Flure in einer Seniorenwohnanlage

Die Hausverwaltung einer Seniorenwohnanlage hat im nicht 6ffentlich zugéngli-
chen Flur eine Kamera installiert, da die Bewohner mehrfach eine ihnen unbe-
kannte Person im Gebaude beobachtet hatten und es in der letzten Zeit bereits
zum Aufbruch einer Wohnungstir und zur Entwendung von Wertgegensténden
gekommen war. Die Videob&nder werden nach 48 Stunden automatisch tber-
spielt.

Da die Hausverwaltung fir die Sicherheit in der Wohnanlage und damit auch fur
den Schutz der Bewohner verantwortlich ist, dient die Videolberwachung der
Zweckbestimmung des Heimvertrages.

Die MaBnahme ist im Hinblick auf die geschilderten Vorkommnisse vertretbar.
Sie verst6Bt nicht gegen den Grundsatz der VerhéltnisméaBigkeit. Gegenuber
dem Interesse der Bewohner, nicht beobachtet zu werden, tberwiegt ihr gleich-
zeitig bestehendes Sicherheitsinteresse.

Wir haben die Hausverwaltung darauf hingewiesen, dass sie diese MaBnahme
nur so lange beibehalten darf, wie die Gefahrenlage besteht.
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14.2.2 Videoliberwachung im Unterrichtsraum

In einer privaten Schule sollte der Computerhérsaal mit Kameras ausgestattet
werden, um auf diese Weise die neu angeschafften Geréte vor Beschadigungen
zu schutzen. Der Horsaal steht nicht nur fir den Unterricht, sondern auch auBer-
halb der Unterrichtszeiten den Schiilern fiir Uoungszwecke zur Verfiigung.

Wahrend des Unterrichts ist eine Videolberwachung unzulassig. Sie ist nicht er-
forderlich, weil ein Lehrer als Aufsicht anwesend ist, so dass es bereits an einem
berechtigten Interesse der Schule im Sinne des § 28 Abs.1 Satz 1 Nr.2 BDSG
fehlt. DarUber hinaus stehen auch die schutzwirdige Interessen der Lehrer und
der Schiuler, im Unterricht nicht von Videokameras beobachtet zu werden, entge-
gen.

Auch eine Einwilligung kommt hier nicht in Betracht. Sie ist nach § 4a Abs.1
Satz 1 BDSG nur wirksam, wenn sie auf der freien Entscheidung der Betroffenen
beruht. Diese kdénnen jedoch fir die Zeit der im Computerhérsaal abgehaltenen
Unterrichtsstunden keine freie Entscheidung treffen, da sie gezwungen sind, sich
dort aufzuhalten.

Etwas anders stellt sich die Rechtslage auBerhalb des Unterrichtsbetriebes dar.
Hier ist im Rahmen der Abwéagung ein berechtigtes Interesse der Schule an der
Uberwachung der wertvollen Gerate zu bejahen, da sich auBerhalb der Unter-
richtszeiten keine Lehrer in dem Raum aufhalten. Ob jedoch die schutzwirdigen
Interessen der Schiiler, nicht einem standigen Uberwachungsdruck ausgesetzt
zu sein, hier Uberwiegen, ist allerdings auch bei dieser Fallgestaltung fraglich.

Deshalb sollte die Einwilligung der Schiiler eingeholt werden. Sie beruht jedoch
nur dann auf deren freier Entscheidung und kann deshalb als wirksam erachtet
werden, wenn den Schiilern auch andere Méglichkeiten zum Uben zur Verfligung
stehen und sie insoweit nicht auf den Lehrsaal angewiesen sind.

Die Schiler mussen in diesem Zusammenhang Uber die ndheren Umstande der
UberwachungsmaBnahme informiert werden (Wann und wie wird iberwacht, wer
speichert die Aufnahmen, wer kann unter welchen Umstanden Auswertungen

vornehmen, wie lange wird gespeichert?).
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Ubertragung von Webcam-Aufnahmen ins Internet

Ein BeschwerdefUhrer machte geltend, dass er sich durch eine auf einem hohen
Gebaude angebrachte steuer- und zoombare Webcam, in deren Aufnahmefeld
sich seine Wohnung befindet, beeintrachtigt fuhlt.

In diesem Fall werden mit der Webcam Bilder mit personenbezogenen Daten
i. S. d. § 3 Abs. 1 BDSG in das Internet Ubertragen. Personenbezogene Daten
sind Einzelangaben Uber persdnliche oder sachliche Verhaltnisse einer bestimm-
ten oder bestimmbaren natlrlichen Person. Eine Bildibertragung erfillt diese
Voraussetzungen dann, wenn ein Betrachter eine abgebildete Person oder deren
sachliche Verhéltnisse identifizieren kann. Dabei ist nicht erforderlich, dass die
Bildaufnahmen ein eindeutiges Erkennen einer bestimmten Person zulassen. Der
Bezug zu einer bestimmten Person lasst sich vielmehr bereits dann herstellen,
wenn der Beobachter eine groBflachige Aufnahme eines Anwesens betrachtet
und zusatzlich Uber das fir eine ldentifikation erforderliche Zusatzwissen verflgt,
z. B. weiB, welche Person in welcher Wohnung wohnt, oder eine Person mit ei-
nem ihm bekannten besonderen Merkmal (z. B. Rollstuhlfahrer vor dem
Hauseingang) erkennen kann. Es genlgt dann auch, wenn die Ubertragenen Bil-
der einem kundigen Betrachter zeigen, ob sich jemand auf einem bestimmten
Balkon aufhélt oder ob in der bestimmten Wohnung Licht brennt. Er kann dann
z. B. feststellen, ob die in der Wohnung allein lebende Person zuhause ist oder
womit sie sich gerade beschaftigt. Bei all diesen mdglichen Erkenntnissen han-
delt es sich um personenbezogene Daten. Das BDSG ist somit anwendbar.

Als Zulassigkeitstatbestand fiir die Ubermittlung der personenbezogenen Daten
in das Internet kommt allein § 28 Abs. 1 Satz 1 Nr. 2 BDSG in Betracht, soweit es
um die Erfassung privater Bereiche geht. Eine Abwagung zwischen den niedrig
einzuschatzenden berechtigten Interessen derjenigen, die diese Bilder im Inter-
net verbreiten, einerseits und den schutzwirdigen Interessen der Beobachteten
andererseits sind die letzteren in aller Regel starker zu gewichten.

Zum selben Ergebnis kommt man in den Fallen, in denen die Kamera 6ffentlich
zugéangliche Bereiche (z. B. offentliche StraBen und Platze), aufnimmt. Die tat-
bestandlichen Voraussetzungen des § 6b Abs. 1 BDSG liegen meist nicht vor. Es
fehlt bereits an einem berechtigten Interesse der Aufnehmenden. Dariber hinaus
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Uberwiegen die schutzwirdigen Interessen der Betroffenen daran, nicht aufge-

nommen zu werden.

In beiden Féllen ist somit die Ubermittlung personenbezogener Daten ins Internet
unzuldssig. Den Betreibern gegenuber bestehen wir darauf, die Zoomfunktion so
weit zurlickzunehmen, dass ein Personenbezug nur noch schwer herzustellen

ist.
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Medien- und Teledienste, Internet, Telekommunika-

tion

E-Mail-Werbung

Viele Eingaben beziehen sich nach wie vor auf die Zusendung von unerwinsch-
ten E-Mails, sog. Spams. Dabei erhalten die Betroffenen von einer Firma, mit der
sie bisher noch nicht in geschéftlichem Kontakt standen, Werbung per E-Mail. In
vielen Fallen reagieren die Unternehmen auf ein Auskunftsersuchen Uberhaupt

nicht oder nur unzureichend.

Bei der Zusendung von unerwiinschter E-Mail-Werbung handelt es sich vorwie-
gend um ein verbraucherschutzrechtliches Problem. Daher weisen wir die Einga-
befuhrer bei Anfragen stets auch auf die Méglichkeit hin, sich an den Verbrau-

cherschutz zu wenden.

Der Verbraucherzentrale Bundesverband (vzbv) hat im September 2005 eine
Spam-Beschwerdestelle eingerichtet.

An die Adresse beschwerdestelle@spam.vzbv.de kénnen Betroffene bei ihnen

eingegangene unerwlinschte E-Mails Ubermitteln. Der vzbv hat angekindigt,
dass er in geeigneten Féllen juristisch gegen die Versender der E-Mails und de-
ren Auftraggeber vorgehen wird.

In den meisten Fallen konnten wir den Betroffenen dazu verhelfen, dass sie von
den E-Mail-Versendern die ihnen gemaB § 34 BDSG zustehende Auskunft Gber
die dort zu ihrer Person gespeicherten Daten erhalten.

AuBerdem wurde durch den Versender der E-Mail meist schriftlich bestatigt, dass
die E-Mail-Adresse des Betroffenen aus dem dortigen Datenbestand geléscht

bzw. in eine entsprechende Sperrdatei aufgenommen worden ist.
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Internetveroffentlichungen tiber Bauhandwerker

Ein Internetauftritt hat Bauherrn die Méglichkeit geboten, ihre positiven und nega-
tiven Erfahrungen mit bestimmten Bauunternehmen zu schildern. Der verantwort-
liche Anbieter dieses Teledienstes stellte die Gbermittelten Berichte mit den Na-
men der Unternehmen in eine sog. "TOP 20 Liste® ein. Darliber hinaus wahlte
man ein Unternehmen aus, das (angeblich) die gréBte Fehlleistung erbracht hat.

Auf diese Weise wurden personenbezogene Daten der einzelnen Handwerker in
der Form von eingescannten Rechnungen, AuBerungen in Schreiben oder Be-

wertungen durch die Bauherrn Uber das Internet weltweit Gbermittelt.

Diese Datenibermittlungen im Internet kénnen nicht auf den § 28 Abs. 1 Satz 1
Nr. 2 bzw. Abs. 3 Satz 1 Nr. 1 BDSG gestitzt werden. Es ist schon sehr fraglich,
ob man ein berechtigtes Interesse der Bauherrn an einer weltweiten Verdoffentli-
chung ihrer schlechten Erfahrungen mit Handwerkern anerkennen kann. In glei-
cher Weise ist zweifelhaft, ob Dritte ein berechtigtes Interesse an derart einseiti-
gen Berichten haben. In jedem Fall Gberwiegen jedoch die schutzwirdigen Be-
lange der Handwerker dahingehend, dass Uber sie derartige Behauptungen ver-
offentlicht werden.

Da auch keine Einwilligungen der einzelnen Handwerker vorlagen, waren diese
Veroffentlichungen unzulassig.

Der Anbieter hat nach unseren Hinweisen auf die Rechtslage diesen Internetauf-
tritt eingestellt.
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