07 Starten Sie die
Wiederherstellung der Daten

Funktionierende Backups sind der Schlissel zur
Bewaltigung eines Ransomware-Angriffs. Prifen Sie
unbedingt vor einer Wiederherstellung der Daten,
ob die Backups nicht ebenfalls kompromittiert
wurden. Kdnnen Sie keine Backups einspielen — da
fehlerhaft, infiziert oder grundsatzlich nicht vorhan-
den -, kann vereinzelt mit viel Gllck auf ein freies
Entschlisselungstool zurlickgegriffen werden, z. B.
von www.nomoreransom.org. Bleiben auch hier die
Erfolge aus, besteht abschlieBend die Option,
verschlisselte Systeme fir eine kiinftige Entschlis-

selungsmaoglichkeit isoliert aufzubewahren.
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Denken Sie an Strafanzeige und
Meldung nach ANrt. 33 DS-GVO

Im Falle eines Ransomware-Angriffes ist fast immer
davon auszugehen, dass mindestens ein Risiko fur
die Rechte und Freiheiten der betroffenen Personen
besteht. Kommen Sie daher Ihrer Meldeverpflich-
tung nach Art. 33 DS-GVO nach und melden Sie den
Sicherheitsvorfall Gber den Online-Service des
BayLDA. Ein Ransomware-Angriff stellt zudem eine
Straftat dar, welche bei der Zentralen Ansprechstelle
fur Cybercrime (ZAC) des Bayerischen Landeskrimi-
nalamts angezeigt werden kann, um Ermittlungen
gegen die Angreifer aufzunehmen. Dieser Schritt ist
bei Cybercrime-Delikten im Interesse aller Gescha-

digten zu empfehlen.
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Vorfalle behandeln

Schritt fUr Schritt reagieren

Cyberangriffe kdnnen jeden treffen. Ein wichtiger
Bestandteil der Cyberpravention ist es daher, sich auf
mogliche Attacken auf die IT-Infrastruktur einzustel-
len und entsprechende Vorbereitungen zu treffen.
Denn wenn die Systeme erst einmal verschlisselt
sind, ist es zu spat. Nur wer Uberlegt und gezielt
handelt, kann groBeren Schaden verhindern und
einen Super-GAU im eigenen IT-Betrieb vermeiden.

Die im Flyer enthaltenen Schritte dienen als Ansatz-
punkte fir MaBnahmen, wenn das eigene Netzwerk
angegriffen wird und Systeme durch Ransomware
verschlisselt sind. Auf www.lda.bayern.de gibt es
weitere hilfreiche Tipps, die insbesondere auch den
Datenschutz in solchen Situationen im Blick behalten.
Zudem finden Sie dort Links zu anderen Sicherheits-
behorden, die zu diesem Thema Veroffentlichungen

anbieten.

_, Cyberpravention
Mehr Sicherheit durch Datenschutz
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Schnell und effektiv handeln

reaktion auf Ransomuwvare
Strukturiertes Vorgehen zur Schadens-
minimierung bei Verschlisselungsangriffen



Handeln Sie strukturiert
und effektiv im Team

Auch wenn die Zeit drangt und schnelles Handeln
erforderlich ist: Bei einer Infektion mit Ransomware
ist es wichtig, Uberlegt zu agieren. Verschaffen Sie
sich zunachst einen Uberblick tiber die Situation.
Richten Sie hierzu ein interdisziplindres Krisenteam
ein und dokumentieren Sie detailliert die Vorkomm-
nisse sowie alle ergriffenen ReaktionsmaBnahmen.
Vorhandene Notfallplane auf Papier helfen lhnen,
einen kihlen Kopf zu bewahren und die richtigen
Schritte einzuleiten. Sollte Thnen zum Teil das
Fachwissen fehlen oder Sie sich durch die Situation
Uberfordert fuhlen, ist es ratsam, einen spezialisier-

ten Dienstleister einzuschalten.
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Lokalisieren und isolieren Sie
die befallenen Systeme

Oft sind mehrere Clients und Server infiziert: Finden
Sie heraus, welche Abschnitte und Systeme Ihres
Netzwerkes konkret befallen sind. Fiihren Sie aktiv
Virenscans durch, um Bedrohungen aufzusplren.
Protokolldateien helfen lhnen, Auffélligkeiten im
Netzwerk, bei DNS-Auflésungen oder in Firewalls zu
erkennen. Sobald infizierte Systeme gefunden
wurden, sollten diese schnellstmdglich isoliert und
deren Kommunikationsmaoglichkeiten (z. B. LAN,
WLAN, Bluetooth, USB) getrennt werden. Priifen Sie
zudem alle Administratorenkonten hinsichtlich
Legitimitdt und Kompromittierung, um eine weitere

Ausbreitung der Ransomware zu verhindern.
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Suchen und schlielben Sie
das E€infallstor der Cyberattacke

Um lhre Systeme vor der akuten Bedrohung zu
schitzen, ist es wichtig, die Ursache des Angriffs
schnellstmdglich aufzuspiren. Die hdufigsten
Einfallstore bei Ransomware-Attacken sind erfolgrei-
che Phishing-Kampagnen oder die Ausnutzung
bestehender Sicherheitsliicken auf Grund veralteter

Patch-Stande. Suchen Sie deshalb nach ausgenutz-

ten Schwachstellen und vorhandenen Angriffspunk- §

ten. Eine spater notwendige Datenwiederherstellung |8

und die Wiederaufnahme des Betriebs kdnnen nur
auf geharteten Systemen sicher ablaufen, bei denen
das Einfallstor der Cyberattacke geschlossen wurde.
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Bestimmen Sie die
EERE W EIERY AR E R

Finden Sie anhand der Lésegeldforderung, der
Dateiendung der verschlisselten Daten oder mit
Hilfe von seriésen Online-Diensten heraus, um
welchen Ransomware-Typ es sich handelt. Danach
kdnnen Sie priifen: Gibt es freie Entschliisselungs-
tools? Wie gehen die Tater im Regelfall vor? Welche
moglichen Konsequenzen drohen (z. B. Veroffentli-
chung der abgezogenen Daten auf einer Leak-Page
im Darknet)? So kdnnen Sie das Ausmal besser
einschatzen und zielgerichtet auf den Angriff
reagieren. Vorsicht: Eine Kontaktaufnahme oder gar
Zahlung des Losegeldes an die Angreifer birgt
weitere Gefahren und sollte vermieden werden.
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Bewerten Sie das Risiko
fUr die betroffenen Personen

Nachdem Sie sich ein erstes Bild vom Schadensaus-
mal machen konnten, ist es lhnen mdglich abzu-
schétzen, welche personenbezogenen Daten von
dem Vorfall betroffen sind. Bei Ransomware ist es
mittlerweile sehr wahrscheinlich, dass die Daten vor
der Verschlisselung auch — zumindest teilweise —
ausgeleitet wurden. Eine vorlaufige Risikoeinschat-
zung fir die betroffenen Personen sollte somit
frihzeitig erfolgen, um gerade bei einem drohenden
hohen Risiko angemessen zu reagieren. Denken Sie
zudem an die interne Kommunikation gegeniber

Ihren Beschaftigten, die vom Vorfall in unterschiedli-

chem Ausmal betroffen sein kdnnen.
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Setzen Sie die infizierten
Systeme neu auf

In der Regel hilft bei einem Befall mit Ransomware
nur das Neuaufsetzen der betroffenen Systeme, da
eine Bereinigung von Schadcode nicht oder nur sehr
schwer maoglich ist. Zudem kénnten mogliche
Backdoors ansonsten schnell Gibersehen werden.
Alle neuaufgesetzen Systeme, die wieder in das
Netzwerk integriert werden sollen, sind mit aktuellen
Sicherheitsupdates zu versorgen. Ein besonderes
Augenmerk ist dabei auf das Active Directory zu
richten: Denken Sie daran, Administratoren-Pass-
worter zu andern und das AD zu saubern. Je nach
SchadensausmaB kann auch das Neuaufsetzen des

kompletten AD notwendig sein.
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